URZAD MIEJSKI W GDANSKU
BIURO ZAMOWIEN PUBLICZNYCH

Gdansk, 6 sierpnia 2015 .

WYKONAWCY

dot.: postepowania o zamodwienie publiczne w trybie przetargu nieograniczonego na
LUtrzymanie i rozbudowe infrastruktury sieciowej w Urzedzie Miejskim w Gdansku”
(sygn. post.: BZP-271-043/BI/15/MSK).

ODPOWIEDZI NA PYTANIA ORAZ ZMIANA TRE§CI
SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Dziatajac na podstawie art. 38 ust. 1 i ust. 4 ustawy Prawo zamowien publicznych (t.j.
Dz. U. z 2013 r. poz. 907 ze zm.) Zamawiajacy informuje, ze wptynety pytania dotyczace
ww. postepowania, na ktore Zamawiajacy udziela nastepujacych odpowiedzi oraz dokonuje
zmian Specyfikacji Istotnych Warunkéw Zamoéwienia.

Pytanie 1

Dotyczy SIWZ punkt Il, 3.1 oraz 3.2 - Jedynymi przetacznikami spetniajacymi wymagania
Zamawiajacego sa przetaczniki Cisco serii C2960X. Mozna je stackowac z przetacznikami
bedacymi w posiadaniu Zamawiajacego Cisco serii 2960S i 2960X. Jednakze w trybie
mieszanym, czyli stackowanie przetacznikow Cisco serii 2960X z 29605, mozna umiesci¢ do
4 przetacznikow w stosie - pozostaje to w sprzecznosci z punktem Il, 3.1b oraz 3.2a.
Prosimy o sprostowanie.

Odpowiedz?
Zgodnie z zapisem w SIWZ Zamawiajacy wymaga aby tylko dostarczane przetaczniki miaty

mozliwo$¢ taczenia w stos do min. 8 szt. Mozliwos¢ stackowania z posiadanymi
przetacznikami nie jest objeta rygorem ilosci urzadzen w stosie.

Pytanie 2
Dotyczy SIWZ 3.4.2.13.5. mechanizm umozliwiajacy przeniesienie uwierzytelnionego hosta

w obrebie przetacznika z jednego portu fizycznego na inny.

Proéba o wyjasnienie zapisu. Czy Zamawiajacy ma na mysli Sledzenie tozsamosci
uzytkownika na przetaczniku? Jesli tak, to jest to funkcjonalnos¢ przetacznika, a nie
systemu kontroli dostepu do sieci. Czy w zwiazku z tym Zamawiajacy dopuszcza system,
ktory bazuje na tej funkcjonalnosci na przetacznikach?

Odpowiedz
Zamawiajacy napisat wprost, ze chodzi o funkcjonalnosci realizowane na NAD (Network

Access Device) w przypadku szczegélnym jest to przetacznik dostepowy. Dostarczany
system musi jedynie wspierac takie funkcjonalnosci.

Pytanie 3
Dotyczy SIWZ 3.4.2.13.15. wspétpraca mechanizmu 802.1X z urzadzeniami uzywajacymi
mechanizmu Wake-on-LAN.
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Jest to funkcjonalnos¢ przetacznika. Czy zatem Zamawiajacy dopuszcza rozwigzanie bez
takiej funkcji? Prosha do Zamawiajacego o wyjasnienie kontekstu wymogu w odniesieniu do
zamawianego systemu kontroli dostepu do sieci.

Odpowiedz
Odpowiedz na pytanie 3 jest identyczna jak na pytanie 2.

Pytanie 4
Dotyczy SIWZ 3.4.6. - Raportowanie.

Czy Zamawiajacy dopuszcza rozwigzanie ktére domyslnie nie posiada wszystkich

wymienionych raportéw, natomiast umozliwia definiowanie wtasnych raportow w formacie
XML?

Odpowiedz

Zamawiajacy nie dopuszcza rozwigzania, w ktérym mozliwos¢ definiowania raportow
wtasnych miataby zastapi¢ katalog raportéw, jakie wymagane sa w SIWZ. Definiowanie
raportow we witasnym zakresie nie jest funkcjonalnoscia, ktora zabezpieczy wymagania
Zamawiajacego w sposob szybki i jednoznaczny, gdyz samodzielne definiowanie raportow
wymaga dodatkowego czasu na ich tworzenie i testowanie, a takze doskonalenia procesow
obstugi, co takze jest bardzo czasochtonne.

Pytanie 5
Dotyczy SIWZ 3.5.2.2.9. tworzenie raportéw dotyczacych konca zycia oraz sprzedazy

urzadzen oraz raportéw dotyczacych luk bezpieczenstwa na urzadzeniach sieciowych

Co ma wnie$¢ dla Zamawiajacego informacja o koncu zycia/sprzedazy posiadanych przez
niego urzadzen?

Zapis wymagany raportow dotyczacych konca zycia urzadzen nie wystepuje u znanych
producentéw poza jednym. Istnieje podejrzenie, ze wymogi na system zarzadzania siecig
moga wskazywaé na tego producenta. Czy w zwiazku z tym Zamawiajacy dopuszcza
rozwiazanie, ktére nie zajmuje sie raportowaniem takich informacji?

Jednoczeénie nalezy podkreslic, ze wymagania techniczno-funkcjonalne dla przedmiotu
zamOwienia zostaty opisane bardzo szczegotowo, a wszystkie wymagania SIWZ tacznie
spetnia wytacznie jeden producent Pragniemy zwroci¢ Panstwu uwage na to, iz mimo
oferty rynkowej rozwigzan réwnowaznych, zadne inne rozwiazanie nie zostato przez
Panstwa dopuszczone. Takie dziatanie Jednoznaczme ogranicza konkurencyjnosc
postepowania. Uwaga nasza odnosi sie rowniez do pkt.ll,2 rozdziat 1 SIWZ; zapisy SIWZ
rozdziat 2 dotyczacy spetnienia warunku ,administracji urzadzeniami sieciowymi firm
Fortinet i Cisco”; SIWZ zapis 3.4.1.7; 3.4.1.11; 3.4.2.10 i wielu innych punktéw opisu
przedmiotu zamodwienia zawartych w SIWZ.

Odpowiedz
Zamawiajacy uprzejmie zwraca uwage, ze posiada bardzo duzy zestaw, urzadzen

sieciowych, okreslonych producentow ktore to urzadzenia spetniaja Scisle okreslone
funkcjonalnosci. Niniejsze zamoéwienie ma na celu rozbudowe i utrzymanie posiadane]
infrastruktury sieciowej. Dlatego sugerowane podejrzenie o ograniczaniu konkurencyjnosci
postepowania jest nieuzasadnione. Wszystkie posiadane i nowe urzadzenia musza
wypelmac potrzebne Zamawiajacemu funkcjonalnosci. Szczegétowe pytanie: ,Co ma
wnie$¢ dla Zamawiajacego informacja o koncu zycia/sprzedazy posiadanych przez niego
urzadzeh?” - odpowiedz ogdlna - wiedze, a odpowiedZ szczegbtowa to mozliwosc
zapewmema w odpow1edmm czasie budzetu na kolejne rozwiazania, zastepujace te, ktore
koncza swoj cykl Zycia i przeprowadzenie kole]nego postepowania przetargowego,
a nastepme procesu wdrozenia nowych rozwiazan. Powyzsze procedury moga trwac dtuzej
niz 1 rok, wiec sledzenie cyklu zycia posiadanych urzadzen sieciowych jest niezmiernie
istotne dla Zamawiajacego w aspekcie bezpieczenstwa teleinformatycznego oraz ochrony
przetwarzanych informacji.
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Pytanie 6
Dotyczy Rozdziatu 1 ,Opis przedmiotu zamowienia” pkt. Il ,,Szczegdtowy opis przedmiotu

zamowienia” przypadku zdiagnozowania uszkodzenia fizycznego.

W tabeli nr 1, gdzie jest mowa o wykupieniu wsparcia producentow na wypadek
uszkodzenia fizycznego - w tym wypadku mamy okreslony czas na naprawe. W tabeli nr 2
jest mowa o brak ciagtosci ustug w przypadku uszkodzenia logicznego. W tabeli z Rozdziatu
9, w ktorej przyznawane sa punkty za oferte jest mowa o naprawie badz dostarczeniu
sprzetu zastepczego w trybie NBD.

Z tego wzgledu proponujemy aby Zamawiajacy z tabeli nr 2 catkowicie usunat kolumne
nr 3, poniewaz jest to powielenie tresci z tabeli numer 1 oraz w tabeli gdzie przyznawane
sg punkty za oferte.

Odpowiedz. Zmiana SIWZ.

Zamawiajacy nie zgadza sie na usuniecie kolumny nr 3 z tabeli nr 2, poniewaz opisane w
niej czasy dotycza rowniez urzadzen nieobjetych kontraktami serwisowymi
wyszczegolnionymi w tabeli nr 1. Ponadto czasy w kol. 3 tab. 2 za dtuzsze niz przewiduja
kontrakty serwisowe, co daje Wykonawcy czas na podjecie dziatan, diagnoze i ewentualne
uruchomienie kontraktow serwisowych.

Jednoczesnie Zamawiajacy dokonuje zmian w Rozdziale 9 SIWZ, w tabeli zawierajacej
punktacje dla kryterium 2, poprzez usunigcie zapisow dotyczacych wymiany lub naprawy w
trybie NBD.

JEST:
2) dla kryterium ,,Czas przyjmowania zgloszen”
! 4 ; 5 Przyznane
Lp. Opis kryterium podlegajacego ocenie punkty

Wymagane obligatoryine - przyjmowanie zgloszen w dni robocze i w godzinach
1 roboczych, (godziny pracy Zamawiajacego, okreslone w jego Regulaminie Pracy), 1 pkt.
naprawa lub wymiana do korica nastepnego dnia roboczego.

Za przyjmowanie zgloszen w dni robocze i w godzinach od 8.00 do 20.00 (ciagly
2 okres wynoszacy 12 godzin), naprawa lub wymiana do konca nastepnego dnia 2 pkt.
roboczego.

Za przyjmowanie zgtoszen w dni robocze i poprzez 24 godziny na dobe, gdzie
przyjmuje sie ograniczenia, ze w dniu nastgpujacym po dniu wolnym od pracy (np.
3 w poniedziatek) od godz. 00.01 oraz w dniu poprzedzajacym dzien wolny od pracy 4 pkt.
(np. w piatek) do godziny 23.59, naprawa lub wymiana do korica nastgpnego dnia
roboczego.

WINNO BYC:

2) dla kryterium ,,Czas przyjmowania zgloszen”

Lp. Opis kryterium podlegajacego ocenie P;?:E?;e

1 Wymagane obligatoryine - przyjmowanie zgtoszen w dni robocze i w godzinach i
roboczych, (godziny pracy Zamawiajacego, okre§lone w jego Regulaminie Pracy). PKL.

2 Za przyjmowanie zgtoszen w dni robocze i w godzinach od 8:00 do 20:00 (ciagty 2 pkt
okres wynoszacy 12 godzin). Pt

Za przyjmowanie zgloszen w dni robocze i poprzez 24 godziny na dobe, gdzie
3 przyjmuje si¢ ograniczenia, ze w dniu nastgpujacym po dniu wolnym od pracy (np. 4 pkt
w poniedziatek) od godz. 00:01 oraz w dniu poprzedzajacym dzien wolny od pracy XL
(np. w piatek) do godziny 23:59.
Pytanie 7

Dotyczy punktu: 2.2. 7z rozdziatu 1 ,,Opis przedmiotu zaméwienia” pkt. Il ,Szczegotowy opis
przedmiotu zamowienia”
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W przypadku wystapienia kilku awarii w ciaggu miesiaca i dotozenia wszelkiej starannosci
w usunieciu uszkodzenia, kara moze by¢ naliczona. Wykonawca ma mozliwosé
maksymalnego czasu napraw pojedynczych uszkodzen jednakze wykonawca nie ma wptywu
na liczbe uszkodzen.

Czy zamawiajacy mogtby zmodyfikowac zapis, tak aby zaproponowac¢ maksymalny czas na
usuniecie pojedynczej zgtoszonej usterki z zastrzezeniem, ze czas liczony jest od momentu
uzyskania zdalnego dostepu do infrastruktury zamawiajacego, o ktérym jest mowa w
punkcie 2.3.77

Odpowiedz

Nie, Zamawiajacy wskazuje, ze proponowany mechanizm jest w istocie uzaleznianiem
wykonanie czynnosci gwarancyjnych od dziatania strony trzeciej, tj. wszystkich
mechanizméw Internetu, jakie wspotuczestnicza przy nawiazaniu potaczenia zdalnego.
Dodatkowo nalezy wskazac, ze nie kazda usterka czy dysfunkcja jest mozliwa do usunigcia
w sposob zdalny.

Pytanie 8

Dotyczy punktu: 2.3.4. z rozdziatu 1 ,,Opis przedmiotu zamoéwienia” pkt. Il ,Szczegotowy
opis przedmiotu zamoéwienia”

»Ponoszenia petnej odpowiedzialno$¢ za stan bezpieczenstwa urzadzen brzegowych
FortiGate-1240B oraz za obrone przed atakami z zewnatrz i wewnatrz.”

Zapis wydaje sie nieprecyzyjny. Czy zamawiajacy ma na mysli petng ochrone wchodzaca w
sktad konfiguracji i mozliwosci urzadzen brzegowych FortiGate-12408?

Odpowiedz
Tak, Zamawiajacy naktada na Wykonawce obowiazek ponoszenia petnej odpowiedzialnosci

za stan bezpieczenstwa posiadanych urzadzen brzegowych -Fortigate-1240B. Petna
odpowiedzialnos¢ obejmuje fizyczny stan urzadzen, czyli ich sprawnosc techniczna, stan
pracy bezawaryjnej oraz wypetnianie ich wszystkich funkcji logicznych, czyli realizacji
funkcji Firewall, filtracji adresow, szyfrowania potaczen, tworzenia i przekazywania logow
oraz wypetnia funkcji pracy w konfiguracji dublowanej.

Ponadto Zamawiajacy dokonuje zmiany terminu sktadania i otwarcia ofert.

Zmiana SIWZ
W Rozdziale 7 tj. Miejsce oraz termin sktadania i otwarcia ofert:

a) ust. 1 ppkt 3 otrzymuje brzmienie:
3) Termin sktadania ofert uptywa dnia 1 wrzesnia 2015 r. o godz. 12:00.
b) ust. 2 ppkt 1 otrzymuje brzmienie:

1) Oferty zostang otwarte w dniu 1 wrzesnia 2015 r. o godz. 12:30 w siedzibie
Urzedu Miejskiego w Gdansku, 80-803 Gdansk, ul. Nowe Ogrody 8/12, sala 132 A.

Powyzsze wyjasnienia tresci specyfikacji istotnych warunkow zamowienia sa wigzace dla
Wykonawcow. Wprowadzone zmiany stajg sie integralng czescig specyfikacji istotnych
warunkow zamowienia i nalezy je uwzglednic przy sporzadzaniu oferty.

Z powazaniem
DYREKTOR )
_BuRa z#;mcy‘sai?s PUBLICZNYCH

Marek Komorowski




