URZAD MIEJSKI W GDANSKU
BIURO ZAMOWIEN PUBLICZNYCH

Gdansk, dnia 42 sierpnia 2015 r.

WYKONAWCY

dot. przetargu nieograniczonego na ,,Utrzymanie i rozbudowa infrastruktury sieciowej w
Urzedzie Miejskim w Gdarisku” (sygn. post.: BZP-271-043/BI/15/MSK)

ODPOWIEDZI NA PYTANIA WYKONAWCOW

Dziatajac na podstawie art. 38 ust. 1 ustawy Prawo zaméwien publicznych (t.j. Dz.U.
z 2013 r., poz. 907 ze zm.) Zamawiajacy informuje, ze wptynety pytania dotyczace ww.
postepowania, na ktére Zamawiajacy udziela nastepujacych odpowiedzi:

Pytanie 1
SIWZ - punkt Il, 1 - Dostawa subskrypcji i kontraktéw serwisowych na urzadzenia i

oprogramowanie Zamawiajacego oraz wsparcia producenta na wybrane urzadzenia
sieciowe. Oferent zwraca sie z prosba o przekazanie numeréw seryjnych urzadzen Fortinet
i Cisco posiadanych przez Zamawiajacego. Numery seryjne sa niezbedne do sporzadzenia
prawidtowej wyceny subskrypcji lub wsparcia.

Odpowiedz na pytanie:
Numery urzadzen sieciowych Fortinet i Cisco:

FG: FGT1KB3910600523; FGT1KB3911600626

FA: FL300D3M13000072

C6509: SMC14430073

C2960S: FOC1436Y21W; FOC1437Z459; FOC1437Z451; FOC1437Z45D; FOC1436Y21E;
FOC1437Z44W

C2960X: FOC183757N0; FOC1837S7RQ; FOC1837S7NU; FOC18375759; FOC1837S7NZ;

FOC181556Z0; FOC1815S6T8; FOC18375756; FOC1837S7RL; FOC18375751;
FOC18375S7RZ; FOC1837S7SA; FOC1837S7RX; FCW1838B1J4; FOC1837S7RP;
FOC1837S7SY; FCW1836A554

C3600X: FOC1621X00T; FOC1621X006

Pytanie 2
SIWZ - rozdziat 1, punkt Il, 2. Asysta techniczna i utrzymanie aktywnej infrastruktury

sieciowej Zamawiajacego, polegajacymi na petnej obstudze administracyjnej urzadzen
sieciowych przez Wykonawce. Zamawiajacy wyspecyfikowat dla urzadzen firmy Cisco
pakiety serwisowe "SMARTnet". Czy Zamawiajacy oczekuje $wiadczenia takiego serwisu
bezposrednio przez firme Cisco, czy zgtoszenia serwisowe beda kierowane do Wykonawcy?
Jesli do Wykonawcy, to czy Zamawiajacy dopuszcza realizowanie ustugi w oparciu o
kontrakty Cisco Partner Support Service?

ul. Nowe Ogrody 8/12, 80-803 Gdansk;
tel.: 58 323 61 84, faks: 58 323 65 29, 1S0 9001:2008
e-mail: marzena.szczepanska-kaup@gdansk.gda.pl; www.gdansk.pl
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Odpowiedz na pytanie:

Zgtoszenia beda kierowane do Wykonawcy. Zamawiajacy nie zna pojecia ani mechanizméw
- na czym polega kontrakt ,,Cisco Partner Support Service”, ale jesli spetnia on wszystkie
wymagania zawarte w SIWZ, Zamawiajacy dopuszcza realizowanie ustugi w oparciu o
niego.

Pytanie 3:
Jakie sg godziny pracy okreslone w Regulaminie Pracy Zamawiajacego?

Odpowiedz na pytanie:
Regulaminowe godziny pracy Zamawiajacego okreslone sa nastepujaco:

Poniedziatek , Wtorek Czwartek 8:00-16:00
Sroda 8:00-17:00
Pigtek 8:00-15:00

Pytanie 4:
Jakie systemy zarzadzania siecig uzywane sg przez Zamawiajacego, czy Zamawiajacy jest
ich wtascicielem i czy maja by¢ one uzywane w dalszym ciagu?

Odpowiedz na pytanie:
Zamawiajacy informuje, ze nie posiada systemow zarzadzania siecia, a przedmiotem
niniejszego postepowania jest dostawa i wdrozenie systemu zarzadzania siecia.

Pytanie 5:
Ile $rednio zmian konfiguracyjnych jest obecnie wykonywanych w sieci Zamawiajacego?

Odpowiedz na pytanie:
Srednio wykonywanych jest okoto 10 zmian konfiguracyjnych na dzien.

Pytanie 6:
SIWZ - punkt Il, 3.2c - przetacznik 48 portéow - Jezeli realizacja funkcji stackowania

wymaga dodatkowych modutow i kabli nalezy je dostarczyc, kable dtugo$¢ min. 1m. Czy
w/w wymaganie, nieopisane w przypadku punktu Il, 3.1 - przetacznik 24 portowy ma tez
obowigzywac?

Odpowiedz na pytanie:
Nie, do przetacznikow 24 portowych Zamawiajacy wykorzysta posiadane karty i kable.

Pytanie 7:
SIWZ - punkt Il, 3.1 oraz 3.2 - Warunki gwarancji.

Czy Zamawiajacy dopuszcza zastapienie rocznego kontraktu serwisowego realizowanego
przez serwis producenta sprzetu w trybie 8x5xNBD gwarantujacego przyjmowanie zgtoszen
przez 8 godzin dziennie w dni powszednie z czasem na naprawe lub wymine uszkodzonego
urzadzenia do konca nastepnego dnia roboczego na serwis partnerski producenta o
wymaganych parametrach swiadczony przez Wykonawce?

Odpowiedz na pytanie:

Nie, Zamawiajacy nie dopuszcza takiego rozwiazania, Koncepcja Zamawiajacego jest
posiadanie kontraktow serwisowych na wypadek gdyby Wykonawca zerwat umowe, lub nie
przystapit do dziatan serwisowych.

Pytanie 8:
Zapis SIWZ Rozdziat 2
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Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny spetniania tych
warunkow

1.2.2  dysponowania osobami zdolnymi do wykonywania zaméwienia;

Opis sposobu dokonywania oceny spetniania warunku:
Warunek zostanie spetniony, jezeli Wykonawca wykaze, 7ze dysponuje osoba lub
osobami, ktore beda wykonywad zamdwienie, posiadajacych wiedze i doswiadczenie
w kazdym z nastepujacych zakresow:
a) wdrazania i serwisu infrastruktury sieciowej w podmiocie, o co najmniej 200
hostach sieciowych;
b) administracji urzadzeniami sieciowymi firm: FortiNet i Cisco;
¢) administracji urzadzeniami sieciowymi producenta urzadzen dostarczanych w
ramach postepowania.

Pytanie: Czy Zamawiajacy dopusci Wykonawce ktory wykaze, iz  dysponuje osoba
posiadajaca wiedze i doswiadczenie w administracji urzadzeniami sieciowymi firmy
FortiNet oraz dodatkowa osoba posiadajaca wiedze i doswiadczenie w administracji
urzadzeniami sieciowymi firmy Cisco, uwzgledniajac bez zmian pozostate szczegoty
wymogu 1.2.2.

Odpowiedz na pytanie:
Tak, Zamawiajacy dopuszcza takie spetnienie warunkéw udziatu w postepowaniu.

Pytanie 9:
Zapis SIWZ

3.4.1.5. System musi umozliwia¢ wydzielenie okreslonych elementéw funkcjonalnych,
instalowanych, jako oddzielne maszyny fizyczne lub wirtualne, w tym (..) 3.4.1.5.3.
Wydzielenie serweréw ustugowych realizujacych funkcje: 3.4.1.5.3.1. serwera RADIUS dla
infrastruktury sieciowej 3.4.1.5.3.2. serwera polityk uwierzytelniania i kontroli dostepu
802.1X, 3.4.1.5.3.3. serwera  WWW  (HTTP/HTTPS) dla uwierzytelnienia
goscinnego 3.4.1.5.3.4. serwera profilowania stacji kohncowych

Pytanie: Czy Zamawiajacy dopuszcza rozwiazanie w ktérym poszczegélne elementy
funkcjonalne (np. WWW i profilowania stacji koncowych) znajduja sie fizycznie w jednej
instalacji systemu kontroli dostepu do sieci? Przy wykorzystaniu serweréw w konfiguracji
redundantnej wydzielanie serwerow poszczegélnych funkcji nie ma wptywu na wysoka
dostepnosc catego systemu.

Odpowiedz na pytanie:
Zamawiajacy nie dopuszcza proponowanego rozwiazania.

Pytanie 10:
Zapis SIWZ

3.4.1.7. System musi umozliwia¢ aktualizacje oprogramowania za pomocy interfejsu
graficznego z repozytoriéw umieszczonych na dysku lokalnym oraz zasobach zdalnych - co
najmniej przez serwer TFTP, serwer FTP/SFTP, serwer HTTP/ HTTPS, udziat NFS

Pytanie: Czy Zamawiajacy dopuszcza rozwigzanie umozliwiajace aktualizacje
oprogramowania poprzez interfejs CLI?

Odpowiedz na pytanie:
Zamawiajacy oprécz wymaganych protokotéw dopuszcza réwniez, (jako dodatkowa
funkcjonalno$¢) mozliwos¢ aktualizacji oprogramowania przez CLI.

Pytanie 11:
Zapis SIWZ
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3.4.1.11. System musi umozliwia¢ wymuszenie regut ztozonosci haset dla administratorow,
w tym, co najmniej minimalng dtugos¢ hasta oraz wymuszenie hasta zawierajacego mata
litere, wielka litere, cyfre, znak niealfanumeryczny. System musi wymusza¢ hasto rézne od
trzech poprzednich haset i jego zmiane, co okres$lona ilos¢ dni.

Pytanie: Przy wykorzystaniu repozytorium uzytkownikéw w Windows Active Directory, o
ktorym wspomina Zamawiajacy, jest mozliwos¢ wymuszenia tych regut. Czy w zwiazku z
tym Zamawiajacy dopuszcza rozwigzanie, ktore umozliwia to poprzez integracje z
AD/LDAP/RADIUS?

Odpowiedz na pytanie:
Zamawiajacy nie dopuszcza proponowanego rozwiazania.

Pytanie 12:
Zapis SIWZ

3.4.2.10. System musi posiadac lokalng baze uzytkownikéw. Lokalng baze uzytkownikow
mozna tworzyC per uzytkownik lub doda¢ w postaci zbiorczego pliku w formacie CSV (lub
innym edytowalnym)

Pytanie: Zamawiajacy oczekuje wsparcia dla serwera RADIUS i Windows Active Directory.
W zwiazku z tym nie do korica jasny kontekst wymogu obstugi lokalnej bazy uzytkownikow
w systemie posredniczacym w uwierzytelnianiu. Czy Zamawiajacy dopuszcza rozwiazanie z
mozliwoscia dodawania uzytkownikow do lokalnej bazy per uzytkownik, z opcja
zbiorowego importu danych logowania uzytkownikéw poprzez ingerencje w baze MySQL?

Odpowiedz na pytanie:
Zamawiajacy nie dopuszcza proponowanego rozwiazania.

Pytanie 13:
Zapis SIWZ

3.4.2.13.13. przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy
VLANOw dla uzytkownika, z ktorych przetacznik wybiera jeden, w ktorym jest najmniej
uzytkownikéw

Pytanie: Prosba o wyjasnienie zapisu. Na podstawie jakich przestanek Zamawiajacy
zamierza segmentowac domene rozgtoszeniowa uzytkownikéw na wiele domen
rozgtoszeniowych, w ktérych obecno$¢ uzytkownika w danej domenie zaleze¢ bedzie tylko
i wytacznie od hipotetycznego obtoZenia juz uwierzytelnionymi uzytkownikami danego
VLAN-u? Z punktu widzenia wydajnosciowego dla przetacznika nie ma réznicy czy na
przyktad w jednym VLAN-ie jest 100 uzytkownikéw, a w drugim 100 uzytkownikéw, czy tez
jest jeden VLAN w ktérym funkcjonuje 200 uzytkownikéw. Ponadto jaki jest cel
segmentacji, skoro dla uzytkownikéw nie ma znaczenia do ktérego (losowego) VLAN-u
naleza, a zatem VLAN-y te beda traktowane przez sie¢ w ten sam sposob, a zatem jest to
tylko niepotrzebne komplikowanie konfiguracji? Co wiecej, jest to funkcjonalnosé raczej
przetacznika, gdyz system uwierzytelniania nie ma z zasady informacji o aktualnym
obtozeniu VLAN-6w uzytkownikami, czy to liczbowo czy to pod katem zuzycia wydajnosci
przetacznika. Czy w zwiazku z tym Zamawiajacy dopuszcza rozwiagzanie bez takiej funkcji?

Odpowiedz na pytanie: :

Zamawiajacy moze segmentowa¢ domene bez konkretnych przestanek, celem segmentacji
moga byC odniesienia organizacyjne lub zwigzane z wymogami bezpieczenstwa,
reasumujac, Zamawiajacy nie dopuszcza rozwiazania bez opisanej funkcjonalnosci.

Pytanie 14;
Zapis SIWZ

3.4.2.13.17. mozliwos¢ uwierzytelnienia przetacznika dostepowego do dystrybucyjnego,
jako stacji koncowej w celu zapobiegniecia przed podtaczeniem do sieci nieuprawnionego
przetacznika
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Pytanie: Jest to funkcjonalnos¢ przetacznika (suplikant 802.1X), w dodatku wystepujaca u
jednego producenta. Czy zatem Zamawiajacy dopuszcza rozwiazanie bez takiej funkcji, a
korzystajace z niej na przetaczniku?

Odpowiedz na pytanie:
Zamawiajacy nie dopuszcza rozwigzania bez opisanej funkcjonalnosci.

Pytanie 15:
Zapis SIWZ

3.4.3.4. System musi umozliwia¢ konfiguracje uprawnien sponsora, w tym uprawnienia
do: 3.4.3.4.1. logowania si¢ do systemu 3.4.3.4.2. tworzenia pojedynczego konta
goscinnego 3.4.3.4.3. tworzenia wielu kont goscinnych 3.4.3.4.4. importowania kont
goscinnych z pliku CSV 3.4.3.4.5. wysytania wiadomosci email po utworzeniu konta
goscinnego 3.4.3.4.6. wysytania wiadomosci SMS po utworzeniu konta goscinnego
3.4.3.4.7. wyswietlenia hasta konta goscinnego 3.4.3.4.8. wydrukowania danych konta
goscinnego 3.4.3.4.9. wyswietlenia danych stworzonych kont goscinnych 3.4.3.4.10.
zawieszenia (suspend) i reinicjacji kont goscinnych

Pytanie: Czy Zamawiajacy dopuszcza rozwiazanie, w ktorym sponsor ma z gory ustalony
zestaw uprawnien? Przy przeszkoleniu personelu ryzyko wykonania nieprawidtowej operacji
przez sponsora jest zerowe.

Odpowiedz na pytanie:
Zamawiajacy dopuszcza rozwigzanie proponowane przez Wykonawce, z zastrzezeniem, ze
zestaw uprawnien sponsora zawiera te wyszczegolnione w SIWZ.

Pytanie 16:
Zapis SIWZ

3.4.3.8. System musi umozliwia¢ automatyczne kasowanie wygastych kont goécinnych: na
zadanie i okresowo, co zadang liczbe dni i o okre$lonej godzinie. System musi umozliwiac¢
wyswietlenie czasu ostatniego kasowania wygastych kont goscinnych i nastepnego
kasowania wygastych kont goscinnych

Pytanie: Prosba do Zamawiajacego o wyjasnienie zasadnosci wymogu. Czy Zamawiajacy
dopuszcza rozwiazanie, w ktorym dedykowany uzytkownik moze usuwac konta na zadanie,
nadawac konkretne ramy czasowe waznoséci kont i domyslny czas waznosci konta?

Odpowiedz na pytanie:

Zamawiajacy realizuje swoje zasady dotyczace bezpieczenstwa dostepu do sieci, a
przedmiotem niniejszego postepowania nie jest wyjasnianie zasadnosci stosowanych
funkcjonalnosci. Zamawiajacy dopuszcza rozwiazanie, w ktérym dedykowany uzytkownik
moze usuwal konta na zadanie, nadawac¢ konkretne ramy czasowe waznosci kont i
domyslny czas waznoici konta, pod warunkiem ze funkcjonalno$¢ opisana w pkt 3.4.3.8
jest rowniez dostepna.

Pytanie 17:
Zapis SIWZ

3.4.3.16. System musi umozliwia¢ konfiguracje czasu waznosci hasta w dniach w przedziale
zadanym przedziale w dniach.

Pytanie: Prosba do Zamawiajacego o wyjasnienie zasadnosci wymogu, ze dla kont
goscinnych - co do zasady wykorzystywanych co najwyzej pare godzin lub pare dni - jest
zasadne wymuszanie zmian hasta. Czy Zamawiajacy dopuszcza rozwigzanie posiadajace
mozliwos¢ okreslenia czasu waznosci konta?
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Odpowiedz na pytanie:

Zamawiajacy realizuje swoje zasady dotyczace bezpieczenstwa dostepu do sieci, a
przedmiotem niniejszego postepowania nie jest wyjasnianie zasadnosci stosowanych
funkcjonalnosci. Zamawiajacy nie dopuszcza proponowanej funkcjonalnosci.

Pytanie 18:
Zapis SIWZ

3.4.3.17. System musi umozliwia¢ okreslenie profilu czasowego dla dostepu goscinnego,
czyli domyslnego czasu waznosci konta goscinnego z doktadnoscia do daty i godziny
Pytanie: Nie jest zasadne kreowanie domyslnego czasu waznosci konta z doktadnoscia do
daty, na przyktad 20 lipca, gdyz 21 lipca konta nie beda wazne. Prosba o doprecyzowanie
wymogu. Czy Zamawiajacy dopuszcza rozwigzanie, w ktorym domyslny czas waznoéci konta
podawany jest w dniach?

Odpowiedz na pytanie:

Zamawiajacy realizuje swoje zasady dotyczace bezpieczenstwa dostepu do sieci, a
przedmiotem niniejszego postepowania nie jest wyjasnianie zasadnosci stosowanych
funkcjonalnosci. Zamawiajacy nie dopuszcza proponowanego rozwiazania.

Pytanie 19:
Zapis SIWZ

3.4.3.19. System musi umozliwia¢ konfiguracje polityki nazwy (login) uzytkownika
goscinnego w tym, co najmniej tworzenie nazwy uzytkownika z adresu e-mail i minimalnej
dtugosci nazwy uzytkownika

Pytanie: Czy Zamawiajacy dopuszcza rozwiazanie, w ktérym wszystkie informacje takie jak
nazwa i adres e-mail sg dostepne w podgladzie tozsamogici systemu koncowego, a nazwa
uzytkownika goscinnego dla usprawnienia ewidencji urzadzen fizycznych sktada sie z
wybranego prefiksu oraz adresu MAC urzadzenia? Taka nazwa uzytkownika, wraz z
powigzanymi informacjami o tozsamosci systemu koncowego i ew. poswiadczeniem
tozsamosci przez e-mail badz SMS s3 dostatecznie jednoznacznym kryterium identyfikacji
uzytkownika goscinnego. Czy w zwiazku z tym Zamawiajacy dopuszcza rozwigzanie bez
okreslania minimalnej dtugosci nazwy uzytkownika?

Odpowiedz na pytanie:
Zamawiajacy nie dopuszcza proponowanego rozwigzania.

Pytanie 20:
Zapis SIWZ

3.4.3.21. System musi umozliwiac przypisanie do kazdego portalu gocinnego niezaleznego
wzorca jezykowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.

Pytanie: Prosba do Zamawiajacego o wyjasnienie kontekstu wymogu. Wymaganie takiego
zapisu wydaje sie bezzasadne, w wiekszosci instalacji wystarczy jeden portal goscinny, a w
przypadku instalacji z wieloma portalami goscinnymi system uwierzytelniania poprzez
odpowiednie profilowanie systemu koricowego moze decydowaé na tym samym interfejsie
(IP/HTTPS/SSL), ktory portal goscinny powinien zostad uzyty. Czy Zamawiajacy dopuszcza
rozwigzanie, w ktorym system uwierzytelniania dostepu do sieci jest w stanie

zagwarantowac wiele portali goscinnych bez koniecznoéci mnozenia interfejsow IP, portdw
HTTPS oraz certyfikatow SSL?

Odpowied? na pytanie:

Zamawiajacy realizuje swoje zasady dotyczace bezpieczenstwa dostepu do sieci, a
przedmiotem niniejszego postepowania nie jest wyjasnianie zasadnosci stosowanych
funkcjonalnosci. Zamawiajacy nie dopuszcza proponowanego rozwigzania.
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Pytanie 21:
Zapis SIWZ

3.4.4.7. System musi umozliwia¢ subskrypcyjne, regularne i automatyczne pobieranie
nowych profili urzadzen ze strony producenta, w tym nastepujacych informacji: 3.4.4.7.1.
regut identyfikacji nowych i uaktualnionych profili urzadzen koncowych w sieci 3.4.4.7.2.
regut identyfikacji nowych urzadzen koncowych w sieci na podstawie MAC OUI,
publikowanych na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt 3.4.4.8.

System musi umozliwiac wtaczenie funkcjonalnosci regularnej (z czestotliwoscia dobowa) i
automatycznej subskrypcji nowych profili urzadzen ze strony producenta o zadanej
godzinie lub jej catkowite wytaczenie w dowolnym momencie. 3.4.4.9. System musi
wspiera¢ raportowanie zmian w bazie danych profili powstatych w wyniku pobrania
uaktualnienia profili urzadzen koncowych ze strony producenta.

Pytanie: System uwierzytelniania kontrolujacy dostep do sieci jest systemem krytycznym,
nie nalezy do tzw. dobrej praktyki aktualizowanie go automatycznie po pojawieniu sie
aktualizacji, co moze skutkowac przerwana obstuga autoryzacji i zwiazanym z tym
problemem z dostepem do sieci. Dobra praktyka mowi by aktualizacje wykonywaé w
okreslonym czasie, podczas okna serwisowego. Czy zatem Zamawiajacy dopuszcza
rozwigzanie, w ktorym funkcjonuje uaktualniana baza MAC OUI oraz aktualizowane w
nowych wersjach oprogramowania profile urzadzen?

Odpowiedz na pytanie:
Zamawiajacy nie dopuszcza proponowanego rozwigzania.

Powyzsze wyjasnienia tresci specyfikacji istotnych warunkéw zaméwienia sa wiazace dla
Wykonawcow i nalezy je uwzgledni¢ przy sporzadzaniu oferty.

Z powazaniem
Przewodniczacy Komisji Przetargowej

Q, ehoadsi. Toe

Krzysztof Zielonkowski




