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ROZDZIAL |. ZAMAWIAJACY

1.

Oznaczenie Zamawiajgcego:

Gdanskie Centrum Informatyczne (jednostka organizacyjna dziatajgca w imieniu Gminy Miasta
Gdanska, ul. Nowe Ogrody 8/12, 80-803 Gdansk NIP: PL 583 00 11 969)

ul. Prof. Witolda Andruszkiewicza 5

80-601 Gdansk

REGON: 367708720

www.gci.gdansk.pl

Adres strony internetowej, na ktdérej dostepna jest Specyfikacja Istotnych Warunkéw
Zamoéwienia: www.gci.gdansk.pl (zaktadka Biuletynu Informacji Publicznej).

Godziny urzedowania: poniedziatek, wtorek, czwartek: w godzinach 8:00 — 16:00, $roda w
godzinach: 8:00 — 17:00, pigtek: w godzinach 8:00 — 15:00.

ROZDZIAL Il. TRYB UDZIELENIA ZAMOWIENIA

1.

Postepowanie o udzielenie zaméwienia publicznego, prowadzone jest na podstawie przepisow
ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2018 poz. 1986) zwanej
dalej ,ustawg Pzp”, wydanych na podstawie tej ustawy rozporzadzeh wykonawczych oraz zgodnie
z wymaganiami okreslonymi w niniejszej Specyfikacji Istotnych Warunkéw Zaméwienia, zwanej
dalej ,SIWZ".

Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego art. 39 i nast. ustawy Pzp.

Wartos¢ zaméwienia przekracza kwote okreslong w przepisach wydanych na podstawie art. 11
ust. 8 ustawy Pzp.

ROZDZIAL Ill. INFORMACJE OGOLNE

PN

9.

. Zamawiajgcy ze wzgledu na specyfike przedmiotu zaméwienia nie dopuszcza mozliwosci

skfadania ofert czesciowych.

Zamawiajacy nie dopuszcza skfadania ofert wariantowych.

Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajacy nie przewiduje udzielenia zamodwienh uzupetniajgcych, o ktérych mowa w art. 67 ust.
1 pkt 6 ustawy Pzp.

Przygotowujac oferte, Wykonawca winien doktadnie zapoznac¢ sie z zawartoscig wszystkich
dokumentéw sktadajacych sie na niniejsza specyfikacje, ktérg nalezy odczytywaé wraz z
ewentualnymi modyfikacjami i zmianami wnoszonymi przez Zamawiajgcego.

Zamawiajgcy moze najpierw dokonaé oceny ofert, a nastepnie zbadaé, czy Wykonawca,
ktérego oferta zostatla oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz
spetnia warunki udziatu w postepowaniu (na podstawie art. 24aa ust. 1 ustawy Pzp).

Oferta ztozona w niniejszym postepowaniu musi by¢ jednoznaczna i kompleksowa, tj. obejmowac
caty asortyment przedmiotu zaméwienia. Oferowany przedmiot zamdwienia musi spetnia¢ wymogi
Zamawiajgcego. Przedmiot zaméwienia musi by¢ kompletny, po uruchomieniu musi gotowy
do pracy zgodnie z przeznaczeniem, bez dodatkowych zakupéw po stronie Zamawiajgcego.
Wykonawca na etapie realizacji zamoéwienia, wykonuje przedmiot zamdwienia zgodnie z
wymogami Zamawiajgcego. Wykonawca realizuje przedmiot zamodwienia wtasnymi srodkami.
Wykonawca zobowigzany jest do ziozenia oferty, ktérej tres¢ pozwoli Zamawiajgcemu na
zweryfikowanie jej pod wzgledem zgodnosci z tredcig SIWZ. Tresé oferty Wykonawcy musi
odpowiada¢ tresci Specyfikacji Istotnych Warunkéw Zamoéwienia.

Wszelkie koszty zwigzane z wykonaniem przedmiotu zamoéwienia ponosi Wykonawca.

10.Szczegdtowe wymagania i informacje dotyczgce realizacji przedmiotu zamoéwienia oraz warunkow

ptatnosci zawiera Zatgcznik nr 9 do SIWZ — Istotne postanowienia umowy.

11.Podwykonawcy:

1) Wykonawca moze powierzy¢ wykonanie czesci zaméwienia podwykonawcy, zgodnie z art.
36a ust. 1 ustawy Pzp.

2) Zamawiajgcy informuje, iz nie dokonuje zastrzezenia obowigzku osobistego wykonania
przez Wykonawce kluczowych czesci zamowienia — w mys| art. 36a ust. 2 ustawy Pzp.
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3) Zamawiajagcy zgda wskazania przez Wykonawce czesci zaméwienia, ktdérych wykonanie
zamierza powierzy¢ podwykonawcom, i podania przez Wykonawce firm podwykonawcow.
Powyzsze powinno zosta¢ dokonane poprzez oswiadczenie Wykonawcy, ziozone w
wyznaczonym miejscu w druku formularza oferty.

4) Zamawiajacy zgda, aby przed przystgpieniem do wykonania zaméwienia Wykonawca, o ile
$g juz znane, podat nazwy albo imiona i nazwiska oraz dane kontaktowe podwykonawcow i
0s0b do kontaktu z nimi, zaangazowanych w realizacje przedmiotowej ustugi. Wykonawca
zawiadamia Zamawiajgcego o wszelkich zmianach danych, o ktérych mowa w zdaniu
pierwszym, w trakcie realizacji zamowienia, a takze przekazuje informacje na temat nowych
podwykonawcow, ktérym w pdzniejszym okresie zamierza powierzy¢ realizacje ustug.

5) W przypadku powierzenia realizacji umowy podwykonawcy, Wykonawca ponosi petng
odpowiedzialnos¢ wobec Zamawiajgcego za jego dziatania lub zaniechania.

6) Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywat sie, na zasadach okreslonych w art. 22 a ust. 1 ustawy Pzp, w celu
wykazania spetniania warunkéw udziatlu w postepowaniu, Wykonawca jest obowigzany
wykaza¢ Zamawiajgcemu, iz proponowany inny podwykonawca Ilub Wykonawca
samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby
wykonawca powotywat sie w trakcie postepowania o udzielenie zamdwienia.

12.Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) — dalej: ,,RODO”.

1) Wykonawca biorgcy udziat w postepowaniu winien znac¢ i przestrzega¢ wszelkich obowigzkow
wynikajgcych z obowigzujgcych przepiséw o ochronie danych osobowych, w tym przepisow
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

2) Wykonawca winien wypetnia¢ obowigzki informacyjne przewidziane w artykule 13 lub artykule
14 RODO wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskat w celu ubiegania sie o udzielenie zamodwienia publicznego w niniejszym
postepowaniu;

3) Zamawiajgcy zastrzega, ze przekazywane przez Wykonawce dane osobowe mogg byc
wykorzystane wytgcznie w celach zwigzanych z niniejszym postepowaniem;

4) Wykonawca biorgcy udziat w postepowaniu w tresci formularza oferty sktada stosowne
oswiadczenie w zakresie przepiséw RODO;

5) Niniejsze postanowienia dotyczagce RODO majg zastosowanie rdéwniez wobec
podwykonawcy. Zamawiajacy zastrzega prawo zazgdania stosowanego oswiadczenia od
podwykonawcy w zakresie, o ktérym mowa w niniejszym ustepie.

6) Zmawiajacy, zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1), dalej RODO, informuje ze:

a. administratorem Pani/Pana danych osobowych jest Gdanskie Centrum Informatyczne
(dalej GCI) z siedzibg w Gdansku (80-601) przy ul. Prof. Witolda Andruszkiewicza 5.

b. w GCI powotany zostat inspektor ochrony danych (IOD), z ktérym mozna kontaktowac sie:
— listownie na adres: Gdanskie Centrum Informatyczne ul. Prof. Witolda

Andruszkiewicza 5, 80-601 Gdansk;
— droga elektroniczng na adres e-mail: iod/gci@gdansk.gda.pl;

c. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z niniejszym postepowaniem o udzielenie zamdwienia publicznego,

d. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia
29 stycznia 2004 r. — Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018),
dalej ,ustawa Pzp”;

e. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonhczenia postepowania o udzielenie zamdwienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy;

f. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym
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z udzialem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje

niepodania okreslonych danych wynikajg z ustawy Pzp;

g. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;
h. posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych, z
zastrzezeniem, ze skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang
wyniku postepowania o udzielenie zamowienia publicznego ani zmiang postanowien
umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikow;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art.
18 ust. 2 RODO, z zastrzezeniem, ze prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego;

— prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza
przepisy RODO;

i. nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.

ROZDZIAL IV. PRZEDMIOT ZAMOWIENIA

1.

Przedmiotem zamowienia jest dostawa Produktéw Microsoft lub Produktéw réwnowaznych
nastepujgcego rodzaju:

1) Licencje,

2) Licencje subskrypcyjne,

3) Ustugi.
Szczegotowy zakres zamdwienia okresla Opis przedmiotu zamoéwienia (OPZ) - Zatgcznik nr 8 do
SIWZ.
Warunki realizacji przedmiotu zamowienia zostaty okreslone w niniejszej SIWZ oraz w Istotnych
Postanowieniach Umowy (IPU) — Zatgcznik nr 9 do SIWZ.
Podmiotem na rzecz ktérego dostarczane sg Produkty wskazane w ust. 1 jest Gmina Miasta
Gdanska.
Przedmiot zamdwienia w niniejszym postepowaniu zostat podzielony na zamdéwienie podstawowe
oraz zamowienia objete prawem opg;ji.
Warunki i zasady korzystania z prawa opciji:

1) Prawem opcji objete sg Produkty wskazane w Opisie przedmiotu zamdwienia w prognozowane;j
liczbie, przy czym Zamawiajgcy bedzie uprawniony do swobodnej zmiany liczby Produktow
danego rodzaju w ramach zamowienia objetego prawem opcji (w ramach listy produktéw) pod
warunkiem, ze zmiany te nie wptyng na fgczng warto$¢ zamowienia objetego prawem opcji, ktore
wynikac bedzie z oferty Wykonawcy.

2) Zamawiajgcy moze udzieli¢ zaméwien w ramach prawa opcji w przypadku pojawienia sie
zapotrzebowania.

3) Zamawiajgcy ma prawo do skorzystania z prawa opcji w zakresie petnym, czesciowym lub nie
skorzystac¢ z tego prawa. Zamawiajacy zastrzega sobie prawo zrealizowania zaméwienia tylko
w zakresie zamowienia podstawowego i Wykonawca nie bedzie wysuwat w stosunku do
Zamawiajgcego zadnych roszczen z tego tytutu.

4) Kazdorazowo zamowienie objete prawem opcji bedzie realizowane przez Wykonawce na
podstawie Os$wiadczenia Zamawiajgcego. Procedura dotyczgca prawa opcji oraz sposob
rozliczen okreslono w IPU.
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7. Kody klasyfikacji Wspoélnego Stownika Zamaéwien (CPV):

1)
2)

48517000-5 — Pakiety oprogramowania Informatycznego;
48310000-4 — Pakiety oprogramowania do tworzenia dokumentéw.

8. Rownowaznosé:

1)

2)

3)

4)

5)

Zamawiajgcy dopuszcza mozliwos¢ ztozenia oferty Produktéw réwnowaznych w zakresie
zamoéwienia podstawowego i zamodwienia objetego prawem opcji, zgodnie z Opisem
przedmiotu zamowienia stanowigcym Zatgcznik nr 8 do SIWZ. Za Produkt rownowazny
Zamawiajgcy uzna produkt o cechach (parametrach) zgodnych z Produktem Microsoft lub
lepszych niz Produkt okreslony w Opisie przedmiotu zaméwienia.

Wykonawca w formularzu cenowym winien wskazac jaki rodzaj Produktow oferuje, tj. Produkty
Microsoft bgdz Produkty rownowazne. W przypadku, gdy Wykonawca oferuje Produkty
rbwnowazne Zamawiajgcy wymaga, aby wraz z ofertg Wykonawca dotgczyt dokumenty
potwierdzajgce, ze oferowane przez niego produkty spetniajg wymagania w zakresie
réwnowaznosci, zgodnie z Opisem przedmiotu zaméwienia.

Zgodnie z dyspozycjg art. 30 ust. 5 ustawy Pzp na Wykonawcy cigzy obowigzek, wykazania,
ze Produkty réwnowazne spetniajg wymagania postawione przez Zamawiajgcego.
Zamawiajgcy zastrzega sobie w przypadku jakichkolwiek watpliwosci, prawo sprawdzenia
petnej zgodnosci warunkow i zakresu rownowaznoséci oferowanych Produktéw rownowaznych.
W takim wypadku, Zamawiajgcy wezwie Wykonawcow do przedstawienia dodatkowych
dokumentow danego Produktu w celu potwierdzenia spetnienia wymagan w zakresie
rbwnowaznosci oraz prébek oferowanych Produktéw, dla celédw wykonania testow w
srodowiskach Zamawiajgcego. Sprawdzenie to, bedzie polegaé na przeprowadzeniu testéw w
warunkach odzwierciedlajgcych srodowiska produkcyjne na sprzecie Zamawiajgcego, z
uzyciem urzadzen peryferyjnych Zamawiajgcego, na plikach, arkuszach, bazach danych i
dokumentach Zamawiajgcego. Testowane beda opisane w wymaganiach SIWZ funkcje
Produktéw, wobec ktérych to funkcji Zamawiajgcy powzigt watpliwosé o ich zgodnosci z
wymaganiami SIWZ. W tym celu Wykonawca na kazde wezwanie Zamawiajgcego dostarczy
do siedziby Zamawiajgcego w terminie 3 roboczych dni od daty otrzymania wezwania, po
jednym egzemplarzu wskazanego Produktu wobec ktérego Zamawiajgcy powzigt watpliwosé
co do jego zgodnosci z wymaganiami SIWZ. W odniesieniu do tych Produktéw mogg zostaé
dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Jednoczesnie Zamawiajgcy
zastrzega sobie mozliwo$¢ odwotania sie do oficjalnych, publicznie dostepnych stron
internetowych Producenta weryfikowanego przedmiotu oferty. Nieprzedtozenie oferowanych
Produktéw rownowaznych do przetestowania w ww. terminie zostanie potraktowane, jako
negatywny wynik sprawdzenia. Po wykonaniu testéw, dostarczone do testéw egzemplarze
Produktéw bedg zwrécone Wykonawcy na jego pisemny wniosek.

Negatywny wynik sprawdzenia oferty w zakresie rdwnowaznosci oferowanych Produktéw
skutkowaé bedzie odrzuceniem tej oferty.

ROZDZIAL V. TERMIN | MIEJSCE WYKONANIA ZAMOWIENIA

1. Termin realizacji zaméwienia.
Maksymalny termin realizacji zamowienia to 36 miesiecy. Zamawiajgcy w tredci Opisu przedmiotu
zamodwienia okreslit termin realizacji przedmiotu zamowienia dla danego Produktu.

2. Miejsce realizacji przedmiotu zaméwienia.
Wykonawca dostarczy wszelkie dane do rozpoczecia realizacji przedmiotu zamdwienia w sposéb
okreslony w Opisie przedmiotu zaméwienia i w tresci Istotnych postanowien umowy.

ROZDZIAL VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY

WYKLUCZENIA

1. O udzielenie zamdéwienia mogg ubiegac¢ sie Wykonawcy, ktorzy nie podlegajg wykluczeniu oraz
spetniajg warunki udziatu w postepowaniu (o ile zostaty przez Zamawiajgcego okreslone).
2. Podstawy wykluczenia:

1) Z postepowania o udzielenie zaméwienia Zamawiajgcy wykluczy Wykonawce, w stosunku do

ktérego zachodzi ktérakolwiek z okolicznosci wskazanych w art. 24 ust. 1 ustawy Pzp.
6
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2)

Podstawy wykluczenia, o ktdorych mowa w art. 24 ust. 5 ustawy Pzp: Zamawiajgcy przewiduje
wykluczenie Wykonawcy na podstawie art. 24 ust. 5 pkt. 1 ustawy Pzp.

3. Warunki udzialu w postepowaniu:

1)

2)

3)

W zakresie kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile
wynika to z odrebnych przepiséw: Zamawiajgcy nie okresla szczegdtowego warunku w tym
zakresie.

W _zakresie sytuacji ekonomicznej lub finansowej: Zamawiajgcy nie okresla szczegotowego
warunku w tym zakresie.

W zakresie zdolnosci technicznej lub zawodowe;.

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze w okresie ostatnich 3
lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy —
w tym okresie zrealizowat minimum jedng dostawe licencji subskrypcyjnych nalezacych do
srodowiska pracy grupowej dla minimum 500 uzytkownikéw, wsrdod ktérych znajdowaty sie
pakiety do pracy biurowej.

W przypadku ustug okresowych lub ciggtych Zamawiajgcy uzna powyzszy warunek za spetniony
jezeli Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie juz wykonat w sposdb
nalezyty w ramach wiekszego zamowienia dostawe licencji subskrypcyjnych nalezgcych do
Srodowiska pracy grupowej dla minimum 500 uzytkownikéw wsréd ktdrych znajdowaty sie
pakiety do pracy biurowe;j.

Zgodnie z art. 24 ust. 12 ustawy Pzp, Zamawiajgcy moze wykluczyé Wykonawce na kazdym etapie
postepowania o udzielenie zamowienia.

Ocena spetnienia warunkéw udziatu w postepowaniu i niepodleganie wykluczeniu zostang
dokonane na podstawie o$swiadczen i dokumentow wskazanych w niniejszej SIWZ.

ROZDZIAL VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH

SPELNIANIE WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK
PODSTAW WYKLUCZENIA

1. POTWIERDZENIE BRAKU PODSTAW DO WYKLUCZENIA Z UDZIALU W POSTEPOWANIU
ZAMAWIAJACY ZADA ZASTEPUJACYCH DOKUMENTOW.

W celu potwierdzenia przez Wykonawce braku podstaw do wykluczenia Zamawiajacy zada
nastepujacych dokumentow:
1) SKLADANYCH WRAZ Z OFERTA W TERMINIE WSKAZANYM W ROZDZIALE X1l UST. 1 (w

terminie sktadania ofert):
a. Jednolitego Europejskiego Dokumentu Zaméwienia (dalej JEDZ):

— Do oferty Wykonawca dotgcza aktualne na dzien zlozenia oswiadczenie w zakresie
wskazanym przez Zamawiajgcego w niniejszej SIWZ lub Ogtoszeniu o zaméwieniu.
Informacje zawarte w oswiadczeniu stanowig wstepne potwierdzenie, ze Wykonawca
nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu. Wykonawca
sktada niniejsze os$wiadczenie w formie JEDZ, zgodnie z przyjetym wzorem
(Rozporzadzenie wykonawcze Komisji Europejskiej wydane na podstawie Dyrektywy
Komisji Europejskiej 2014/24/UE — art. 59 ust. 2 i Dyrektywy 2014/25/UE — art. 80 ust.

3).

— Zamawiajgcy zaleca zapoznanie sie z instrukcjg udostepniong przez Urzgd Zamdwien
Publicznych: https://www.uzp.gov.pl/baza-wiedzy/jednolity-europejski-dokument-
zamowienia https://www.uzp.gov.pl/ data/assets/pdf file/0015/32415/Jednolity-

Europejski-Dokument-Zamowienia-instrukcja.pdf

— Wykonawca moze ograniczy¢ sie do uzupetnienia sekcji a — ogélne oswiadczenie
dotyczace wszystkich kryteriow kwalifikacji, w czesci IV (kryteria kwalifikacji).
Wykonawca nie jest zobowigzany do wypetniania zadnej z pozostatych sekcji w czesci
IV. JEDZ.

2) SKEADANYCH W TERMINIE WSKAZANYM W ART. 24 UST. 11
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Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o
ktorej mowa w art. 86 ust. 5 ustawy Pzp (informacji z otwarcia ofert), przekaze
Zamawiajgcemu:

a. Oswiadczenie o przynaleznosci albo braku przynaleznosci do tej samej grupy
kapitalowej; w przypadku przynaleznosci do tej samej grupy kapitatowej Wykonawca
moze ztozy¢ wraz z oswiadczeniem dokumenty badz informacje potwierdzajgce, ze
powigzania z innym Wykonawcg nie prowadzg do zakiécenia konkurencji w
przedmiotowym postepowaniu.

3) SKLADANYCH NA PODSTAWIE WEZWANIA ZAMAWIAJACEGO:
Zamawiajgcy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do zlozenia w
wyznaczonym, nie krétszym niz 10 dni, terminie aktualnych na dzien ztozenia o$wiadczen lub
dokumentow potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 ustawy Pzp, tj:

a. Informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt.
13, 14, 21 ustawy Pzp wystawionej nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert.

b. Oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku
sadu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkoéw,
optat lub skiadek na ubezpieczenia spoteczne lub zdrowotne albo — w przypadku
wydania takiego wyroku lub decyzji — dokumentéw potwierdzajgcych dokonanie ptatnosci
tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego
porozumienia w sprawie sptat tych naleznosci.

c. Oswiadczenia Wykonawcy o braku orzeczenia wobec niego tytulem sSrodka
zapobiegawczego zakazu ubiegania si¢ 0 zaméwienia publiczne.

d. Oswiadczenia Wykonawcy o niezaleganiu z optacaniem podatkéw i optat lokalnych,
o ktorych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz.
U. z 2016 r. poz. 716).

e. Odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji,
w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1
ustawy Pzp.

2. WYKAZANIE SPELNIENIA WARUNKOW UDZIALU W POSTEPOWANIU.

W celu potwierdzenia spetniania przez Wykonawce warunkéw udzialu w postepowaniu w
zakresie zdolnosci _technicznej lub zawodowej Zamawiajagcy zada nastepujacych
dokumentoéow:

1) Wykazu dostaw wykonanych, a w przypadku Swiadczen okresowych lub ciggtych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaty wykonane,

2) Dowodéw okreslajagcych czy te dostawy zostaly wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego dostawy byly wykonywane, a w przypadku
swiadczen okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o
obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentéw -—
oswiadczenie Wykonawcy; w przypadku $wiadczen okresowych Ilub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie
powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.

3) Dokumenty wskazane powyzej w pkt. 1 oraz 2 Wykonawca bedzie zobowigzany
przedlozyé na wezwanie Zamawiajaceqo, w_terminie o ktérym mowa w ust. 1 pkt. 3
niniejszego rozdziatu.

ROZDZIAL VIIl. INFORMACJE O OSWIADCZENIACH | DOKUMENTACH.

1. WYKONAWCY WSPOLNIE UBIEGAJACY SIE O UDZIELENIE ZAMOWIENIA:
1) W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia do oferty
nalezy dotgczyé dokument ustanawiajgcy petnomocnika do reprezentowania ich w
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postepowaniu o udzielenie zamodwienia albo reprezentowania w postepowaniu i zawarcia
umowy w sprawie niniejszego zamdwienia publicznego zgodnie z art. 23 ust. 2 ustawy Pzp.

2) W przypadku wspdlnego ubiegania sie o zamowienie przez Wykonawcéw odrebne
oswiadczenia i dokumenty, o ktérych mowa w rozdziale VII. ust. 1.

2. WYKONAWCY, KTORZY MAJA SIEDZIBE POZA TERYTORIUM RZECZYPOSPOLITEJ

POLSKIEJ:

1) Jezeli Wykonawca ma siedzibe Ilub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej zamiast dokumentéw o ktérych mowa w ust. 1 pkt 3) rozdziatu
VILI:

a. Pkt 3)lit. a, sktada informacje z odpowiedniego rejestru albo, w przypadku braku takiego
rejestru, inny rownowazny dokument wydany przez wiasciwy organ sadowy lub
administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania Iub
miejsce zamieszkania ma osoba, ktorej dotyczy informacja albo dokument, w zakresie
okreslonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy Pzp;

b. Pkt 3) lit. e, sktada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie otwarto jego
likwidacji ani nie ogtoszono upadioéci.

2) Dokumenty, o ktérych mowa w ust. 2 pkt 1) lit. a i b, powinny by¢ wystawione nie wczesniej niz 6
miesiecy przed uptywem terminu sktadania ofert.

3) Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje sie dokumentow, o ktérych mowa
w ust. 2 pkt 1) lit. a, zastepuje sie je dokumentem zawierajgcym odpowiednio oswiadczenie
Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktorej dokument miat dotyczyé, zlozone przed notariuszem lub przed
organem sgdowym, administracyjnym albo organem samorzadu zawodowego Iub
gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce za-mieszkania Wykonawcy lub
miejsce zamieszkania tej osoby. Przepis pkt. 2) stosuje sie.

4) W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Zamawiajgcy
moze zwrdci¢ sie do wtasciwych organdw odpowiednio kraju, w ktéorym Wykonawca ma siedzibe
lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o
udzielenie niezbednych informac;ji dotyczgcych tego dokumentu.

5) Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majgcej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktérej dotyczy
dokument wskazany w rozdziale VIl ust. 1 pkt 3) lit. a, sktada dokument, o ktérym mowa w ust. 2
pkt 1) lit. a niniejszego rozdziatu, w zakresie okreslonym w art. 24 ust. 1 pkt 14 i 21 ustawy Pzp.
Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba, ktérej dokument miat dotyczyé, nie
wydaje sie takich dokumentéw, zastepuje sie go dokumentem zawierajgcym oswiadczenie tej
osoby ztozonym przed notariuszem lub przed organem sadowym, administracyjnym albo
organem samorzgdu zawodowego lub gospodarczego witasciwym ze wzgledu na miejsce
zamieszkania tej osoby. Przepis pkt 2) stosuje sie.

6) W przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, zamawiajgcy
moze zwroci¢ sie do wtasciwych organdw kraju, w ktérym miejsce zamieszkania ma osoba, ktérej
dokument dotyczy, o udzielenie niezbednych informacji dotyczacych tego dokumentu.

3. INNE PODMIOTY NA ZASOBY KTORYCH MOZE POWOLAC SIE WYKONAWCA:

1) Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu — o ile
zostaty okreslone w tresci SIWZ (w rozdziale VI), w stosownych sytuacjach oraz w odniesieniu
do zaméwienia, lub jego czesci, polegaé¢ na zdolnosciach technicznych lub zawodowych lub
sytuacji finansowej lub ekonomicznej innych podmiotdéw, niezaleznie od charakteru prawnego
taczgcych go z nim stosunkéw prawnych.

2) W odniesieniu do warunkéw dotyczgcych wyksztaicenia, kwalifikacji zawodowych lub
doswiadczenia, Wykonawcy mogg polega¢ na zdolnosciach innych podmiotéw, jesli podmioty
te zrealizujg ustugi, do realizacji ktoérych te zdolnosci sg wymagane.

3) W sytuacji gdy Wykonawca polega na zdolnosciach lub sytuacji innych podmiotéw, musi
udowodni¢ Zamawiajgcemu, ze realizujgc przedmiotowe zamodwienie bedzie dysponowat
niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych
podmiotéw do oddania do dyspozycji niezbednych zasobdw na potrzeby realizacji zaméwienia.

4) Wykonawca, ktéry polega na sytuacji finansowej lub ekonomicznej innych podmiotow,
odpowiada solidarnie z podmiotem, ktéry zobowigzat sie do udostepnienia zasobdéw, za szkode
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5)

6)

7

8)

9)

poniesiong przez Zamawiajgcego powstatg w skutek nieudostepnienia tychze zasobow, chyba
ze za nieudostepnienie zasobdw nie ponosi winy.
W przypadku gdy Wykonawca polega na zasobach innych podmiotéw do oferty zobowigzany
jest dotaczy¢ oswiadczenie o ktérym mowa w rozdz. VII. ust. 1 pkt 2 niniejszej SIWZ dotyczace
kazdego z podmiotow.
Dokument z ktérego bedzie wynikato zobowigzanie innego podmiotu do oddania do dyspozycji
Wykonawcy niezbednych na potrzeby wykonania niniejszego zamowienia zasobéw. Dokument
ten wymagany jest od kazdego podmiotu na zasoby ktérego powotuje sie Wykonawca.
Dokument zobowigzania do oddania do dyspozycji zasobéw winien zawiera¢ nastepujgce
informacije:

a. nazwe podmiotu, ktéry udostepnia swoje zasoby,

b. nazwe Wykonawcy na rzecz ktérego inny podmiot udostepnia swoje zasoby,

c. zakres udostepnianych Wykonawcy zasobdw przez podmiot,

d. w jaki sposéb Wykonawca wykorzysta zasoby innego podmiotu przy realizacji niniejszego

zaméwienia,

e. zakres udziatu innego podmiotu przy realizacji niniejszego zamowienia publicznego,

f. okres w ktérym inny podmiot bedzie uczestniczyt w realizacji niniejszego zamowienia,

g. dokument zobowigzania winien by¢ zlozony w oryginale, w postaci dokumentu

elektronicznego.

Zamawiajacy podda ocenie, czy udostepniane Wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie
przez Wykonawce spetniania warunkéw udziatu w postepowaniu oraz zbada, czy nie zachodzg
wobec tego podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1 pkt 13-22 i art.
24 ust. 5 pkt 1 ustawy Pzp, o ktérych mowa w niniejszej SIWZ.
W przypadku gdy zdolnosci techniczne lub zawodowe podmiotu, na ktérego zdolnosciach
polega Wykonawca biorgcy udziat w postepowaniu, nie potwierdzajg spetnienia przez
Wykonawce warunkow udziatu w postepowaniu lub w sytuacji w ktérej zachodzg wobec tych
podmiotéw podstawy do wykluczenia, Zamawiajgcy bedzie zadat, aby Wykonawca w terminie
okreslonym przez Zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami badz
zobowigzat sie do osobistego wykonania odpowiedniej czesci zamowienia, jezeli wykaze
zdolno$ci techniczne lub zawodowe lub sytuacje finansowg lub ekonomiczng.

4. INFORMACJE DODATKOWE:

1)

2)

3)

4)

5)

Zgodnie z art. 26 ust. 6 ustawy Pzp, Wykonawca nie jest obowigzany do ztozenia oswiadczen
lub dokumentéw potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 1 3, .
spetnianie warunkoéw udziatu w postepowaniu i brak podstaw wykluczenia z postepowania,
jezeli Zamawiajgcy posiada oswiadczenia lub dokumenty dotyczgce tego Wykonawcy lub moze
je uzyskaé za pomocg bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. z 2017 r. poz. 570).

W przypadku wskazania przez Wykonawce dostepnosci oswiadczeh lub dokumentow
wymaganych w niniejszym postepowaniu, o ktérych mowa w § 2, § 5i § 7 Rozporzadzenia
Ministra Rozwoju z dnia 27.07.2016 r. w sprawie dokumentow, jakich moze zgda¢ Zamawiajgcy
od Wykonawcy w postepowaniu o udzielenie zaméwienia (dalej ,Rozporzadzenia”), w formie
elektronicznej pod okreslonymi adresami internetowymi ogélnodostepnych i bezptatnych baz
danych zamawiajagcy pobiera samodzielnie z tych baz danych wskazane przez wykonawce
oswiadczenia lub dokumenty.

W przypadku wskazania przez Wykonawce oswiadczen lub dokumentéw wymaganych w
niniejszym postepowaniu , o ktérych mowa w § 2, § 5i § 7 Rozporzadzenia, ktére znajduja sie
w posiadaniu zamawiajgcego, w szczegodlnosci odwiadczen lub dokumentéw przechowywanych
przez Zamawiajgcego zgodnie z art. 97 ust. 1 ustawy, zamawiajgcy w celu potwierdzenia
okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 1 i 3 ustawy, korzysta z posiadanych
oswiadczen lub dokumentoéw, o ile sg one aktualne.

W zwigzku z trescig pkt 1-3 niniejszego ustepu, Wykonawca zobowigzany jest w wyznaczonym
miejscu w formularzu oferty do wskazania z jakiego dokumentu moze skorzysta¢ Zamawiajacy
w niniejszym postepowaniu (nazwa innego adres strony internetowej pod ktérym dostepny jest
wiasciwy dokument, informacja o postepowaniu w ramach ktérego Wykonawca ziozyt
wymagany dokument).

W przypadku, gdy prawo osoby (oséb) do reprezentaciji Wykonawcy nie wynika z dokumentu
(dokumentoéw), ktére Zamawiajgcy moze wuzyska¢ w za pomocg bezptatnych i
ogolnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z
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dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2014 r. poz. 1114 oraz z 2016 r. poz. 352), Wykonawca winien wraz z ofertg
ztozy¢ petnomocnictwo do reprezentacji Wykonawcy.

6) Jezeli wadium w niniejszym postepowaniu zostato wniesione w innej formie niz w
pienigdzu, wowczas do ofert dotaczy¢ nalezy oryginat gwarancji bankowej lub
poreczenia.

7) Zamawiajgcy wezwie Wykonawcow, ktérzy w ofercie nie ztozg oswiadczen lub dokumentéw
niezbednych do przeprowadzenia postepowania, oswiadczenia Ilub dokumenty sg
niekompletne, zawierajg btedy lub budzg wskazane przez Zamawiajgcego watpliwosci, lub
ktérzy nie ztozg wymaganych petnomocnictw albo zlozg wadliwe petnomocnictwa, do ich
ztozenia, uzupetnienia lub poprawienia lub do udzielenia wyjasnien w wyznaczonym terminie,
chyba, ze pomimo ich zlozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta
Wykonawcy podlega odrzuceniu lub konieczne bytoby uniewaznienie postepowania.

8) Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamowienia, Zamawiajgcy moze na kazdym etapie postepowania wezwaé¢ Wykonawcéw do
ztozenia wszystkich lub niektérych oswiadczen i dokumentéw potwierdzajgcych, ze nie
podlegajg wykluczeniu oraz spetniajg warunki udziatu w postepowaniu, a jezeli zachodzg
uzasadnione podstawy do uznania, ze ztozone uprzednio o$wiadczenia lub dokumenty nie sg
juz aktualne, do ztozenia aktualnych oswiadczen lub dokumentow.

9) Zamawiajgcy nie przewiduje zwotania zebrania Wykonawcow.

ROZDZIAL IX. OPIS SPOSOBU PRZYGOTOWANIA OFERT INFORMACJE O SPOSOBIE
POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW, A TAKZE
WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE Z
WYKONAWCAMI

1. INFORMACJE OGOLNE:

1) Niniejsze postepowanie prowadzone jest zgodnie z art. 10a ust. 1 ustawy Pzp przy uzyciu
Srodkéw komunikacji elektroniczne;j.

2) Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamdwienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostep do
formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.

3) Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentdéw i oswiadczeh oraz informacji przekazywanych przy ich
uzyciu opisane zostaty w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.

4) Wykonawca biorgcy udziat w niniejszym postepowaniu w formularzu oferty o$wiadcza, ze
zapoznat sie oraz akceptuje warunki i zasady zawarte w Instrukcji uzytkownika systemu
miniPortal, Regulaminie korzystania z miniPortalu oraz Regulaminie Elektronicznej Platformy
Ustug Administracji Publicznej (ePUAP.).

5) Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.

6) Za date przekazania oferty, wnioskow, zawiadomien, dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji
przyjmuje sie date ich przekazania na ePUAP.

7) W przypadku dokumentéw sktadanych za pomocg poczty elektronicznej, za date ich

8) Identyfikator postepowania i klucz publiczny dla danego postepowania o udzielenie
zaméwienia dostepne sg na Liscie wszystkich postepowart na miniPortalu oraz stanowi
Zatgcznik do niniejszej SIWZ.

2. OPIS SPOSOBU SPORZADZANIA | INFORMACJE DOTYCZACE SKLADANIA OFERT:

1) Oferty wraz z wymaganymi zalgcznikami w niniejszym postepowaniu (wraz z
ewentualnymi zmianami lub wycofaniem w rozumieniu art. 84 ust. 1 ustawy Pzp) skladaé
nalezy wylacznie przy uzyciu miniPortalu (https://miniportal.uzp.gov.pl/, ePUAPu
https://epuap.gov.pl/wps/portal), adres skrytki Zamawiajgcego: GCIGdansk/SkrytkaESP,

2) Wykonawca sktada oferte za posrednictwem Formularza do ztozenia, zmiany, wycofania
oferty dostepnego na ePUAP i udostepnionego réwniez na miniPortalu. Klucz publiczny
niezbedny do zaszyfrowania oferty przez Wykonawce jest dostepny dla Wykonawcéw na
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3)

4)

5)

6)

7)

miniPortalu. W formularzu oferty Wykonawca zobowigzany jest podac¢ adres skrzynki ePUAP,
na ktérym prowadzona bedzie korespondencja zwigzana z postepowaniem.

Oferta powinna by¢ sporzgdzona w jezyku polskim, z zachowaniem postaci elektronicznej w
formacie danych doc., docx., rtf, xps, odt, pdf i podpisana kwalifikowanym podpisem
elektronicznym (przez osobel/y uprawniona/e do tej czynnosci). Sposdb ztozenia oferty
w tym zaszyfrowania oferty opisany zostat w Regulaminie korzystania z miniPortal. Oferte
nalezy ztozyé w formie dokumentu elektronicznego.

Wszelkie informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca zastrzeze jako
tajemnice przedsiebiorstwa, powinny zosta¢ ztozone w osobnym pliku wraz z jednoczesnym
zaznaczeniem polecenia ,Zatgcznik stanowigcy tajemnice przedsiebiorstwa” a nastepnie
wraz z plikami stanowigcymi jawng cze$¢ skompresowane do jednego pliku archiwum (ZIP).
Szczegotowe informacje w zakresie tajemnicy przedsiebiorstwa zawiera ust. 6 niniejszego
rozdziatu.

Do oferty nalezy dotaczy¢ Jednolity Europejski Dokument Zamoéwienia w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, a nastepnie wraz
z plikami stanowigcymi oferte skompresowac do jednego pliku archiwum (ZIP).
Wykonawca moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert spowoduje
odrzucenie wszystkich ofert ztozonych przez danego Wykonawce. W przypadku gdy
postepowanie zostato podzielone na czesci (zadania), Wykonawca moze ztozy¢ jedng oferte
na dang czes¢ postepowania. Ztozenie wiekszej liczby ofert (w danej czesci postepowania)
przez tego samego Wykonawce, spowoduje odrzucenie wszystkich ofert ztozonych przez
tego Wykonawce w danej czesci postepowania.

Oferta musi byé sporzgdzona zgodnie z wymogami niniejszej SIWZ i ustawy Pzp. Tres¢ oferty
musi odpowiadac¢ tresci SIWZ. Oferta musi zawiera¢ nastepujgce oswiadczenia i dokumenty
wymienione w pierwszej czesci tabeli (czes$¢ druga dotyczy dokumentéw sktadanych w toku
badania i oceny ofert):

Numer
zatacznika

Dokument / oswiadczenie

W TERMINIE SKLADANIA OFERT, W SPOSOB OKRESLONY W ROZDZIALE IX. SIWZ W
PUNKCIE DOTYCZACYM SKLADANIA OFERT

Formularz oferty (oryginat w formie dokumentu elektronicznego) Zatgcznik nr 1
Formularz cenowy (oryginat w formie dokumentu elektronicznego) Zatacznik nr 2
JEDZ (oryginat w formie dokumentu elektronicznego) Zatgcznik nr 3
Opcjonalnie: pefnomocnictwo (oryginat — w formie dokumentu

elektronicznego lub elektronicznej kopii poswiadczonej notarialnie).

Jesli wystepuje petnomocnik, petnomocnictwo dla osoby reprezentujgcej w
niniejszym  postepowaniu ~ Wykonawce Ilub  pefnomocnictwo  do |-
reprezentowania wszystkich Wykonawcow wspdlnie ubiegajgcych sie o
udzielenie zamowienia (w przypadku wspdlnego ubiegania sie o zamdéwienie
— zgodnie z art. 23 ust. 2 ustawy).

Opcjonalnie: zobowigzanie innego podmiotu

Opcjonalnie - pisemne zobowigzania podmiotéw oddajgcych do dyspozycji
Wykonawcy niezbedne zasoby na potrzeby realizacji zaméwienia (w formie | -
oryginatu, w formie dokumentu elektronicznego), o ile taka okoliczno$c
wystagpita w postepowaniu.

Opcjonalnie: w przypadku Wykonawcy oferujgcego Produkty
réwnowazne Wykonawca wraz z ofertg sktada dokumenty potwierdzajgce, ze
oferowane przez niego Produkty spetniajg wymagania w zakresie
rownowaznosci opisane w SIWZ.

Opcjonalnie: gwarancja lub poreczenie

Do oferty nalezy dotgczy¢ oryginat gwarancji lub poreczenia, w przypadku
jesli wadium wnoszone jest w innej formie niz pienigdz (w formie |”
elektronicznego dokumentu).

DOKUMNETY | OSWIADCZENIA — SKLADANE W TOKU POSTEPOWANIA W ORYGINALE
W POSTACI DOKUMENTU ELEKTRONICZNEGO LUB ELEKTRONICZEJ KOPII
DOKUMENTU.

12



ZP/6/D/2019/K

8)

9)

Formularz oferty, oswiadczenia Wykonawcy oraz zobowigzania innych podmiotéw, o ktérych
mowa w art. 22a ust. 2 ustawy Pzp nalezy ztozy¢ w formie oryginatéw.

Wymagane petnomocnictwa nalezy ztozy¢é w formie oryginatéw lub w kopii poswiadczonej
przez notariusza.

10) Pozostate dokumenty (inne niz wymienione w pkt 8 i 9), mogg by¢ ztlozone w formie

oryginatéw lub poswiadczonych za zgodno$¢ z oryginatem elektronicznych kopii. Czynnosci
poswiadczenia za zgodno$¢ z oryginatem dokonuje Wykonawca albo inny podmiot albo
Wykonawca wspdlnie ubiegajacy sie o udzielenie zamdwienia publicznego — odpowiednio, w
zakresie dokumentéw, ktére kazdego z nich dotyczg. W przypadku przekazywania przez
Wykonawce elektronicznej kopii dokumentu, podpisanie jej przez upowazniong osobe
kwalifikowanym podpisem elektronicznym jest réwnoznaczne z poswiadczeniem
elektronicznej kopii dokumentu za zgodnos¢ z oryginatem. Jezeli do reprezentowania
Wykonawcy upowaznione sg tgcznie dwie lub wiecej oséb, kopie dokumentéw muszg by¢
potwierdzone za zgodnosé z oryginatem przez wszystkie te osoby.

11) W przypadku podpisania oferty oraz poswiadczenia za zgodno$¢ z oryginatem kopii

dokumentoéw przez osobe niewymieniong w dokumencie rejestracyjnym (ewidencyjnym)
Wykonawcy, nalezy do oferty dotgczy¢ stosowne petnomocnictwo w oryginale lub kopii
poswiadczonej notarialnie.

12) Dokumenty sporzgdzone w jezyku obcym s3 sktadane wraz z ttumaczeniem na jezyk polski.
13) Wykonawca poniesie koszty zwigzane z przygotowaniem i ztozeniem oferty.
14) Zamawiajacy nie ponosi odpowiedzialnosci za zdarzenia wynikajace z niewtasciwego

zaszyfrowania ofert lub niewlasciwego ztozenia ofert.

15) Wszystkie dokumenty lub oswiadczenia, o ktérych mowa w niniejszej SIWZ lub

ogloszeniu o zamoéwieniu, skltadane sa w oryginale — w postaci dokumentu
elektronicznego lub elektronicznej kopii dokumentu poswiadczonej za zgodnos¢ z
oryginatem. Poswiadczenie kopii za zgodnos$¢ z oryginalem odbywa sie opatrujac dany
dokument kwalifikowanym podpisem elektronicznym.

3. KOMUNIKACJA MIEDZY ZAMAWIAJACYM A WYKONAWCAMI:

1)

2)

3)

4)

5)

W niniejszym postepowaniu o udzielenie zamdwienia publicznego komunikacja miedzy
Zamawiajgcym a Wykonawcami w szczegdlnosci sktadanie oswiadczen, wnioskow
(innych niz wymienione powyzej w ust. 3), zawiadomien oraz przekazywanie
informacji odbywa sie elektronicznie, za posrednictwem:

a. poczty elektronicznej — na adres e-mail: zp@gdansk.gda.pl (preferowana forma),

lub
b. dedykowanego formularza dostepnego na ePUAP oraz udostepnionego przez
miniPortal (Formularz do komunikacji).

We wszelkiej korespondencji zwigzanej z niniejszym postepowaniem Zamawiajgcy i
Wykonawcy postuguja sie¢ numerem ogtoszenia (BZP, TED Ilub ID postgpowania). W
korespondencji kierowanej do Zamawiajgcego Wykonawca winien postugiwaé sie réwniez
numerem sprawy okreslonym w SIWZ.

Dokumenty elektroniczne, oswiadczenia Ilub elektroniczne kopie dokumentéw lub
oswiadczen sktadane sg przez Wykonawce za posrednictwem Formularza do komunikacji
jako zafgczniki. Zamawiajgcy dopuszcza réwniez mozliwos¢ skladania dokumentow
elektronicznych, oswiadczen lub elektronicznych kopii dokumentéw lub odwiadczen za
pomoca poczty elektronicznej, na wskazany w pkt 1 lit. a) adres email. Sposdb sporzadzenia
dokumentoéw elektronicznych, o$wiadczeh lub elektronicznych kopii dokumentéw lub
oswiadczen musi by¢ zgody z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady
Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia srodkow komunikacji elektronicznej w
postepowaniu o udzielenie zamdwienia publicznego oraz udostepniania i przechowywania
dokumentow elektronicznych oraz rozporzgdzeniu Ministra Rozwoju z dnia 26 lipca 2016 r.
w sprawie rodzajéw dokumentow, jakich moze zgda¢ zamawiajgcy od wykonawcy w
postepowaniu o udzielenie zamdwienia.
Zamawiajgcy wyznacza do kontaktu z Wykonawcami Panig Katarzyne Basataj, tel. 58 768
82 88, email: zp.@gdansk.gda.pl. Zamawiajacy nie bedzie udzielat ustnie lub telefonicznie
jakichkolwiek wyjasnien tresci SIWZ, odpowiedzi na pytania oraz konsultacji zwigzanych z
prowadzonym postepowaniem o udzielenie zamdéwienia publicznego.
W przypadku Wykonawcéw wspdlnie ubiegajagcych sie o udzielenie zaméwienia
wszelka korespondencja prowadzona bedzie wylgcznie z petnomocnikiem.
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4. WYJASNIENIA TRESCI SIWZ.

1)

2)

3)

4)

5)

6)

7

8)

Wykonawca moze zwrécic¢ sie do Zamawiajgcego o wyjasnienie tresci SIWZ. Wykonawca w
przypadku stwierdzenia koniecznosci wprowadzenia zmian lub modyfikacji w przedmiocie
zamowienia zwraca sie z wnioskiem do Zamawiajgcego w trybie okreslonym w art. 38
ustawy Pzp.

Jezeli wniosek o wyjasnienie tresci SIWZ wplynie do Zamawiajgcego nie pdzniej niz do
konca dnia, w ktérym uptywa potowa terminu sktadania ofert, Zamawiajgcy udzieli wyjasnien
niezwtocznie, jednak nie pdzniej niz na 6 dni przed uptywem terminu skfadania ofert. Jezeli
wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, o ktérym mowa powyzej, lub
dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawic¢
wniosek bez rozpoznania.

TresC zapytan wraz z wyjasnieniami zostanie przekazana Wykonawcom, ktorym
Zamawiajgcy przekazat SIWZ, bez ujawnienia zrédta zapytania oraz zamieszczona na
stronie internetowej, na ktérej udostepniona jest SIWZ.

Przedtuzenie terminu skitadania ofert nie wplywa na bieg terminu sktadania wniosku o
wyjasnienie tresci SIWZ.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu skfadania ofert,
zmieni¢ tres¢ niniejszej SIWZ. Dokonang zmiane Zamawiajgcy przekaze niezwiocznie
wszystkim Wykonawcom, ktérym przekazano SIWZ oraz zamiesci jg na stronie internetowej
na ktérej udostepniona jest SIWZ.

Jezeli w wyniku zmiany tresci SIWZ nieprowadzgcej do zmiany tresci ogtoszenia o
zamowieniu jest niezbedny dodatkowy czas na wprowadzenie zmian w ofertach,
Zamawiajgcy przediuzy termin skifadania ofert. O przedtuzeniu terminu skfadania ofert
Zamawiajgcy niezwtocznie zawiadomi Wykonawcéw. Informacje powyzszg Zamawiajgcy
zamies$ci réowniez na stronie na stronie internetowej na ktérej udostepniona jest SIWZ.

W przypadku rozbieznosci pomiedzy trescig niniejszej SIWZ, a trescig udzielonych
odpowiedzi, jako obowigzujgcg nalezy przyja¢ tre$¢ pisma zawierajgcego poédzniejsze
oswiadczenie Zamawiajgcego.

Oferta, ktorej tres¢ nie bedzie odpowiada¢ tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt 3
ustawy Pzp zostanie odrzucona (art. 89 ust. 1 pkt 2 ustawy Pzp). Wszelkie niejasnosci i
watpliwosci dotyczgce tresci zapiséw w SIWZ nalezy zatem wyjasni¢ z Zamawiajgcym przed
terminem sktadania ofert w trybie przewidzianym powyzej. Przepisy ustawy Pzp nie
przewidujg negocjacji warunkow udzielenia zamowienia, w tym zapiséw Istotnych
Postanowien Umowy po terminie otwarcia ofert. Wykonawca skladajgcy oferte w
postepowaniu w petni akceptuje warunki okre$lone przez Zamawiajgcego w SIWZ wraz z
zatgcznikami.

5. ZMIANA TRESCI OFERTY LUB WYCOFANIE OFERTY:
1)

2)

Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofaé oferte za
posrednictwem Formularza do ztozenia, zmiany, wycofania oferty dostepnego na ePUAP i
udostepnionych réwniez na miniPortalu. Sposéb zmiany i wycofania oferty zostat opisany w
Instrukcji uzytkownika systemu dostepnej na miniPortalu.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani
wycofaé ztozonej oferty.

6. TAJEMNICA PRZEDSIEBIORSTWA:

1

2)

Zamawiajacy informuje, iz zgodnie z art. 8 w zw. z art. 96 ust. 3 ustawy Pzp oferty sktadane
w postepowaniu 0 zamowienie publiczne sg jawne i podlegajg udostepnieniu od chwili ich
otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsigebiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r.
Nr 153, poz. 1503 z pdzn. zm.), jesli Wykonawca w terminie sktadania ofert zastrzegt, ze
nie mogg one by¢ udostepniane i jednoczesnie wykazat, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa.

Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji, jezeli wykonawca, nie pdzniej niz w
terminie sktadania ofert lub wnioskéw o dopuszczenie do udzialu w postepowaniu,
zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych
mowa w art. 86 ust. 4 ustawy Pzp.
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3) Wykonawca moze zastrzec w ofercie stosownym oswiadczeniem, iz Zamawiajgcy nie
bedzie mogt ujawni¢ informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, tj. nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacije
posiadajgce wartos¢ gospodarczg, co do ktérych przedsiebiorca podjgt niezbedne
dziatania w celu zachowania ich poufnosci,

4) Wykonawca nie p6ézniej niz w terminie sktadania ofert musi wykaza¢, iz zastrzezone
informacje stanowig tajemnice przedsiebiorstwa, strony oferty bedgce tajemnicg
przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji,
co, do ktérych Wykonawca zastrzega, ze nie mogg by¢ one udostepniane innym
uczestnikom postepowania.

5) Brak jednoznacznego wskazania, kitére informacje stanowig tajemnice przedsiebiorstwa
oznacza¢ bedzie, ze wszelkie oswiadczenia izaswiadczenia skiadane w trakcie
niniejszego postepowania sg jawne bez zastrzezen.

6) Zastrzezenie informacji, ktére nie stanowig tajemnicy przedsiebiorstwa w rozumieniu
ustawy o zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i
skutkowaé bedzie zgodnie z uchwatg SN z 20 pazdziernika 2005 (sygn. Ill CZP 74/05) ich
odtajnieniem.

7) Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w
trybie art. 90 ustawy Pzp, a zlozone przez niego wyjasnienia i/lub dowody stanowi¢ bedg
tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji
Wykonawcy bedzie przystugiwato prawo zastrzezenia ich jako tajemnica przedsigbiorstwa.
Przedmiotowe zastrzezenie zamawiajgcy uzna za skuteczne wytgcznie w sytuacji kiedy
Wykonawca oprécz samego zastrzezenia, jednoczes$nie wykaze, iz dane informacje
stanowig tajemnice przedsiebiorstwa.

PELNOMOCNICTWO:

1) Pelnomocnictwo do reprezentowania Wykonawcy / Wykonawcdw wspodlnie ubiegajgcych
sie 0 udzielenie zaméwienia, powinno by¢ dotgczone do oferty.

2) Petnomocnictwo musi zawiera¢ jego zakres i by¢ udzielone przez osoby uprawnione do
reprezentacji Wykonawcy. Petnomocnictwo winno by¢ podpisane kwalifikowanym
podpisem elektronicznym.

3) Petnomocnictwo moze byé ztozone w formie oryginatu lub elektronicznej kopii
potwierdzonej za zgodnos¢ z oryginatem przez notariusza.

ROZDZIAL X. WYMAGANIA DOTYCZACE WADIUM

1.

2.

Kazdy Wykonawca zobowigzany jest zabezpieczy¢ swg oferte wadium w wysokosci: 40 000,00

zt.

Wadium moze by¢ wniesione w jednej lub kilku nastepujacych formach:

1) pienigdzu (przelew bankowy),

2) poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo-kredytowej,
z tym, Ze poreczenie kasy jest zawsze poreczeniem pienieznym,

3) gwarancjach bankowych,

4) gwarancjach ubezpieczeniowych,

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (tekst
jednolity Dz. U. z 2014 r. poz. 1804 oraz z 2015 r. poz. 978 i 1240).

Dokument wadialny (poreczenie lub gwarancja) musi by¢ sporzadzony zgodnie z

obowigzujagcym prawem, w formie oryginalu (dokument elektroniczny) i zawieraé

nastepujace elementy:

1) nazwe oraz wskazanie siedziby: dajgcego zlecenie (Wykonawcy), beneficjenta
gwarancji/poreczenia (dokument winien by¢ wystawiony na Gmine Miasta Gdanska, NIP
583-00-11-969 z siedzibg w Gdansku (80-803) przy ul. Nowe Ogrody 8/12, w imieniu
ktorej dziata Gdanskie Centrum Informatyczne z siedzibg w Gdansku (80-601) przy ul.
Prof. Witolda Andruszkiewicza 5), oraz gwaranta/poreczyciela (banku, instytucji
ubezpieczeniowej lub podmiotu poreczajgcego),

2) okreslenie postepowania o udzielenie zamowienia publicznego, ktérego dotyczy,

3) kwote,

4) termin waznosci,
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5) mie¢ forme oswiadczenia bezwarunkowego platnego na pierwsze pisemne Zzgdanie
Zamawiajgcego, bez posrednictwa banku lub innej tego typu instytucji,

6) by¢ nieodwotalny,

7) obejmowaé odpowiedzialnos¢ za wszystkie przypadki powodujgce utrate wadium przez
Wykonawce, okreslone w art. 46 ust. 4a oraz ust. 5 ustawy Pzp,

8) a takze obejmowac caty okres zwigzania ofertg, okreslony w SIWZ.

Wadium w pienigdzu nalezy wnies¢ przelewem na nastepujgcy rachunek Gdanskiego Centrum

Informatycznego 02 1240 1268 1111 0010 7864 3106 z dopiskiem: ,,Wadium do przetargu:

yzDostawa Produktow Microsoft lub Produktéw réwnowaznych w ramach srodowiska pracy

grupowej - ZP/6/D/2019/K”.

. Wniesienie wadium w pienigdzu za pomoca przelewu bankowego Zamawiajacy bedzie

uwazat za skuteczne tylko wéwczas, gdy bank prowadzacy rachunek Zamawiajacego
potwierdzi, ze otrzymat taki przelew przed uptywem terminu sktadania ofert.

W przypadku wnoszenia wadium w innej formie niz w pienigdzu, wskazanej w ust. 1, nalezy
do oferty dotaczyé oryginal dokumentu w formie elektronicznej (opatrzony
kwalifikowanym podpisem elektronicznym).

Zaleca sie, aby Wykonawca ztozyt wraz z ofertg potwierdzenie wniesienia wadium w pienigdzu,
nie stanowi to jednak obowigzku.

Zamawiajgcy dokona zwrotu wadium Wykonawcom zgodnie z art. 46 ust. 1 — 4 Ustawy Pzp
Zamawiajgcy zgda ponownego whniesienia wadium przez Wykonawce, ktéremu zwrécono
wadium, jezeli w wyniku rozstrzygniecia odwofania jego oferta zostata wybrana jako
najkorzystniejsza. Wykonawca wnosi wadium w terminie okreslonym przez Zamawiajgcego.

10.Wadium musi obejmowac caty okres zwigzania oferta.
11.W ofercie nalezy wpisa¢ nr konta, na ktéry Zamawiajgcy bedzie maégt zwrécié wadium wptacone

w pienigdzu.

12.Zamawiajacy odrzuci oferte jezeli wadium nie zostato wniesione lub zostato wniesione w sposob

nieprawidtowy.

13.Zamawiajgcy zatrzyma wadium wraz z odsetkami, zgodnie z art. 46 ust. 4a oraz ust. 5 ustawy

Pzp.

ROZDZIAL XI. TERMIN ZWIAZANIA OFERTA

1.

2.

Wykonawcy sktadajgcy oferte bedg nig zwigzani 60 dni od uplywu terminu sktadania ofert.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.
Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania
ofertg, z tym ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu
zwigzania oferta, zwréci¢ sie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu
na zasadach okreslonych w art. 85 ustawy Pzp.

ROZDZIAL XIl. TERMIN SKLADANIA | OTWARCIA OFERT

1.

Skladanie ofert.
Oferty nalezy sktada¢ do dnia 23.04.2019 r. do godz. 9:00 w sposéb okreslony w niniejszej SIWZ.

. Otwarcie ofert.

1) Otwarcie ofert nastapi w pok. nr 3/11 w Gdanskim Centrum Informatycznym ul. Prof.
Witolda Andruszkiewicza 5, 80 — 601 Gdansk (lll pietro, budynek - Centrum Administracyjno-
Ustugowe KOGA), w dniu 23.04.2019 r. 0 godz. 13:00

2) Otwarcie ofert nastepuje poprzez uzycie aplikacji do szyfrowania ofert dostepnej na
miniPortalu i dokonywane jest poprzez odszyfrowanie i otwarcie ofert za pomocg klucza
prywatnego.

3) Otwarcie ofert jest jawne.

4) Niezwlocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej (w miejscu
zamieszczenia SIWZ) informacje z otwarcia ofert.

ROZDZIAL Xlll. OPIS SPOSOBU OBLICZENIA CENY
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. Cene nalezy obliczy¢ a nastepnie wpisaé w wyznaczonym miejscu w druku formularza oferty

stanowigcym Zatgcznik nr 1 do SIWZ.

. kaczna cena ofertowa brutto (zawierajgca podatek VAT) musi uwzglednia¢ wszystkie czynniki

cenotworcze, wszelkie koszty niezbedne dla realizacji przedmiotu zamoéwienia — wynikajgce z
tresci SIWZ w tym szczegdtowego opisu przedmiotu zamdwienia, zatgcznika — Istotne
Postanowienia Umowy jak i wlasnej wiedzy i doswiadczenia.

Rozliczenia miedzy Zamawiajgcym a wybranym Wykonawcg prowadzone bedg w polskich
ztotych.

Ceny muszg byc¢: podane i wyliczone w zaokragleniu do dwoch miejsc po przecinku (zasada
zaokraglenia — ponizej 5 nalezy koncowke pominagé, powyzej i rbwne 5 nalezy zaokragli¢
w gore).

Cena oferty winna by¢ wyrazona w ztotych polskich (PLN).

Jezeli w postepowaniu zlozona bedzie oferta, ktérej wyboér prowadzitby do powstania u
Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug,
Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od
towaréw i ustug, ktéry miatby obowigzek rozliczyé zgodnie z tymi przepisami. W takim
przypadku Wykonawca, sktadajgc oferte, jest zobligowany poinformowaé Zamawiajgcego, ze
wybér jego oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego,
wskazujgc nazwe ustugi, ktérych Swiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujgc ich warto$¢ bez kwoty podatku.

W przypadku ztozenia przez Wykonawcow dokumentéw, w ktdrych jakiekolwiek kwoty podane
zostaty w walutach obcych, Zamawiajacy przeliczy te kwoty na PLN weditug sredniego kursu
Narodowego Banku Polskiego (dalej NBP), obowigzujgcego w dniu publikacji ogtoszenia o
zamoéwieniu w Suplemencie do Dziennika Urzedowego Unii Europejskiej. Jezeli w dniu
publikacji ogtoszenia o zamoéwieniu NBP nie publikuje informacji o $rednim kursie walut,
Zamawiajgcy dokona odpowiednich przeliczeh wedtug sredniego kursu z pierwszego kolejnego
dnia, w ktérym NBP opublikuje w/w informacije.

ROZDZIAL XIV. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL

PRZY WYBORZE OFERTY, WRAZ Z PODANIEM WAG TYCH
KRYTERIOW | SPOSOBU OCENY OFERT

1. Oferty oceniane bedg w oparciu o nastepujace kryteria (wskazane w tabeli, obowigzujgce dla kazdej
czesci postepowania, dla zamodwienia podstawowego oraz zamowienia objetego prawem opcji),
ktérym Zamawiajgcy przypisat nastepujgce znaczenie:

1. | Kryterium cenowe (cena brutto) 60%

Inne kryteria:

Termin ptatnosci.

Termin realizacji obowigzujacy dla zamoéwienia objetego
prawem opcji (dostawy Produktu ).

40%

1) KRYTERIUM CENOWE: 60 % (maksymalna liczba punktow: 60)
Ocena punktowa dokonana zostanie wedtug ponizszego wzoru:

Najnizsza cena ws$rdd ztozonych ofert
(ofert waznych,
nie podlegajgcych odrzuceniu)
Liczba
punktow = X 60 pkt.
przyznanych
badanej
ofercie Cena badanej oferty

2) INNE KRYTERIA: tacznie 40% ( maksymalna liczba punktéw: 40)
Kryteria odnoszace sie do przedmiotu zamowienia, ocena punktowa dokonana zostanie
wedtug ponizszego podziatu:

a. Termin platnosci
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Wariant do
wyboru Termin ptatnosci obowigzuje dla zaméwienia Liczba
przez podstawowego i zamoéwienia objetego prawem opcji. punktow
Wykonawce
1 21 dni 0
2 30 dni 20

W przypadku gdy Wykonawca zaoferuje dfuzszy termin ptatnosci anizeli okre$lony jako
najwyzszy, Zamawiajgcy nie przyzna dodatkowych punktow, lecz maksymalng liczbe
punktéw przewidziang w tym Kryterium.

b. Termin realizacji zamoéwienia objetego prawem opcji (liczony od dnia przestania
Oswiadczenia Zamawiajgcego o skorzystaniu z zaméwienia objetego prawem opcji,
na zasadach okreslonych w IPU).

GHETTIETT 09 Termin realizacji w ramach zamoéwienia objetego .
TR prawem opcji (dostawy) ez 9%,
przez punktow
Wykonawce
1. 7 dni roboczych od dnia przestania Oswiadczenia | O
2. 5 dni roboczych od dnia przestania Oswiadczenia | 20

W przypadku gdy Wykonawca zaoferuje krotszy termin realizacji anizeli okre$lony w
wariancie 2, Zamawiajgcy nie przyzna dodatkowych punktéw, lecz maksymalng liczbe
punktoéw przewidziang w tym Kryterium.

2. Punktacja przyznawana Wykonawcom w poszczegolnych kryteriach, gdzie wymagane sg
obliczenia — bedzie liczona z doktadnoscig do dwéch miejsc po przecinku. W przypadku, gdy
Wykonawca wybierze jeden z wariantdw, Zamawiajacy przyzna liczbe punktéw adekwatnie do
wybranej opcji. Najwyzsza liczba punktéw wyznaczy najkorzystniejszg oferte. Zamawiajacy po
przeliczeniu punktéw przyznanych badanej ofercie w kazdym kryterium oceny ofert,
dokona zsumowania punktow. Uzyskany wynik, bedzie stanowit catkowita liczbe punktow
przyznanych badanej ofercie.

3. Zamawiajgcy udzieli zamoéwienia Wykonawcy, ktérego oferta odpowiada¢ bedzie wszystkim
wymaganiom przedstawionym w ustawie Pzp, oraz w SIWZ i zostanie oceniona jako
najkorzystniejsza w oparciu o podane kryteria wyboru.

4. Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub
wiecej ofert przedstawia taki sam bilans ceny lub kosztu i innych kryteribw oceny ofert
Zamawiajgcy sposrad tych ofert wybiera oferte z najnizszg ceng lub najnizszym kosztem, a jezeli
zostaly ztozone oferty o takiej samej cenie lub koszcie, Zamawiajgcy wezwie Wykonawcdéw,
ktérzy zlozyli te oferty, do zlozenia w terminie okreslonym przez Zamawiajgcego ofert
dodatkowych ( w mysl art. 91 ust. 4 ustawy Pzp).

ROZDZIAL XV. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zamawiajgcy zawiadomi wszystkich uczestnikbw niniejszego postepowania o udzielenie
zamoéwienia publicznego o wyborze najkorzystniejszej oferty oraz zamiesci stosowang informacje na
stronie internetowej na ktérej udostepnit SIWZ.

2. Osoby reprezentujgce Wykonawce przy podpisywaniu umowy powinny posiadaé ze sobg dokumenty
potwierdzajgce ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynikac z
dokumentéw zatgczonych do oferty.

3. W przypadku wyboru oferty ztozonej przez Wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zamoéwienia Zamawiajgcy moze zadac¢ przed zawarciem umowy przedstawienia umowy regulujgce;j
wspoétprace tych Wykonawcow.

4. Zawarcie umowy nastgpi na podstawie Zatgcznika nr 9 do SIWZ- Istotne Postanowienia Umowy.

5. Postanowienia ustalone w zatgczniku Istotne Postanowienia Umowy nie podlegajg negocjacjom.
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6. W przypadku, gdy Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy, Zamawiajgcy bedzie moégt wybrac oferte najkorzystniejszg sposréd pozostatych
ofert, bez przeprowadzenia ich ponownego badania i oceny chyba, ze zachodzg przestanki, o
ktérych mowa w art. 93 ust. 1 ustawy Pzp.

ROZDZIAL XVI. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

ROZDZIAL XVII. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO, OGOLNE WARUNKI UMOWY ALBO
WZOR UMOWY, JEZELI ZAMAWIAJACY WYMAGA OD
WYKONAWCY, ABY ZAWARL Z NIM UMOWE W SPRAWIE
ZAMOWIENIA PUBLICZNEGO NA TAKICH WARUNKACH

1. Istotne postanowienia umowy, stanowi Zatgcznik nr 9 do SIWZ.

2. Wykonawca winien zapoznac¢ sie z trescig Zatgcznika do SIWZ — istotne postanowienia umowy oraz
w przypadku, gdy nie wnosi zadnych zastrzezen dotyczgcych postanowien i warunkéw, okreslonych
w istotnych postanowieniach umowy, zaakceptowac jego tres¢ na formularzu ,Oferta”.

ROZDZIAL  XVIII. POUCZENIE O SRODKACH OCHRONY PRAWNEJ
PRZYSLUGUJACYCH WYKONAWCY W TOKU POSTEPOWANIA O
UDZIELENIE ZAMOWIENIA

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamoéwienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego
przepisow ustawy PZP przystugujg srodki ochrony prawnej przewidziane w dziale VI ustawy Pzp jak
dla postepowan powyzej kwoty okreslonej w przepisach wykonawczych wydanych na podstawie art.
11 ust. 8 ustawy Pzp.

2. Srodki ochrony prawnej wobec ogtoszenia o zamoéwieniu oraz SIWZ przystugujg réwniez
organizacjom wpisanym na liste, o ktérej mowa w art. 154 pkt 5 ustawy Pzp.

ROZDZIAL XIX. ZALACZNIKI DO SIWZ

Zatgcznik nr 1 Formularz oferty.

Zatgcznik nr 2 Formularz cenowy.

Zatgcznik nr 3 JEDZ.

Zatgcznik nr 4 Oswiadczenie / Lista podmiotéw nalezgcych do tej samej grupy kapitatowej, o

ktérej mowa w /informacja o tym, ze Wykonawca nie nalezy do grupy kapitatowej
(dokument skfadany po otwarciu ofert na zasadach okreslonych w SIWZ).
Zatgcznik nr 5 Wykaz dostaw.

Zatgcznik nr 6 Oswiadczenie Wykonawcy o braku wydania wobec niego prawomocnego wyroku
sgdu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczeniem
podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne.

Zatacznik nr 7 Oswiadczenie Wykonawcy o braku orzeczenia wobec niego zakazu ubiegania sie
0 zamoéwienie publiczne.

Zatgcznik nr 8 Opis przedmiotu zamdwienia.

Zatgcznik nr 9 Istotne postanowienia umowy.
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Zatacznik nr 8 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

|. Informacje ogdine.
1. Przedmiotem zamoéwienia jest dostawa Produktéw Microsoft Ilub Produktow
réwnowaznych w ramach srodowiska pracy grupowej. Produkty nalezagce do przedmiotu
zamowienia:

1) Licencje,
2) Licencje subskrypcyjne (licencjonowane na Uzytkownika),
3) Ustugi.
2. Harmonogram realizacji przedmiotu zaméwienia:
Lp./ Produkty (lub Rodzaj produktu Termin Dostawy | Termin Dostawy Termin uzywania | Termin Liczba
Etap produkty LS - Licencja Technicznej Wiasciwej Produktu zakonczenia Produktéw
realizacji réwnowazne do subskrypcyjna, (prognozowany) (prognozowany) (w miesigcach uzywania (sztuk)
przedmiotu podanych ponizej) U — Ustuga Dla zaméwienia liczony od Produktu liczony | zgodnie z
zamowienia L — Licencja objetego Dostawy od daty dostawy | okresem
(wiersze prawem opcji Wiasciwej) wiasciwej (w wskazanym
scalone) Dostawa W przypadku przypadku w kolumnie
Wiasciwa = zamoéwienia zamowienia nr 6
Dostawa objetego objetego
Techniczna prawem opcji prawem opcji —
podany termin maksymalny
jest termin)
maksymalnym
terminem
1 2 3 4 5 6 7 8
ETAP 1.
1. | Microsoft Office | LS 15.06.2019 . 30.06.2019 r. 36 30.06.2022 r. 585
365 E3
2. | Microsoft Office | LS 15.06.2019r. 30.06.2019r. 36 30.06.2022 r. 950
365 E1
3. | Microsoft Project | LS 15.06.2019 . 30.06.2019 r. 36 30.06.2022 r. 7
Online
Professional
4. | Microsoft Visio LS 15.06.2019r. 30.06.2019r. 36 30.06.2022 r. 4
Onlnine Plan 2
ETAP 2.
1. | Microsoft LS 15.09.2019r. 30.09.2019r. 33 30.06.2022 r. 950
Exchange
Online Archiving
ETAP 3.
1. | Microsoft Office | LS 15.12.2019r. 31.12.2019 . 30 30.06.2022 . 20
365 E3
2. | Microsoft Office | LS 15.12.2019r. 31.12.2019 . 30 30.06.2022 . 80
365 E1
3. | Microsoft LS 15.12.2019r. 31.12.2019r. 30 30.06.2022 r. 80
Exchange
Online Archivini
ETAP 4.
1. | Microsoft Office | LS - 30.06.2019 r. 36 30.06.2022 r. 1067
365 E3
2. | Microsoft Office | LS - 30.06.2019r. 36 30.06.2022 r. 1068
365 E1
3. | Microsoft LS - 30.06.2019 r. 36 30.06.2022 r. 534
Exchange
Online Archiving
4. | Microsoft Office | LS - 30.06.2019 r. 36 30.06.2022 r. 1
365 E5
5. | Microsoft LS - 30.06.2019 r. 36 30.06.2022 r. 1
Exchange
Online Plan 1
6. | Microsoft LS - 30.06.2019 r. 36 30.06.2022 r. 1
Exchange
Online Plan 2
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Microsoft Project
Online
Essentials

LS

30.06.2019 r.

36

30.06.2022 r.

Microsoft Project
Online
Professional

LS

30.06.2019 .

36

30.06.2022 r.

Microsoft Project
Online Premium

LS

30.06.2019 r.

36

30.06.2022 r.

10.

Microsoft  Visio
Onlnine Plan 1

LS

30.06.2019 r.

36

30.06.2022 r.

11.

Microsoft  Visio
Onlnine Plan 2

LS

30.06.2019 r.

36

30.06.2022 r.

12.

Microsoft Azure
Information
Protection
Premium P1

LS

30.06.2019r.

36

30.06.2022 r.

13.

Microsoft Azure
Information
Protection
Premium P2

LS

30.06.2019 r.

36

30.06.2022 r.

14.

Microsoft Office
365 Advanced
Treat Protection

LS

30.06.2019r.

36

30.06.2022 r.

15.

Microsoft Office
365 Data Loss
Prevention

LS

30.06.2019 .

36

30.06.2022 r.

16.

Microsoft
Enterprise
Mobility +
Security

LS

30.06.2019 .

36

30.06.2022 r.

17.

Microsoft Azure
Multifactor
Authentication

LS

30.06.2019 r.

36

30.06.2022 r.

18.

Microsoft 365 E3

LS

30.06.2019 r.

36

30.06.2022 r.

20

19.

Microsoft 365 E5

LS

30.06.2019r.

36

30.06.2022 r.

20.

Office 365 E3 z
Office 365 E1
step up

LS

30.06.2019 r.

36

30.06.2022 r.

534

21.

Office 365 E5 z
Office 365 E1
step up

LS

30.06.2019 r.

36

30.06.2022 r.

22.

Office 365 E5 z
Office 365 E3
step up

LS

30.06.2019 r.

36

30.06.2022 r.

23.

Microsoft Azure
Monetary
Commitment

30.06.2019 r.

36

30.06.2022 r.

24.

Microsoft
Premier
Professional
Enterprice
Service

30.06.2019 r.

12

Po 12
miesigcach

25.

Microsoft
Premier
Professional
Enterprice
Service AddOn

30.06.2019 r.

12

Po 12
miesigcach

26.

Office Std Dev
SL

30.06.2019 .

bezterminowo

Nie dotyczy

534

3. Oferowane Produkty maja by¢ produktami standardowymi — powszechnie dostepnymi
narynku (typu Commercial off-the-shelf - COTS).
4. W przypadku zaoferowania przez Wykonawce Produktéw Microsoft, Zamawiajgcy
wymaga aby dostawy tychze Produktéw odbyty sie na warunkach zagwarantowanych dla
jednostek finanséw publicznych w umowach ramowych podpisanych pomiedzy

Producentem oprogramowania, a Ministerstwem Cyfryzaciji.

5. Zawarte w Opisie przedmiotu zaméwienia wymagania i zobowigzania Wykonawcy - o ile
nie zastosowano wylaczenia — dotycza zarowno Wykonawcy, ktory dostarczy Produkty
Microsoft, jak i Wykonawcy, ktory dostarczy Produkty rownowazne.
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6.

10.

11.

12.

13.

Zamawiajgcy wymaga, aby Wykonawca posiadat w momencie sktadania oferty oraz przez caty
okres obowigzywania Umowy w sprawie zamoéwienia publicznego status Licensing Solution
Provider (LSP), za wyjatkiem Wykonawcy oferujgcego Produkty réwnowazne.

Wszystkie Produkty wymienione w niniejszym opisie przedmiotu zamdwienia muszg pochodzi¢

bezposrednio od Producenta lub z oficjalnych i autoryzowanych przez Producenta kanatéw

dystrybucyjnych. Zamawiajgcy wymaga, aby Wykonawca posiadat kwalifikacje i uprawnienia
wymagane do prawidfowej realizacji przedmiotu zamowienia.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt najnowsze wersje Produktéw o ile opis

przedmiot zamodwienia nie stanowi inaczej.

Poziom dostepnosci Licencji Subskrypcyjnych i nie moze by¢ mniejszy niz 99,9% w skali

miesigca.

Zobowigzania Wykonawcy zostaly okreslone w Zalaczniku nr 9 do SIWZ - Istotne

postanowienia umowy (IPU).

Wykonawca dostarczy Zamawiajgcemu wszelkie dane niezbedne do prawidtowej

instalacji i uruchomienia Produktéw, zgodnie z zapisami IPU.

Zasady korzystania z Produktow:

1) w przypadku Produktéw Microsoft ogéine zasady zakupu Produktéw muszg by¢ zgodne z
postanowieniami umoéw ramowych MBSA lub MPSA (zwane w IPU Umowami ramowymi);

2) W przypadku Licencji Subskrypcyjnych Zamawiajacy wymaga swiadczenia ustugi wsparcia
technicznego przez caty okres uzywania Licencji Subskrypcyjnych. Ustuga wsparcia
technicznego swiadczona bedzie przez Producenta (zaréwno w przypadku Produktéw
Microsoft jak i Produktéw réwnowaznych),

3) W przypadku Licencji — Zamawiajgcy wymaga $wiadczenia ustugi wsparcia technicznego
przez co najmniej 60 miesiecy od daty dostawy licencji lub daty zakohczenia wsparcia
ogtoszonego przez producenta. Ustuga wsparcia technicznego swiadczona bedzie przez
Producenta (zaréwno w przypadku Produktow Microsoft jak i Produktow réownowaznych),

4) W przypadku Licenciji - licencjonowanie musi uwzglednia¢ prawo do bezpfatnej instalacji
udostepnianych przez Producenta uaktualnien, poprawek krytycznych i opcjonalnych w
okresie co najmniej 60 miesiecy od dnia dostawy Licencji lub daty zakonczenia wsparcia
ogtoszonego przez producenta,

5) dostarczane Produkty muszg posiada¢ zbiorcze i indywidualne dokumenty pozwalajgce na
stwierdzenie legalnosci zakupionych Produktéw dla celéw inwentaryzacyjnych i
audytowych; dokumenty takie Wykonawca bedzie wystawiat na zgdanie Zamawiajgcego,

6) Zamawiajgcy dopuszcza oferowanie Produktdw o szerszym zakresie funkcjonalnym od
wymaganego,

7) dostarczane Produkty i swiadczone ustugi nalezace do przedmiotu zamoéwienia
muszg spetniaé postanowienia wynikajagce Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych.

Zakres funkcjonalnosci Platformy do zarzgdzania produktami:

1) Dostepnos¢ mechanizmoéw petnej rozliczalnosci dziatan uzytkownikéw w ustugach
Platformy.

2) Dostepnos¢ na zgdanie wynikéw aktualnych audytéw, w tym audytow
bezpieczenstwa,

3) Mozliwosé automatycznej, niewptywajgcej na ciggtos¢ pracy systemu instalacji
poprawek dla Licencji Subskrypcyjnych,

4) Dostepnos¢ mechanizmow monitorowania zachowan uzytkownikéw ustugi oraz préb
dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

5) Mozliwo$¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedgcej
sktadowg hostowanej ustugi Platformowe;.

6) Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania
(single sign-on) na bazie wtasnej ustugi katalogowej Active Directory.

7) Dostepnosc¢ logow informujagcych o wszystkich zdarzeniach uwierzytelnienia do ustug
i danych Zamawiajgcego, zakohczonych powodzeniem lub niepowodzeniem oraz
préb uwierzytelnienia przy pomocy tozsamosci bedacych na listach ,wykradzione”.

8) Mozliwos¢é zestawienia bezpiecznego (szyfrowanego) pofgczenia z lokalng
infrastrukturg sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP
(rozwigzanie VPN)

9) Whbudowane w Platforme mechanizmy zabezpieczajgce przez atakami DDoS,
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14.

15.

16.

17.

18.

10) Przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co
najmniej 100 km.
11) Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do
terytorium krajow Europejskiego Obszaru Gospodarczego.
12) Zobowigzanie umowne o] pozostawieniu catkowitej wiasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,
13) Gwarancje usuniecia danych Zamawiajgcego z Platformy po zakonczeniu umowy.
14) Gwarancje braku dostepu do danych Zamawiajgcego na Platformie, z wylgczeniem
dziatan serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i
wykonywanych wytgcznie przez uprawnione o0soby z organizacji Wykonawcy
Platformy.
Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie
zamawianych Produktéw oraz koniecznosci minimalizacji kosztow zwigzanych z wdrozeniem,
szkoleniami i eksploatacjg systemow, Zamawiajgcy wymaga oferty zawierajgcej Produkty,
umozliwiajgce wykorzystanie wspolnych ijednolitych procedur masowej instalacii,
uaktualniania, zarzadzania, monitorowania i wsparcia technicznego oraz jednolitych
mechanizméw wykorzystania tozsamosci cyfrowe;.
Jezeli nowa wersja Produktu zawieraé bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktora byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do uzywania
nie bedg mialy zastosowania do korzystania z tego Produktu przez Zamawiajgcego.

Wymagania szczegolne - licencje:

1) Licencje muszg pozwalaé¢ na swobodne przenoszenie pomiedzy komputerami (np. w
przypadku wymiany sprzetu);

2) zakupione Licencje muszg by¢ bezterminowe i posiada¢ wymagane klucze
aktywacyjne;

3) Licencje muszg pozwala¢ na udzielanie licencji dla jednostek organizacyjnych GMG +
UM.

4) Dla Licencji wymagane jest zapewnienie mozliwosci korzystania z wcze$niejszych
wersji zamawianego Produktu i korzystania z kopii zamiennych (mozliwo$¢ kopiowania
Produktu na wiele urzadzen przy wykorzystaniu jednego standardowego obrazu
uzyskanego z nos$nikow dostepnych w programach licencji grupowych), z prawem do
wielokrotnego uzycia jednego obrazu dysku w procesie instalacji i tworzenia kopii
zapasowych;

Wymagania szczegéblne dla subskrypcji licencyjnych:
1) w przypadku Subskrypcji — Zamawiajgcy bedzie korzystat z Subskrypcji przez czas
okreslony w SIWZ;
2) Subskrypcje bedg udzielane na uzytkownika.

W przypadku zaoferowania przez Wykonawce Produktéw réwnowaznych, Zamawiajacy
wymaga, aby oferowane Produkty spetnialy dodatkowo nizej wymienione wymagania:

1) musi by¢ mozliwa implementacja Produktéw (Licencje i Subskrypcje) na istniejgcych
konfiguracjach srodowiska produkcyjnego i testowego;

2) réwnowazny Produkt musi bez zaktdcen wspdipracowaé z posiadang przez
Zamawiajgcego (i jednostki Gminy Miasta Gdansk i Urzedu Miejskiego w Gdansku)
infrastrukturg sprzetowg oraz wykorzystywanym oprogramowaniem i systemami, do
ktérych nalezg: serwery, laptopy, komputery stacjonarne, urzadzenia drukujgce,
urzadzenia sieciowe, systemy Windows, oprogramowanie Microsoft (SharePoint,
Project Server), srodowisko wirtualizacyjne VmWare. Na Wykonawcy oferujgcym
Produkty rownowazne spoczywa odpowiedzialnos¢ w zakresie prawidtowego dziatania
zaoferowanych Produktéw w $rodowisku pracy uzytkownikéw Produktéw po stronie
Zamawiajgcego (w tym jednistek Gminy Miasta Gdanska i Urzedu Miejskiego w
Gdansku);

3) Wykonawca musi zapewni¢ warunki i zakres ustugi wsparcia Producenta dla Produktow
rownowaznych nie gorsze niz ustuga okreslona dla odpowiedniego Produktu
Producenta Microsoft;

4) Warunki Licencji w kazdym aspekcie licencjonowania nie mogag byé gorsze niz dla
licencji Producenta Microsoft;

5) Wykonawca musi wykazaé, ze funkcjonalnos¢ kazdego Produktu réwnowaznego nie
jest gorsza od funkcjonalnosci odpowiedniego Produktu Producenta Microsoft;
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6) Wykonawca musi zapewnié, ze Produkty rownowazne sg kompatybilne i bedg w
sposob niezaktocony wspotdziataé ze sprzetem i oprogramowaniem systemowym,
aplikacyjnym i uzytkowym, eksploatowanym i obstugiwanym przez Zamawiajgcego;

7) Wykonawca musi zapewni¢, ze warunki i zakres ustugi asysty wsparcie technicznego
dla Produktow rownowaznych nie sg gorsze, niz ustugi oferowane przez Producenta
Microsoft;

8) Woykonawca zobowigzany jest przeszkoli¢ pracownikow Zamawiajgcego w zakresie
funkcjonalnosci i dziatania Produktéw réwnowaznych w terminie ustalonym z
Zamawiajgcym, lecz nie pozniej niz w okresie 30 dni kalendarzowych od daty zawarcia
Umowy;

9) Wykonawca zobowigzany jest pokry¢ koszty zmiany w zakresie Produktéw i rozwigzan
Microsoft na Produkty i rozwigzania rownowazne, konieczne do wiasciwego dziatania
srodowiska sprzetowo- programowego Zamawiajgcego, Urzedu Miejskiego w Gdansku
oraz jednostek organizacyjnych Gminy Miasta Gdanska, bedgcych jednostkami
budzetowymi (Produkty bedg réwniez uzywane przez cztonkéw Rady Miasta Gdanska,
dla ktérej obstuge zapewnia Urzad Gminy Miasta Gdanska), oraz przeszkolenia
personelu Zamawiajgcego, Urzedu Miejskiego w Gdansku oraz jednostek
organizacyjnych Gminy Miasta Gdanska jednostek nalezgcych do Gminy Miasta
Gdanska (a takze Rady Miasta Gdanska), o ile wystapi taka koniecznosg;

10) Wykonawca zobowigzany jest przywréci¢ sprawne dziatanie infrastruktury sprzetowo-
programowej Zamawiajgcego i jednostek organizacyjnych Gminy Miasta Gdansk i
Urzedu Miejskiego w Gdansku oraz na wtasny koszt dokonac¢ niezbednych modyfikacji
przywracajgcych wiasciwe dziatanie tego $rodowiska sprzetowo-programowego,
réwniez po odinstalowaniu Produktu réwnowaznego w przypadku, gdy zaoferowane
Produkty réwnowazne nie bedg wilasciwie wspétdziataé ze sprzetem i
oprogramowaniem funkcjonujgcym u Zamawiajgcego i w jednostkach Gminy Miasta
Gdansk i Urzedu Miejskiego w Gdansku lub spowoduje zakiécenia w funkcjonowaniu
pracy tego srodowiska sprzetowo-programowego.

19. Zamawiajagcy ze wzgledu na koszty ewentualnej zmiany w zakresie rozwigzan Producenta

Microsoft na Produkty rownowazne, wymaga, aby Produkty rbwnowazne pochodzity od jednego
Producenta i umozliwiaty wykorzystanie wspdlnych i jednolitych procedur masowej instalaciji,
uaktualniania, zarzadzania i monitorowania.

II. Informacje dotyczace produktéw rownowaznych - warunki rownowaznosci produktow.

Microsoft Office 365 E1 lub réwnowazna Subskrypcja pakietu ustug hostowanych typ | -

subskrypcja na uzytkownika

Subskrypcja pakietu standardowych ustug hostowanych (on-line) typu COTS (Commercial Of-The-
Shelf) ma uprawniaé uzytkownikdéw posiadajgcych subskrypcje do wykorzystania ustug on-line — ustugi
zarzgdzania tozsamoscig uzytkownikéw, portalu wewnetrznego, poczty elektronicznej, narzedzi
wiadomosci btyskawicznych, konferencji glosowych i video, repozytorium dokumentéw, wewnetrznego
serwisu spoteczno$ciowego oraz edycji dokumentdéw biurowych on-line (dalej Ustugi).

Wymagania dotyczace ustugi hostowane;j:

1.

Wszystkie elementy Ustugi muszg pozwala¢ na dostep uzytkownikbw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy na
autoryzacje uzytkownikéw w ustudze poprzez wbudowang ustuge zarzadzania tozsamoscig
uzytkownikow.

Wbudowana ustuga zarzgdzania tozsamoscig uzytkownikow musi umozliwiaé realizacje
pojedynczego logowania (single sign-on) dla uzytkownikéw logujacych sie do wiasnej ustugi
katalogowej Active Directory.

Dostepnosé portalu administracyjnego do zarzgdzania Ustugg oraz zasadami grup.
Wbudowane mechanizmy ochrony informacji z mechanizmami sledzenia wyciekéw informac;ji z
poczty elektronicznej i przechowywanych plikéw.

Ochrona danych w systemie poczty elektronicznej przed zto$liwym oprogramowaniem i
wirusami oraz atakami typu zero-day.

Gwarantowana dostepnos¢ ustug platformy na poziomie 99,9%,
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10.

11.

12.

13.

14.
15.

16.

17.
18.
19.
20.
21.
22.
23.
24.

25.

26.

Zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie roznych technologii i rozwigzan
w ramach jednej platformy, w szczegdlnosci:

- 1S0O 27001, ISO 27017, 1SO 27018

- SOC2lub3

- Open Authentication Standard — OAuth

Dostepno$é mechanizmow petnej rozliczalnosci dziatah uzytkownikdéw w ustugach platformy.
Dostepnosé na zgdanie wynikéw aktualnych audytéow, w tym audytéw bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi i audytow zwigzanych z RODO.
Dostepnosé mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wiasnej ustugi katalogowej Active Directory.

Dostepnosé logoéw informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia
przy pomocy tozsamosci bedgcych na listach ,wykradzione”.

Dostepnosé raportow odnosnie logéow z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

Przynajmniej dwa réwnorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej
100 km.

W okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwiaé
uprawnione przetwarzanie danych, ktoére pozostajg wytgczng wilasnoscig Zamawiajgcego. Po
zakonhczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga
bedzie przechowywac¢ dane Zamawiajgcego, ktdre zostaly w niej zapisane, na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypc;ji
w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu przechowywania
konto zwigzane z subskrypcjg Ustugi ma zosta¢ wylgczone a dane Zamawiajgcego usuniete.
Dostep do Ustugi musi by¢ mozliwy z dowolnego urzgdzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedacego
pracownikiem Zamawiajgcego.

Centra przetwarzania $wiadczace Ustuge muszg znajdowacé sie na terenie Europejskiego
Obszaru Gospodarczego.

Ustuga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomocg sieci publicznych.
Ustuga ma zapewnia¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypcji.
Zobowigzania umowne potwierdzajgce zgodnosé¢ z rozp. RODO i potwierdzajace role operatora
ustugi jako wspotprzetwarzajacego dane,

Zobowigzanie umowne o pozostawieniu catkowitej wlasnos$ci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego,

Mechanizmy pozwalajgce na realizacje wymaganh rozliczalnosci i monitorowania uzytkownikow
i ustug.

Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wylgczeniem dziatan
serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i wykonywanych wytgcznie
przez uprawnione osoby z organizacji dostawcy Platformy.

Ustuga poczty elektronicznej on-line musi spetiaé nastepujgce wymagania:
Ustuga musi umozliwia¢:

a.
b.
c.
d.

obstuge poczty elektronicznej,
zarzgdzanie czasem,

zarzgdzania zasobami

zarzgdzanie kontaktami i komunikacjg.

Ustuga musi dostarcza¢ kompleksowg funkcjonalnos¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a.
b.
C.
d.

Zarzadzania uzytkownikami poczty,

Wsparcia migracji z innych systemow poczty,

Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,
Wsparcia integracji wlasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:
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- Posiadanego oprogramowania Outlook (2010, 2013 i 2016),

- Przegladarki (Web Access),

- Urzadzen mobilnych.

Wymagane cechy ustugi to:

- Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 30 GB,

- Standardowy i tatwy sposéb obstugi poczty elektroniczne;j,

- Obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersaciji, czy znajdowanie
wolnych zasobéw w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

- Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéow statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny Internet.

Ustuga poczty elektronicznej on-line musi sie opiera¢ o serwery poczty elektronicznej charakteryzujgce
sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

1. Funkcjonalno$é podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika kohcowego, w
tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw
do wykonania wraz z przypisaniem terminu i przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalnos¢ wspierajgca prace grupowa:

Mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okreslonym terminie. Mozliwo$¢ okreslenia terminu wygasnigcia wiadomosci
Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych uczestnikow
oraz zasobow (np. sala, rzutnik), wraz z podglagdem ich dostepnosci, raportowaniem akceptacji bgdz
odrzucenia zaproszeh, mozliwoscig proponowania alternatywnych termindéw spotkania przez osoby
zaproszone

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu ich
wykonania

Tworzenie i zarzgdzanie wspotdzielonymi repozytoriami kontaktéw, kalendarzy, zadan

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych.

Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci, co
umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegodtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikow przed kliknieciem przycisku wysytania o szczegétach wiadomosci,
ktére moga spowodowac jej niedostarczenie lub wystanie pod niewlasciwy adres, obejmujgca
przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych, wysytanie wiadomos$ci do
duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili informacje o nieobecnosci.
Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie priorytetyzowanie
wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy kontaktéw — z
poziomu urzgdzen mobilnych.

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia odbierania
wiadomosci e-mail.

3. Funkcjonalno$¢ wspierajgca zarzgdzanie informacjg w systemie pocztowym:

Centralne zarzadzanie cyklem Zzycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gérnego limitu. Mozliwos¢ definiowania réznych limitéw dla réznych grup
uzytkownikow.

Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom uprawnien do
wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za zgodnos¢ z
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uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania petnych
uprawnien administracyjnych.
Mozliwo$¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer, co pozwala na
wydajne zarzadzanie i ujawnianie prawne.
Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowa¢ do poszczegoélnych wiadomosci lub folderow.
Mozliwo$¢é wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwan przez
pracownikow dziatu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami.
Mozliwosé korzystania z fatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.

4. Wsparcie dla uzytkownikow mobilnych:
Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z petnym dostepem
do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalnosci
systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy trybem on-
line i off-line w zaleznos$ci od stanu potaczenia z serwerem
Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego fgcza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)
Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy urzadzen
mobilnych typu PDA, SmartPhone
Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng siec Internet —
z dowolnego komputera poprzez interfejs przeglgdarkowy, z wlasnego komputera przenosnego z
poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania potgczenia RAS czy VPN do
firmowej sieci wewnetrznej
Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przeglgdarkowy —
podgladu typowych zatgcznikow (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple Safari i
Mozilla Firefox.

Ustuga portalu on-line musi realizowa¢ nastepujgce funkcje i wymagania poprzez wbudowane
mechanizmy:

1. Publikacje dokumentow, tresci i materiatdw multimedialnych na witrynach wewnetrznych,

2. Zarzadzanie strukturg portalu i tresciami www,

3. Uczestnictwo uzytkownikow w forach dyskusyjnych, ocenie materiatéw, publikacji wiasnych
tredci,

4. Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdinych rél w
systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowe;j,

5. Tworzenie repozytoriow wzoréw dokumentow,

6. Tworzenie repozytoriow dokumentow,

7. Wspdlna, bezpieczng prace nad dokumentami,

8. Wersjonowanie dokumentéw (dla wersji roboczych),

9. Organizacje pracy grupowej,

10. Wyszukiwanie tresci,

11. Dostep do danych w relacyjnych bazach danych,

12. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta
stanowi¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byé
zarzgdzane niezaleznie.

13. Portale muszg udostepnia¢ mechanizmy wspétpracy miedzy dziatami/zespotami, udostepni¢
funkcje zarzgdzania zawarto$cig, zaimplementowaé procesy przeptywu dokumentdéw i spraw
oraz zapewni¢ dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.

Serwery portali muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane
wiasciwosci produktu:

1. Interfejs uzytkownika:

— Praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentéw, podglad wersji, mechanizmy ewidencjonowania i
wyewidencjonowania dokumentow, edycja metryki dokumentu).

a. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informac;ji
typu kalendarze oraz bazy kontaktow
b. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego
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c. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowane;j

i zoptymalizowanej dla uzytkownikéw urzadzen mobilnych PDA, telefon komérkowy).
2. Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

c. Mozliwo$¢ osadzania elementéw iFrame w polach HTML na stronie.

3. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catos$ci badz wybranych elementéw skrzynek
pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesyfania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentow w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow do
maili

d. Integracja z ustugg katalogowag w zakresie prezentacji informacji o pracownikach. Dane
typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej
maja stanowié¢ zrédio dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalno$¢ udostepniania uzytkownikom
komponentéw pakietu biurowego on-line dostepnego przez przegladarke.
Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktoéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

3. Pakiet biurowy on-line musi zawierac:

a. Edytor tekstéw

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

4. Edytor tekstow musi umozliwia¢:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel
Wstawianie oraz formatowanie obiektow graficznych
Wstawianie wykresow i tabel z arkusza kalkulacyjnego
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow
Automatyczne tworzenie spisow tresci
Formatowanie nagtéwkow i stopek stron
Sprawdzanie pisowni w jezyku polskim
Sledzenie zmian wprowadzonych przez uzytkownikéw
Okreslenie uktadu strony (pionowa/pozioma)

. Wydruk dokumentow
Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016z
zapewnieniem konwersji wszystkich elementéw i atrybutow dokumentu
m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
5. Arkusz kalkulacyjny musi umozliwiac:
a. Tworzenie raportéw tabelarycznych
b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

T TSs@moaoT
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c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty

przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz

operacje na danych finansowych i na miarach czasu.

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie zgodnosci z formatami plikow utworzonych za pomocg oprogramowania

Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji uzytych w nich

funkcji specjalnych i makropolecen.

j.  Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

—T@me o

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran

dzwigkowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym

arkuszu kalkulacyjnym

j.  Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

|.  Petlna zgodnos$é z formatami plikéw utworzonych za pomocg oprogramowania MS

PowerPoint 2010, 2013 i 2016.

T @mpaooTp

Ustuga serwera komunikacji wielokanatlowej on-line (SKW) wspomagajgca wewnetrzng i
zewnetrzng komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1.
2.
3.
4.

Bezpieczng komunikacje gtosowg oraz video,

Przesytanie wiadomosci btyskawicznych (tekstowych),

Mozliwo$¢ organizowania telekonferenciji,

Mozliwo$¢ wspotdzielenia dokumentéw w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

1.

Wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwigeku), wideo rozmowy
(przekazywanie dzwigku i obrazu), wspétdzielenie lokalnych pulpitow w systemach Windows
oraz wspoldzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji przez
uprawnionych uczestnikow.

Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
(kontakt interakcyjny wielu oséb) oraz udostepniania dzwigku i obrazu dla wielu 0oséb w sieci
intranet lub internet.

Mozliwo$¢ oceny jakosci komunikacji gtosowej i wideo.

Dostepnosé listy adresowej uzytkownikéw wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opiséw uzytkownikédw zewnetrznych w tym
uzytkownikow wybranych bezptatnych komunikatoréw i uzytkownikdw sieci telefonii
przewodowej i komérkowe;j.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg lub przeglgdarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzgdzen stacjonarnych typu telefon IP, kamera dookdélna czy duze monitory lub projektory.
Dostepny kliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie
zgodnosci z SKW przez producenta SKW.

Dostepnos¢ informacji o statusie dostepnosci uzytkownikéw na liscie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwos¢
blokowania przekazywania statusu obecnosci oraz mozliwo$¢ dodawania fotografii uzytkownika
do kontrolki statusu obecnosci, w tym skladowanych w ustudze katalogowe;.
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8.

10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.

21.
22.

23.

Mozliwo$¢ grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

Mozliwo$¢ komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci

btyskawicznych i gtosu.

Mozliwos¢ administracyjnego zarzgadzania zawartoscig tresci przesytanych w formie

komunikatéw tekstowych.

Mozliwosé realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w

organizacji do i od uzytkownikéw sieci PSTN (publicznej sieci telefoniczne;j).

Mozliwos¢ nagrywania telekonferencji przez uczestnikow.

Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke

internetowg z poziomu serwera WWW.

Mozliwosé wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej
lub do kalendarzy wybranych systemdw poczty elektronicznej.

Wbudowana funkcjonalno$é mostka konferencyjnego MCU.

Mozliwo$¢é dynamicznej (zaleznej od pasma) kompresji strumienia multimediéw,

Kodowanie video H.264,

Wsparcie dla adresacji IPv4 i IPv6,

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

Mozliwosé kreowania witasnych, dopasowanych do potrzeb rél zwigzanych z prawami

uzytkownikow,

Mozliwosé szyfrowania potgczen.

Dostepnosé uczestniczenia w telekonferencjach poprzez przeglgdarke dla uzytkownikéw z

poza organizacji, zaproszonych do udziatu w telekonferencji z funkcjami:

a. Dolgczania do telekonferenciji,

b. Szczegotowej listy uczestnikéw

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli.

e. Dostepu do udostepnianych plikéw,

f.  Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikow
konferencji,

Dostepnosé aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatéw komunikacyjnych i mozliwoscig bezposredniego wybrania kanatu
komunikacji i wydzielania grup kontaktéw typu ulubione lub ostatnie.

b. Historii ostatnich kontaktéw, konwersacji, nieodebranych potgczen i powiadomien,

c. Wsparcia telekonferenciji:

- Dofgczania do telekonferenciji,

- Szczegotowej listy uczestnikow,

- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

- Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,

- Gtlosowania,

- Udostepniania plikdw i pulpitéw,

- Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych
przez innych uczestnikow konferencji,

d. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.

e. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z SKW.

Wymagane sg gotowe, udokumentowane mechanizmy wspoétpracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowag Active Directory.
Wynikiem takiej integracji majag by¢ nastepujgce funkcje i cechy systemu opartego o SKW dostepne dla
uzytkownikow posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez administratoréw:

1.

Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-
on) dla uprawnionego dostepu do ustug SKW.

Dostepnosé mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon).
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3. Wspotdziatanie mechanizméow SKW z pocztg gtosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

a. Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikow pakietu biurowego czy portalu,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np.
w nagtdowkach poczty elektronicznej, czy listach uzytkownikdéw portalu.

c. Mozliwos¢ planowania rozmoéw czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Repozytorium dokumentéw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci minimum 1 TB
dla kazdego uzytkownika. Repozytorium musi umozliwiaé uzytkownikom pakietéw biurowych na:

- traktowanie go, jako wtasnego dysku,

- synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego
danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,

- synchronizacje zawarto$ci repozytorium z wieloma urzgdzeniami w ramach uprawnien uzytkownika —
wiasciciela repozytorium.

Microsoft Office 365 E3 lub réwnowazna Subskrypcja pakietu ustug hostowanych typ Il -
subskrypcja na uzytkownika

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS (Commercial
Of-The-Shelf) ma uprawnia¢ uzytkownikéw posiadajgcych subskrypcje do wykorzystania ustug on-line
— ustugi zarzagdzania tozsamoscig uzytkownikéw i uwierzytelniania, portalu wewnetrznego, poczty
elektronicznej, narzedzi wiadomosci btyskawicznych, konferencji glosowych i video, repozytorium
dokumentoéw, wewnetrznego serwisu spotecznosciowego oraz edycji dokumentéw biurowych on-line
(dalej Ustugi). Ponadto musi zawiera¢ subskrypcje pakietu biurowego.

Wymagania dotyczgce ustugi hostowane;j:

1. Wszystkie elementy Ustugi muszg pozwalaé na dostep uzytkownikdw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy na
autoryzacje uzytkownikdw w ustudze poprzez wbudowang ustuge zarzgdzania tozsamoscig
uzytkownikow.

2. Wbudowana ustuga zarzgdzania tozsamoscig uzytkownikdw musi umozliwia¢ realizacje
pojedynczego logowania (single sign-on) dla uzytkownikéw logujacych sie do wiasnej ustugi
katalogowej Active Directory.

3. Dostepnos¢ portalu administracyjnego do zarzgdzania Ustugg oraz zasadami grup.

4. Wbudowane mechanizmy ochrony informacji z mechanizmami sledzenia wyciekéw informacji z
poczty elektronicznej i przechowywanych plikdw.

5. Ochrona danych w systemie poczty elektronicznej przed ztosliwym oprogramowaniem i
wirusami oraz atakami typu zero-day.

6. Gwarantowana dostepnos¢ ustug platformy na poziomie 99,9%,

7. Zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie réznych technologii i rozwigzan
w ramach jednej platformy, w szczegdlnosci:

- 1SO 27001, ISO 27017, 1SO 27018
- SOC2lubSOC3
- Open Authentication Standard — OAuth

8. Dostepnos$¢ mechanizmdw petnej rozliczalnosci dziatan uzytkownikéw w ustugach platformy.

9. Dostepnos¢ na zadanie wynikow aktualnych audytéw, w tym audytéw bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z
certyfikatami 1SO.

10. Dostepnosé mechanizmoéw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

11. Mozliwos$¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wiasnej ustugi katalogowej Active Directory.

12. Dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego.

13. Dostepnosé logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,wykradzione”.

14. Dostepnosé raportow odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

15. Whbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,
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16. Przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej
100 km.

17. W okresie obowigzywania subskrypcji Ustuga bedzie przechowywac¢ dane i umozliwia¢
uprawnione przetwarzanie danych, ktdére pozostajg wytgczng wlasnoscig Zamawiajgcego. Po
zakohczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga
bedzie przechowywa¢ dane Zamawiajgcego, ktore zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypc;ji
w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu przechowywania
konto zwigzane z subskrypcjg Ustugi zostanie wylgczone a dane Zamawiajgcego zostang
usuniete.

18. Dostep do Ustugi musi by¢ mozliwy z dowolnego urzgdzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

19. Subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego na minimum 5
urzgdzeniach klienckich.

20. Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedacego
pracownikiem Zamawiajgcego.

21. Centra przetwarzania $wiadczgce Ustuge muszg znajdowaé sie na terenie Europejskiego
Obszaru Gospodarczego.

22. Ustuga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

23. Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomoca sieci publicznych.

24. Ustuga ma zapewnia¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypciji.

25. Zobowigzania umowne potwierdzajgce zgodnosé z rozp. RODO i potwierdzajgce role operatora
ustugi jako wspétprzetwarzajgcego dane,

26. Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego,

27. Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania uzytkownikéw
i ustug.

28. Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wylgczeniem dziatan
serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i wykonywanych wytgcznie
przez uprawnione osoby z organizacji dostawcy Platformy.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujgce wymagania:
Ustuga musi umozliwiac:

a. obstuge poczty elektronicznej,

b. zarzadzanie czasem,

c. zarzagdzania zasobami

d. zarzagdzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalnos¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a. Zarzadzania uzytkownikami poczty,

b. Wsparcia migracji z innych systemow poczty,

c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wlasnych ustug katalogowych,

d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:

- Posiadanego oprogramowania Outlook (2010, 2013 i 2016),

- Przegladarki (Web Access),

- Urzadzen mobilnych.

Wymagane cechy ustugi to:

- Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 30 GB,

- Standardowy i tatwy sposéb obstugi poczty elektronicznej,

- Obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy znajdowanie
wolnych zasobdw w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

- Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikaciji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.
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Ustuga poczty elektronicznej on-line musi sie opiera¢ o serwery poczty elektronicznej charakteryzujace
sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

1. Funkcjonalnos¢ podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz zewnetrznych
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika kohcowego, w
tym: organizacja hierarchii folderéw, kategoryzacja treéci, nadawanie waznosci, flagowanie elementow
do wykonania wraz z przypisaniem terminu i przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalnos¢ wspierajgca prace grupowa:

Mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okreslonym terminie. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci
Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych uczestnikow
oraz zasobow (np. sala, rzutnik), wraz z podglagdem ich dostepnosci, raportowaniem akceptacji badz
odrzucenia zaproszen, mozliwoscig proponowania alternatywnych terminéw spotkania przez osoby
zaproszone

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu ich
wykonania

Tworzenie i zarzadzanie wspoétdzielonymi repozytoriami kontaktow, kalendarzy, zadan

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej i wiadomosci btyskawicznych.

Mozliwos$¢ informowania zewnetrznych partnerow biznesowych o dostepnosci lub niedostepnosci, co
umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwo$¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.
Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o szczegétach wiadomosci,
ktére moga spowodowac jej niedostarczenie lub wystanie pod niewlasciwy adres, obejmujgca
przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych, wysytanie wiadomosci do
duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili informacje o nieobecnosci.
Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie priorytetyzowanie
wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwo$¢ uruchomienia osobistego automatycznego asystenta poczty glosowe;.

Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktéw

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia odbierania
wiadomosci e-mail bez potrzeby informatykow.

3. Funkcjonalnos¢ wspierajgca zarzgdzanie informacjg w systemie pocztowym:

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gornego limitu. Mozliwos¢ definiowania réznych limitéw dla réznych grup
uzytkownikow.

Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom uprawnien do
wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za zgodnos¢ z
uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania petnych
uprawnien administracyjnych.

Mozliwos¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer, co pozwala na
wydajne zarzgdzanie i ujawnianie prawne.

Mozliwos¢ fatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlinych wiadomosci lub folderow.

Mozliwos¢é wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwan przez
pracownikéw dziatu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami.

Integracja z ustugami zarzgdzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzgdzania prawami do informacji (IRM) w celu ograniczenia dostepu
do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od miejsca nadania.
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Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientdéw oraz odpowiadanie na
nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzgdzajgce i
blokowanie lub dopuszczanie transmisiji.

Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczng.

4. Wsparcie dla uzytkownikéw mobilnych:

Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym dostepem
do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalnosci
systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy trybem on-
line i off-line w zaleznos$ci od stanu potgczenia z serwerem

Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego fgcza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy urzgdzen
mobilnych typu PDA, SmartPhone

Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng siec Internet —
z dowolnego komputera poprzez interfejs przeglgdarkowy, z wlasnego komputera przenosnego z
poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania potgczenia RAS czy VPN do
firmowej sieci wewnetrznej

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przeglgdarkowy —
podgladu typowych zatgcznikow (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.

Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple Safari i
Mozilla Firefox.

Ustuga portalu on-line musi realizowa¢ nastepujgce funkcje i wymagania poprzez wbudowane
mechanizmy:

1. Publikacje dokumentéw, tresci i materiatdw multimedialnych na witrynach wewnetrznych,

2. Zarzadzanie strukturg portalu i tresciami www,

3. Uczestnictwo uzytkownikow w forach dyskusyjnych, ocenie materiatéw, publikacji wiasnych

tresci,

4. Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdinych rél w
systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

Tworzenie repozytoriow wzoréw dokumentow,

Tworzenie repozytoriow dokumentow,

Wspdlng, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentdéw (dla wersji roboczych),

9. Organizacje pracy grupowej,

10. Wyszukiwanie tresci,

11. Dostep do danych w relacyjnych bazach danych,

12. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta
stanowi¢ zbidr wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byé
zarzagdzane niezaleznie.

13. Portale muszg udostepnia¢é mechanizmy wspétpracy miedzy dziatami/zespotami, udostepnié
funkcje zarzgdzania zawarto$cig, zaimplementowaé procesy przeptywu dokumentéw i spraw
oraz zapewni¢ dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.

Serwery portali muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane
wiasciwosci produktu:
1. Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentow, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentow, edycja metryki dokumentu).

b. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktéw

c. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

d. UmozZliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikéw urzadzeh mobilnych PDA, telefon komérkowy).

2. Projektowanie stron
a. Wbudowane intuicyjne narzedzia projektowania wyglgadu stron,
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b. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,
c. Mozliwos¢ osadzania elementéw iFrame w polach HTML na stronie.
3. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:
a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikéw portalu w postaci maili
b. Dostep poprzez interfejs portalowy do catosci bgdz wybranych elementéw skrzynek
pocztowych uzytkownikbw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw
c. Mozliwosé wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentoéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikéw do
maili
d. Integracja z ustugg katalogowg w zakresie prezentacji informacji o pracownikach. Dane
typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg
stanowic¢ zrédto dla systemu portalowego
e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services
f. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym
dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.
Ustuga portalu on-line musi mie¢ wbudowang funkcjonalno$¢ udostepniania uzytkownikom
komponentéw pakietu biurowego on-line dostepnego przez przegladarke.
Pakiet biurowy on-line musi spetnia¢ nastepujace wymagania:
1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

3. Pakiet biurowy on-line musi zawierac:

a. Edytor tekstow

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

4. Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel
Wstawianie oraz formatowanie obiektow graficznych
Wstawianie wykresow i tabel z arkusza kalkulacyjnego
Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkéw
Automatyczne tworzenie spiséw tresci
Formatowanie nagtéwkow i stopek stron
Sprawdzanie pisowni w jezyku polskim
Sledzenie zmian wprowadzonych przez uzytkownikéw
Okreslenie uktadu strony (pionowa/pozioma)

. Wydruk dokumentow
Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016z
zapewnieniem konwersji wszystkich elementow i atrybutow dokumentu
m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
5. Arkusz kalkulacyjny musi umozliwia¢:
a. Tworzenie raportow tabelarycznych
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych
c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

T TSsa@moeaoT
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6.

Wyszukiwanie i zamiane danych
Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Formatowanie czasu, daty i wartosci finansowych z polskim formatem
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocag
oprogramowania Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropoleceh.
j. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dolgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwigekowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym
j.  Mozliwos¢ tworzenia animaciji obiektéw i catych slajdow
k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera
|. Zgodno$¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013 i 2016.

—T@me o
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Ustuga serwera komunikacji wielokanatlowej on-line (SKW) wspomagajgca wewnetrzng i
zewnetrzng komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1.
2.
3.
4.

Bezpieczng komunikacje gtosowg oraz video,

Przesytanie wiadomosci btyskawicznych (tekstowych),

Mozliwos¢é organizowania telekonferenciji,

Mozliwosé wspotdzielenia dokumentdéw w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

1.

Wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwieku i obrazu), wspétdzielenie lokalnych pulpitéw w systemach Windows
oraz wspotdzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji przez
uprawnionych uczestnikow.

Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
(kontakt interakcyjny wielu oséb) oraz udostepniania dzwigku i obrazu dla wielu 0os6b w sieci
intranet lub internet.

Mozliwos¢ oceny jakosci komunikacji glosowej i wideo.

Dostepnosé listy adresowej uzytkownikdéw wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opiséw uzytkownikow zewnetrznych w tym
uzytkownikow wybranych bezptatnych komunikatoréw i uzytkownikéw sieci telefonii
przewodowej i komérkowe;j.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzadzen stacjonarnych typu telefon IP, kamera dookélna czy duze monitory lub projektory.
Dostepny kliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie
zgodnosci z SKW przez producenta SKW.

Dostepnos¢ informacji o statusie dostepnosci uzytkownikéw na liscie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwo$c¢
blokowania przekazywania statusu obecnosci oraz mozliwos¢ dodawania fotografii uzytkownika
do kontrolki statusu obecnosci, w tym sktadowanych w ustudze katalogowe;j.

Mozliwo$é grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

36



ZP/6/D/2019/K

10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.

21.
22.

Mozliwo$¢ komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.
Mozliwos¢ administracyjnego zarzgdzania zawartoscig tresci przesytanych w formie
komunikatéw tekstowych.
Mozliwo$¢ realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w
organizacji do i od uzytkownikoéw sieci PSTN (publicznej sieci telefonicznej).
Mozliwos¢ nagrywania telekonferencji przez uczestnikow.
Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowg z poziomu serwera WWW.
Mozliwos¢ wysytania zaproszen do telekonferencji i rozmoéw w postaci poczty elektronicznej
lub do kalendarzy wybranych systemow poczty elektronicznej.
Wbudowana funkcjonalno$é mostka konferencyjnego MCU.
Mozliwo$¢é dynamicznej (zaleznej od pasma) kompresji strumienia multimediow,
Kodowanie video H.264,
Wsparcie dla adresacji IPv4 i IPv6,
Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,
Mozliwo$¢ kreowania wilasnych, dopasowanych do potrzeb rél zwigzanych z prawami
uzytkownikow,
Mozliwos¢ szyfrowania potgczen.
Dostepnosé uczestniczenia w telekonferencjach poprzez przeglagdarke dla uzytkownikéw z
poza organizacji, zaproszonych do udziatu w telekonferenciji z funkcjami:

a. Dofgczania do telekonferenciji,

b. Szczegotowej listy uczestnikéw

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej

kontroli.
e. Dostepu do udostepnianych plikow,
f. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikow
konferencji,

23. Dostepnos¢ aplikaciji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do

komunikacji z nim kanatéw komunikacyjnych i mozliwoscig bezposredniego wybrania

kanatu komunikacji i wydzielania grup kontaktow typu ulubione lub ostatnie.

Historii ostatnich kontaktow, konwersaciji, nieodebranych potgczen i powiadomien,

Wsparcia telekonferenciji:

Dotgczania do telekonferencji,

Szczegotowej listy uczestnikéw,

Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalne;j

kontroli,

j. Gtosowania,

k. Udostepniania plikow i pulpitow,

I.  Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez
innych uczestnikéw konferenciji,

24. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.

25. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z SKW.

—s@mouoT

Wymagane sg gotowe, udokumentowane mechanizmy wspotpracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowg Active Directory.
Wynikiem takiej integracji majag by¢ nastepujgce funkcje i cechy systemu opartego o SKW dostepne dla
uzytkownikow posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez administratoréw:

1.

2.

3.

Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-
on) dla uprawnionego dostepu do ustug SKW.

Dostepnosé mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon).

Wspoditdziatanie mechanizméw SKW 2z pocztg gtosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:
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a. Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikow pakietu biurowego czy portalu,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np. w
nagtéwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

c. Mozliwos¢ planowania rozméw czy telekonferencji bezposrednio poprzez zaproszenia w
kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Repozytorium dokumentéw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci minimum 1 TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:

- traktowanie go, jako wlasnego dysku,

- synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego
danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,

- synchronizacje zawartosci repozytorium z wieloma urzadzeniami w ramach uprawnien uzytkownika —
wiasciciela repozytorium.

Subskrypcja pakietu biurowego
Ustuga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajgcego nastepujace
wymagania:
Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Dostepnos$c¢ pakietu w wersjach 32-bit oraz 64-bit

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostotaiintuicyjnosc obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

c. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

3. Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych.
4. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych

w ustalonym standardzie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informaciji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci,
minimalnych wymagan dla rejestréw publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012,
poz. 526),

¢. umozliwia kreowanie plikéw w formacie XML,

5. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb
instytuciji.
Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.
W skitad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:
Edytor tekstow
Arkusz kalkulacyjny
Narzedzie do przygotowywania i prowadzenia prezentacji
Narzedzie do tworzenia drukowanych materiatéw informacyjnych
Narzedzie do tworzenia i pracy z lokalng bazg danych
Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)
0. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.
h. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikaciji video.

© No

~ooooT®

38



ZP/6/D/2019/K

10. Edytor tekstow musi umozliwiaé:

a.

T Ts@mo a0
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p.
q
r.

S.
11. Arku
a.
b.
C.

0.

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatdw, punktow, akapitéw, tabel i rysunkow.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja dokumentu przed
jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

. Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007, Microsoft Word
2010 i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementoéw i atrybutéw
dokumentu.

Zapis i edycje plikéw w formacie PDF.

. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji.

Mozliwo$¢ jednoczesnej pracy wielu uzytkownikbw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na biezgco,
Mozliwosé wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele oséb.
sz kalkulacyjny musi umozliwiac:

Tworzenie raportéw tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych

zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komodrek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

. Mozliwosé przedstawienia réznych wykreséw przed ich finalnym wyborem (tylko po

najechaniu znacznikiem myszy na dany rodzaj wykresu).

. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania

Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

12. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:
i. Prezentowanie przy uzyciu projektora multimedialnego
i. Drukowanie w formacie umozliwiajgcym robienie notatek
b. Zapisanie jako prezentacja tylko do odczytu.
c. Nagrywanie narracji i dotgczanie jej do prezentac;i
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J.

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwigkowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
z mozliwoscig podglagdu nastepnego slajdu.

Petna zgodnos¢ z formatami plikéw utworzonych za pomocag oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010 i 2013.

13. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a.
b.
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Tworzenie i edycje drukowanych materiatdéw informacyjnych

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogdw.

Edycje poszczegdlnych stron materiatow.

Podziat tre$ci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej

Plynne przesuwanie elementdéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikaciji.

Mozliwos$é przygotowywania materiatéw do wydruku w standardzie CMYK.

14. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

a.
b.

S@~oao

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typéw, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportéw

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

15. Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiac:

a.

b.
c.

Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujgce z ustugg
Active Directory,

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszgcych automatycznie nowg poczte -elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatéw,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzgdzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

Przeglgdanie kalendarza innych uzytkownikow,

. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,
Zarzagdzanie listg zadan,

Zlecanie zadan innym uzytkownikom,
Zarzgdzanie listg kontaktow,
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Udostepnianie listy kontaktow innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikéw,

Mozliwo$¢ przesytania kontaktow innym uzytkownikow,

Mozliwos¢é wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.

16. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniaé
nastepujgce wymagania:

a.
b.

c.
d.

h.

Petna polska wersja jezykowa interfejsu uzytkownika.
Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
Dostepnosé aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub wyzszych,
Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢é automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o0 ponowne uwierzytelnienie sie.
Mozliwosé obstugi tekstowych wiadomo$ci btyskawicznych w modelu jeden do jeden i
jeden do wielu.
Mozliwosé komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.
Obstuga telekonferencji SKW:
i. Dotgczania do telekonferencii,
ii. Szczegotowej listy uczestnikéw,
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,
v. Glosowania,
vi. Udostepniania plikow i pulpitow,
vii. Mozliwosci nawigowania w prezentacjach i edycji dokumentow udostepnionych
przez innych uczestnikéw konferenciji,
Mozliwosé zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do
potgczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetgczania sie¢ pomiedzy aplikacjami).
Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikow SKW, zdjeciami
uzytkownikow, listg dostepnych do komunikacji z nimi kanatéw komunikacyjnych i
mozliwoscig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktéw typu ulubione lub ostatnie.
Status obecnosci, dajacy mozliwosé recznego ustawiania statusu (dostepny, zajety, nie
przeszkadzaé, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemow poczty elektronicznej — dostepu do informacji o dostepnosci uzytkownika na
bazie wpiséw do jego kalendarza.
Mozliwos¢é rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z
informacjami opisowymi i kontaktowymi,
Historia ostatnich kontaktéw, konwersacji, nieodebranych potgczen i powiadomien,

. Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg i z

funkcjami obecnosci.

Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,

gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzgdzeh peryferyjnych

zgodnych z SKW.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji

wielokanatowej.

Mozliwos¢ definiowania listy kontaktdow lub dotgczania jej z listy zawartej w ustudze

katalogowe;j.

g. Mozliwos¢ wyswietlania szczegdtowej informacji opisujgcej innych uzytkownikéw

oraz ich dostepnosé, pobieranej z ustugi katalogowej i systemu kalendarzy serwera
poczty elektroniczne;j.

Microsoft Office 365 E5 lub rownowazna Subskrypcja pakietu ustug hostowanych typ Il -

subskrypcija na uzytkownika
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Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS (Commercial
Of-The-Shelf) ma uprawnia¢ uzytkownikéw posiadajgcych subskrypcje do wykorzystania ustug on-line
— ustugi katalogowej typu LDAP, portalu wewnetrznego, poczty elektronicznej, narzedzi wiadomosci
btyskawicznych, konferencji glosowych i video, repozytorium dokumentéw, ustug bezpieczenstwa, ustug
analizy danych, wewnetrznego serwisu spotecznosciowego oraz edycji dokumentéw biurowych on-line
(dalej Ustugi). Ponadto musi zawieraé¢ subskrypcje pakietu biurowego.

Wymagania dotyczgce ustugi hostowane;j:

1.

akrw

10.

11.

12.

13.

14.
15.

Wszystkie elementy Ustugi muszg pozwala¢ na dostep uzytkownikbw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy na
autoryzacje uzytkownikéw w ustudze poprzez wbudowang ustuge LDAP.

Wbudowana ustuga LDAP musi umozliwia¢ realizacje pojedynczego logowania (single sign-on)
dla uzytkownikoéw logujacych sie do wiasnej ustugi katalogowej Active Directory.

Mozliwo$¢ dodawania do 500 wtasnych nazw domenowych do ustugi LDAP.

Dostepnosé portalu administracyjnego do zarzgdzania Ustugg oraz zasadami grup.
Wbudowane mechanizmy ochrony informacji z mechanizmami sledzenia wyciekéw informac;ji z
poczty elektronicznej i przechowywanych plikow.

Ochrona danych w systemie poczty elektronicznej przed ztosliwym oprogramowaniem i
wirusami oraz atakami typu zero-day.

W okresie obowigzywania subskrypcji Ustuga bedzie przechowywa¢ dane i umozliwiaé
uprawnione przetwarzanie danych, ktére pozostajg wytgczng wtasnoscig Zamawiajgcego. Po
zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga
bedzie przechowywaé¢ dane Zamawiajgcego, ktére zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypc;ji
w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu przechowywania
konto zwigzane z subskrypcjg Ustugi zostanie wytgczone a dane Zamawiajgcego zostang
usuniete.

Dostep do Ustugi musi by¢ mozliwy z dowolnego urzgdzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

Subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego na minimum 5
urzadzeniach klienckich.

Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedacego
pracownikiem Zamawiajgcego.

Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w Ustudze wlasnoscig Zamawiajgcego.

Centra przetwarzania $wiadczace Ustuge muszg znajdowac sie na terenie Europejskiego
Obszaru Gospodarczego.

Ustuga musi odpowiadaé wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

Ustuga musi zapewnia¢ szyfrowanie danych przesylanych za pomocg sieci publicznych.
Ustuga ma zapewnia¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypciji.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujgce wymagania:
Ustuga musi umozliwia¢:

a.
b.
c.
d.

obstuge poczty elektronicznej,
zarzgdzanie czasem,

zarzgdzania zasobami

zarzgdzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalnos¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a.
b.
c.
d.

Zarzadzania uzytkownikami poczty,

Wsparcia migracji z innych systemow poczty,

Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,
Wsparcia integracji wiasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:

Posiadanego oprogramowania Outlook (2010, 2013 i 2016),
Przegladarki (Web Access),
Urzgdzen mobilnych.

Wymagane cechy ustugi to:

Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 50 GB,
Standardowy i tatwy sposdb obstugi poczty elektronicznej,
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- Obstuga najnowszych funkcji Outlook 2013, w tym tryb konwersaciji, czy znajdowanie wolnych
zasobow w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

- Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspodlnianie w obrebie wszystkich produktéow statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opierac¢ o serwery poczty elektronicznej charakteryzujgce
sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

— Funkcjonalnos¢ podstawowa:
Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata
Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika koncowego, w
tym: organizacja hierarchii folderéw, kategoryzacja treéci, nadawanie waznosci, flagowanie elementow
do wykonania wraz z przypisaniem terminu i przypomnienia
Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

— Funkcjonalnos¢ wspierajgca prace grupowa:
Mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okreslonym terminie. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci
Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania pozioméw dostepu
Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze
Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych uczestnikow
oraz zasobow (np. sala, rzutnik), wraz z podglgdem ich dostepnosci, raportowaniem akceptacji badz
odrzucenia zaproszeh, mozliwoscig proponowania alternatywnych termindéw spotkania przez osoby
zaproszone
Mechanizm prostego delegowania zadah do innych pracownikéw, wraz ze sledzeniem statusu ich
wykonania
Tworzenie i zarzgdzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy, zadan
Obstuga list i grup dystrybucyjnych.
Dostep ze skrzynki do poczty elektronicznej, poczty glosowej, wiadomosci btyskawicznych i SMS-6w.
Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci, co
umozliwia szybkie i wygodne ustalane harmonogramu.
Mozliwos¢ wyboru poziomu szczegodtowosci udostepnianych informacji o dostepnosci.
Widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.
Funkcja informujgca uzytkownikow przed kliknieciem przycisku wysytania o szczegétach wiadomosci,
ktére mogg spowodowacl jej niedostarczenie lub wystanie pod niewtasciwy adres, obejmujgca
przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych, wysytanie wiadomos$ci do
duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili informacje o nieobecnosci.
Transkrypcja tekstowa wiadomosci glosowej, pozwalajgca uzytkownikom na szybkie priorytetyzowanie
wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.
Mozliwosé uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktow
Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia odbierania
wiadomosci e-mail bez potrzeby informatykow.

— Funkcjonalno$¢ wspierajgca zarzgdzanie informacjg w systemie pocztowym:
Centralne zarzadzanie cyklem Zzycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gornego limitu. Mozliwos¢ definiowania réznych limitéw dla réznych grup
uzytkownikow.
Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom uprawnien do
wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za zgodnos$¢ z
uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania petnych
uprawnien administracyjnych.
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Mozliwos¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer, co pozwala na
wydajne zarzgdzanie i ujawnianie prawne.

Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub folderéw.

Mozliwo$¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwanh przez
pracownikow dziatu HR lub osoby odpowiedzialne za zgodnos$¢ z uregulowaniami.

Integracja z ustugami zarzgdzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzgdzania prawami do informac;ji (IRM) w celu ograniczenia dostepu
do informacji zawartych w wiadomos$ci i mozliwosci ich wykorzystania, niezaleznie od miejsca nadania.
Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientéw oraz odpowiadanie na
nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzgdzajgce i
blokowanie lub dopuszczanie transmisiji.

Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczng.

—  Wsparcie dla uzytkownikéw mobilnych:
Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym dostepem
do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalnosci
systemu opisanej w punkcie a). Automatyczne przetgczanie si¢ aplikacji klienckiej pomiedzy trybem on-
line i off-line w zaleznosci od stanu potagczenia z serwerem
Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego fgcza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)
Mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy urzgdzen
mobilnych typu PDA, SmartPhone
Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢ Internet —
z dowolnego komputera poprzez interfejs przeglagdarkowy, z wlasnego komputera przenosnego z
poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania potgczenia RAS czy VPN do
firmowej sieci wewnetrznej
Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przeglgdarkowy —
podgladu typowych zatgcznikow (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przeglgdarkach, jak Internet Explorer, Apple Safari i
Mozilla Firefox.

Ustuga portalu on-line musi realizowa¢ nastepujgce funkcje i wymagania poprzez wbudowane
mechanizmy:

1. Publikacje dokumentoéw, tresci i materiatdw multimedialnych na witrynach wewnetrznych,

2. Zarzadzanie strukturg portalu i tresciami www,

3. Uczestnictwo uzytkownikow w forach dyskusyjnych, ocenie materiatéw, publikacji wiasnych
tresci,

4. Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegodlnych rél w
systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowe;j,

5. Tworzenie repozytoriow wzoréw dokumentow,

6. Tworzenie repozytoriow dokumentow,

7. Wspdlna, bezpieczng prace nad dokumentami,

8. Wersjonowanie dokumentéw (dla wersji roboczych),

9. Organizacje pracy grupowej,

10. Wyszukiwanie tresci,

11. Dostep do danych w relacyjnych bazach danych,

12. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta
stanowi¢ zbidr wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byé
zarzadzane niezaleznie.

13. Portale muszg udostepniaé mechanizmy wspétpracy miedzy dziatami/zespotami, udostepni¢
funkcje zarzgdzania zawarto$cig, zaimplementowaé procesy przeptywu dokumentéw i spraw
oraz zapewni¢ dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.

Serwery portali muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane
wiasciwosci produktu:

1. Interfejs uzytkownika:
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— Praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentéw, podglad wersji, mechanizmy ewidencjonowania i
wyewidencjonowania dokumentéw, edycja metryki dokumentu).

— Whbudowane zasady realizujgce wytyczne dotyczagce utatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0

a. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informaciji
typu kalendarze oraz bazy kontaktow

b. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

c. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikéw urzadzen mobilnych PDA, telefon komoérkowy).

2. Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytorow
HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwos$é osadzania elementéw iFrame w polach HTML na stronie.

3. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek
pocztowych uzytkownikow w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentoéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow do
maili

d. Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane
typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej
majg stanowi¢ zrodio dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

f. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we
wspolnym dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia
danych.

g. Wbudowane samoobstugowe narzedzia wyszukiwania, analizy i wizualizacji danych
Typu Bl wraz z raportowaniem.

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalno$¢ udostepniania uzytkownikom
komponentéw pakietu biurowego on-line dostepnego przez przegladarke.
Pakiet biurowy on-line musi spetnia¢ nastepujace wymagania:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

3. Pakiet biurowy on-line musi zawiera¢:

a. Edytor tekstéw

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

4. Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty

b. Wstawianie oraz formatowanie tabel

c. Wstawianie oraz formatowanie obiektéw graficznych
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Wstawianie wykresow i tabel z arkusza kalkulacyjnego
Automatyczne numerowanie rozdziatow, punktdéw, akapitéw, tabel i rysunkéw
Automatyczne tworzenie spisow tresci
Formatowanie nagtowkéw i stopek stron
Sprawdzanie pisowni w jezyku polskim
Sledzenie zmian wprowadzonych przez uzytkownikdéw
Okreslenie uktadu strony (pionowa/pozioma)
. Wydruk dokumentow
I. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016z
zapewnieniem konwersji wszystkich elementéw i atrybutow dokumentu
m. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
5. Arkusz kalkulacyjny musi umozliwia¢:
a. Tworzenie raportow tabelarycznych
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych
c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.
Wyszukiwanie i zamiane danych
Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Formatowanie czasu, daty i warto$ci finansowych z polskim formatem
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocag
oprogramowania Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen.
j. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji
6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢:
Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dofgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym
j-  Mozliwosé tworzenia animacji obiektéw i catych slajdéw
k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera
|. Petna zgodnos¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013 i 2016.

T T Se@moa

—T@ oo o

T @mpaonoTyp

Ustuga serwera komunikacji wielokanatowej on-line (dalej SKW) wspomagajgca wewnetrzng i
zewnetrzng komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1. Bezpieczng komunikacje gtosowg oraz video,

2. Przesytanie wiadomosci btyskawicznych (tekstowych),

3. Mozliwos¢ organizowania telekonferenciji,

4. Mozliwos¢ wspotdzielenia dokumentéw w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikaciji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

1. Wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikacji, {j.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwieku i obrazu), wspétdzielenie lokalnych pulpitow w systemach Windows
oraz wspotdzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji przez
uprawnionych uczestnikow.

2. Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferenc;ji
(kontakt interakcyjny wielu oséb) oraz udostepniania dZzwieku i obrazu dla wielu oséb w sieci
intranet lub internet.
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10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.
21.

22.
23.

24.

Mozliwo$¢ oceny jakosci komunikacji glosowej i wideo.

Dostepnosé listy adresowej uzytkownikbw wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opiséw uzytkownikédw zewnetrznych w tym
uzytkownikéw wybranych bezptatnych komunikatoréw i uzytkownikéw sieci telefonii
przewodowej i komdrkowej.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzadzen stacjonarnych typu telefon IP, kamera dookdlna, czy duze monitory lub projektory.
Dostepny kliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie
zgodnosci z SKW przez producenta SKW.

Dostepnos¢ informacji o statusie dostepnosci uzytkownikéw na liScie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwos¢
blokowania przekazywania statusu obecnosci oraz mozliwo$é dodawania fotografii uzytkownika
do kontrolki statusu obecnosci, w tym sktadowanych w ustudze katalogowe;.

Mozliwo$¢ grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

Mozliwosé komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.

Mozliwos¢ administracyjnego zarzgdzania zawartoscig tresci przesytanych w formie
komunikatéw tekstowych.

Mozliwosé realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w
organizacji do i od uzytkownikéw sieci PSTN (publicznej sieci telefoniczne;j).

Mozliwo$¢ nagrywania telekonferencji przez uczestnikow.

Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowg z poziomu serwera WWW.

Mozliwo$é wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej
lub do kalendarzy wybranych systemdw poczty elektronicznej.

Wbudowane funkcjonalnosci: SIP Proxy.

Whbudowana funkcjonalnos¢ mostka konferencyjnego MCU.

Mozliwos¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow,

Kodowanie video H.264,

Wsparcie dla adresacji IPv4 i IPv6,

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

Mozliwo$¢ kreowania wilasnych, dopasowanych do potrzeb rél zwigzanych z prawami
uzytkownikow,

Mozliwo$¢ szyfrowania potgczen.

Dostepnosé uczestniczenia w telekonferencjach poprzez przegladarke dla uzytkownikéw z
poza organizacji, zaproszonych do udziatu w telekonferencji z funkcjami:

a. Dofgczania do telekonferenciji,

b. Szczegotowej listy uczestnikéw

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej

kontroli.

e. Dostepu do udostepnianych plikéw,

f. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw

konferencji,
Dostepnosé aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecno$ci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatéw komunikacyjnych i mozliwo$cig bezposredniego wybrania
kanatu komunikacji i wydzielania grup kontaktéw typu ulubione lub ostatnie.

Historii ostatnich kontaktow, konwersaciji, nieodebranych potgczen i powiadomien,
Wsparcia telekonferencji:

Dotaczania do telekonferencji,

Szczegotowej listy uczestnikow,

Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli,

Glosowania,

Udostepniania plikéw i pulpitow,

coocwpooT
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g. Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez
innych uczestnikéw konferenciji,

26. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg iz
funkcjami obecnosci.

27. Definiowania i konfiguracji urzgdzehn wykorzystywanych do komunikacji: mikrofonu, gtosnikéw
lub stuchawek, kamery czy innych specjalizowanych urzgdzen peryferyjnych zgodnych z SKW.

Wymagane sg gotowe, udokumentowane mechanizmy wspotpracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowg Active Directory.
Wynikiem takiej integracji majg by¢ nastepujgce funkcje i cechy systemu opartego o SKW dostepne dla
uzytkownikow posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez administratoréw:

1. Woykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-
on) dla uprawnionego dostepu do ustug SKW.

2. Dostepnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon).

3. Wspotdziatanie mechanizméow SKW z pocztg gtosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

a. Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikdw pakietu biurowego czy portalu,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np.
w nagtéwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

c. Mozliwos¢ planowania rozmoéw czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Repozytorium dokumentéw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci minimum 1TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:
1. traktowanie go jako wtasnego dysku,
2. synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego
danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,
3. synchronizacje zawartosci repozytorium z wieloma urzgdzeniami w ramach uprawnien
uzytkownika —wtasciciela repozytorium.

Ustugi bezpieczenstwa wbudowane w Produkt muszg pozwalaé na:

1. Zarzadzanie prawami dostepu do dokumentdw i poczty elektronicznej tworzonych w Ustudze
poprzez ich szyfrowanie i nadawanie praw odczytu, edycji, wydruku dla konkretnych
uzytkownikéw Ustugi lub grup uzytkownikéw Ustugi.

2. Wykrywanie stéw kluczowych w przesytanych wiadomosciach i sygnalizowanie potencjalnego
wycieku informacji.

3. Mozliwos¢ ograniczania przedziatu czasowego uprawnionego dostepu uzytkownikéw do
informaciji.

4. Mozliwos¢ stosowania wymogu wielosktadnikowego uwierzytelniania.

Ustugi analizy danych wbudowane w Produkt muszg umozliwiac:
1. Konfigurowanie on-line kokpitéw informacyjnych wizualizujgcych wyniki analiz danych.
2. Gotowe mechanizmy podtgczania ré6znego rodzaju danych strukturalnych, semi-strukturalnych
i niestrukturalnych.
3. Korzystanie z gotowych algorytméw i modeli analizy oraz budowa wtasnych modeli w jezyku R.

Subskrypcja pakietu biurowego
Ustuga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajgcego nastepujace
wymagania:
Pakiet biurowy musi spetnia¢ nastepujagce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:
1. Dostepnosé pakietu w wersjach 32-bit oraz 64-bit,
2. Wymagania odnosnie interfejsu uzytkownika:
a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetaczania wers;ji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.
b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
c. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
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systemu operacyjnego stacji roboczej ma byé automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o0 ponowne uwierzytelnienie sie.

3. Mozliwo$¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi
katalogowej Active Directory.

4, Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania
zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

5. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych

w ustalonym standardzie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukiad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2012, poz. 526),

¢. umozliwia kreowanie plikéw w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

6. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb
instytucii.

7. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

8. W skifad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

9. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
10. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a. Edytor tekstow

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia drukowanych materiatow informacyjnych

e. Narzedzie do tworzenia i pracy z lokalng baza danych

f. Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

g. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR.

h. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji glosowej, komunikacji video.

11. Edytor tekstéw musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalno$cig
stownika wyrazéw bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego

w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.
Wstawianie oraz formatowanie tabel.
Wstawianie oraz formatowanie obiektow graficznych.
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.
Formatowanie nagtéwkow i stopek stron.
Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja dokumentu
przed jego uprzednim zamknieciem.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

. Wydruk dokumentéw.
Wykonywanie korespondenciji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.
Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016 z
zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw
dokumentu.

p. Zapis i edycje plikow w formacie PDF.

T sa@meaon
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12.

13.

14.

g.

r.

S.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Mozliwos¢ jednoczesnej pracy wielu uzytkownikdow na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na
biezaco,

Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele
0s0b.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.
c.

53— R
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g.

Tworzenie raportéw tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemow optymalizacyjnych

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Tworzenie wykreséw prognoz i trendéw na podstawie danych historycznych z uzyciem
algorytmu ETS

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komorek w kolumnie wedtug rozpoznanych wzorcéw, wraz z
ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwos¢ przedstawienia roznych wykreséw przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2010, 2013 i 2016, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a.

®ao0oT

~z am~

j.

Przygotowywanie prezentacji multimedialnych, ktére beda:

i. Prezentowanie przy uzyciu projektora multimedialnego

ii. Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwigkowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzrédtowym
arkuszu kalkulacyjnym
Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
z mozliwoscig podgladu nastepnego slajdu.
Petna zgodnos¢ z formatami plikéw utworzonych za pomoca oprogramowania MS
PowerPoint 2010, 2013 i 2016.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwia¢:

a.
b.

C.
d.

Tworzenie i edycje drukowanych materiatdow informacyjnych

Tworzenie materiatébw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogoéw.

Edycje poszczegdlnych stron materiatow.

Podziat tre$ci na kolumny.
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15.

16.

17.

TpgTToQ ™

Se@~oao

Umieszczanie elementow graficznych.

wykorzystanie mechanizmu korespondenciji seryjnej

Plynne przesuwanie elementéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikaciji.

Mozliwosé przygotowywania materiatéw do wydruku w standardzie CMYK.

rz¢d2|e do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajacych sie z unikatowego klucza i pél réznych typédw, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potagczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

a.

b.
c.

3._

"0 S8 oS

Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujgce z ustugg
Active Directory,

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatéw,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzgdzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnienh
uzytkownikow,

Przegladanie kalendarza innych uzytkownikéw,

. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktéw innych uzytkownikéw,

Mozliwosé przesytania kontaktow innym uzytkownikow,

Mozliwos¢é wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniac
nastepujgce wymagania:

a.
b.

c.
d.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Dostepnos¢ aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub wyzszych,
Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o ponowne uwierzytelnienie sie.
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e.

f.
g.

Mozliwo$¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden i
jeden do wielu.
Mozliwosé komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.
Obstuga telekonferenciji SKW:
i. Dotaczania do telekonferencji,
ii. Szczegotowej listy uczestnikow,
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,
v. Gtlosowania,
vi. Udostepniania plikéw i pulpitow,
vii. Mozliwos$ci nawigowania w prezentacjach i edycji dokumentéw udostepnionych
przez innych uczestnikéw konferenciji,
Mozliwo$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do
potgczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetgczania sie pomiedzy aplikacjami).
Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikéw SKW, zdjeciami
uzytkownikéw, lista dostepnych do komunikacji z nimi kanatéw komunikacyjnych i
mozliwoscig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktéw typu ulubione lub ostatnie.
Status obecnosci, dajgcy mozliwosc¢ recznego ustawiania statusu (dostepny, zajety, nie
przeszkadza¢, z dala od komputera, niedostepny), automatycznej synchronizaciji z jego
aktywnoscia w systemie operacyjnym stacji roboczej, a w przypadku instalacji
wybranych systeméw poczty elektronicznej — dostepu do informacji o dostepnosci
uzytkownika na bazie wpiséw do jego kalendarza.
Mozliwos¢ rozszerzania listy adresowej o zewnetrznych uzytkownikdw wraz z
informacjami opisowymi i kontaktowymi,
Historia ostatnich kontaktéw, konwersacji, nieodebranych potaczeh i powiadomien,

. Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg i

z funkcjami obecnosci.

Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikow lub stuchawek, kamery czy innych specjalizowanych urzgdzen peryferyjnych
zgodnych z SKW.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikaciji
wielokanatowej.

Mozliwos¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej w ustudze
katalogowe.

Mozliwos¢é wyswietlania szczegdtowej informaciji opisujgcej innych uzytkownikéw oraz
ich dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektroniczne;j.

Microsoft Exchange Online Archiving lub rownowazna Subskrypcja pakietu ustug archiwizacji

poczty elektronicznej -subskrypcja na uzytkownika

Subskrypcja pozwalajgca archiwizowaé maile, zatgczniki i informacje bezpiecznie i zgodnie z
przepisami prawa musi spetnia¢ nastepujgce wymagania:

A. Wymagania ogdélne

1

2)

3)
4)

5)

Umozliwiaé wspétprace z posiadanym Srodowiskiem Microsoft Office 365
Zamawiajgcego

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardow
przemystowych i normatywéw, pozwalajgcych na potencjalne wykorzystanie réznych
technologii i rozwigzan w ramach jednej platformy,

Zagwarantowanie poziomu dostepnosci ustugi na poziomie 99,9% (lub wyzszym),
Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa,
poddawane corocznie audytom niezaleznych firm, w tym zgodnos$ci z normami ISO
27017127018,

Mozliwos¢é automatycznej, niewptywajgcej na ciagtos¢ pracy systemu instalacji
poprawek dla wybranych sktadnikéw ustugi,
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6) Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych,

7) Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych (w przypadku
zaistnienia takiego scenariusza) w ustudze do terytorium krajéw Unii Europejskiej.

8) Zobowigzanie umowne o] pozostawieniu catkowitej wiasnosci
przetwarzanych/skladowanych w ustudze danych po stronie Zamawiajgcego,

9) Gwarancja usuniecia na zgdanie danych Zamawiajgcego z ustugi po zakonczeniu
umowy.

10) Zapewni¢ pomoc techniczng na poziomie informatycznym 24 godziny na dobe przez
siedem dni w tygodni

11) Gwarancja braku dostepu do danych Zamawiajgcego na platformie dostawcy ustugi, z
wylgczeniem dziatah serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego
i wykonywanych wytgcznie przez uprawnione osoby z organizacji dostawcy ustugi.

B. Wymagania funkcjonalne

1) Ustuga archiwizacji informacji musi spetnia¢ nastepujgce wymagania:

2) Spojny dostep do archiwizowanych informacji z dowolnego miejsca (wiadomosci
poczty elektronicznej i zataczniki, kalendarze),

3) Ustuga musi wspoidziata¢ przynajmniej z narzedziami Microsoft Office 365 EA1,
Exchange Server 2016, 2013 i 2010, Exchange Server Online

4) Ma by¢ dostepna jako ustuga dodatkowa dla skrzynek pocztowych hostowanych
online.,

5) Zapewni¢ wszystkim subskrybentom min. 50 GB miejsca w archiwalnej skrzynce
pocztowej ,

6) Ma zapewni¢ mozliwos¢ zbierania elektronicznych materiatdbw dowodowych (w tym
odzyskiwania usunietych wiadomosci poczty elektronicznej z zatgcznikami).

7) Zapewni¢ administratorom mozliwos¢ zarzgdzania archiwami opartymi na chmurze z
poziomu centrum administracyjnego programu Exchange,

8) Mozliwos$¢ dostepu przez uzytkownikow do zarchiwizowanych wiadomosci e-mail z
programu Outlook i aplikacji Outlook Web Application (OWA).

Microsoft Exchange Online Plan 1 lub réwnowazna Subskrypcja pakietu ustugi poczty

elektronicznej typ | -subskrypcja na uzytkownika

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS
(Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikdw posiadajgcych subskrypcje do
wykorzystania ustug on-line poczty elektronicznej.

Wymagania dotyczace ustugi hostowane;j:

1.

Wszystkie elementy Ustugi muszg pozwala¢ na dostep uzytkownikbw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy na
autoryzacje uzytkownikdw w ustudze poprzez wbudowang ustuge.

Whbudowana ustuga musi umozliwia¢ realizacje pojedynczego logowania (single sign-on) dla
uzytkownikoéw logujgcych sie do wtasnej ustugi katalogowej Active Directory.

W okresie obowigzywania subskrypcji Ustuga bedzie przechowywac¢ dane i umozliwiac¢
uprawnione przetwarzanie danych, ktére pozostajg wytgczng wtasnoscig Zamawiajgcego. Po
zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga
bedzie przechowywaé dane Zamawiajgcego, ktére zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalno$ci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypcji
w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu przechowywania
konto zwigzane z subskrypcjg Ustugi zostanie wylgczone a dane Zamawiajgcego zostang
usuniete.

Dostep do Ustugi musi by¢ mozliwy z dowolnego urzgdzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedacego
pracownikiem Zamawiajgcego.

Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w Ustudze wlasnoscig Zamawiajgcego.

Centra przetwarzania swiadczace Ustuge muszg znajdowaé sie na terenie Europejskiego
Obszaru Gospodarczego.
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8. Ustuga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

9. Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomocg sieci publicznych.

10. Ustuga ma zapewnia¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypciji.

Ustuga poczty elektronicznej on-line musi spemiaé nastepujgce wymagania:

Ustuga musi umozliwia¢:

a. obstuge poczty elektronicznej,

b. zarzadzanie czasem,

c. zarzgdzania zasobami

d. zarzgdzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalno$é zdefiniowang w opisie oraz narzedzia

administracyjne:

a. Zarzadzania uzytkownikami poczty,

b. Wsparcia migracji z innych systeméw poczty,

c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,

d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:

- Posiadanego oprogramowania Outlook (2010, 2013 i 2016),

- Przegladarki (Web Access),

- Urzadzen mobilnych.

Wymagane cechy ustugi to:

- Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 50 GB,

- Standardowy i tatwy sposéb obstugi poczty elektroniczne;j,

- Obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy znajdowanie
wolnych zasobéw w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

- Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspodlnianie w obrebie wszystkich produktéow statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opieraé o serwery poczty elektronicznej

charakteryzujgce sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

— Funkcjonalnos¢ podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami

Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika

koncowego, w tym: organizacja hierarchii folderow, kategoryzacja tresci, nadawanie waznosci,

flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

— Funkcjonalno$¢ wspierajgca prace grupowa:

Mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do

przeczytania w okreslonym terminie. Mozliwos¢ okre$lenia terminu wygasniecia wiadomosci

Udostepnianie kalendarzy osobistych do wglgdu i edycji innym uzytkownikom, z mozliwoscig

definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkann z mozliwoscig zapraszania wymaganych i opcjonalnych

uczestnikéw oraz zasoboéw (np. sala, rzutnik), wraz z podgladem ich dostepnosci, raportowaniem

akceptacji bgdz odrzucenia zaproszen, mozliwoscig proponowania alternatywnych terminéw
spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu ich

wykonania

Tworzenie i zarzgdzanie wspoétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych i SMS-

ow.

Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci,

co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.
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Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.
Funkcja informujgca uzytkownikdéw przed Kkliknieciem przycisku wysytania o szczegotach
wiadomosci, ktéore mogg spowodowac jej niedostarczenie lub wystanie pod niewtasciwy adres,
obejmujgca przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych, wysytanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcéow, ktérzy pozostawili informacje o
nieobecnosci.
Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.
Mozliwosé uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktéw
Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia odbierania
wiadomosci e-mail bez potrzeby informatykow.

— Funkcjonalno$¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:
Centralne zarzgdzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gornego limitu. Mozliwo$¢ definiowania réznych limitéw dla réznych grup
uzytkownikow.
Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom uprawnien
do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za zgodnosc¢ z
uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania
petnych uprawnien administracyjnych.
Mozliwo$¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer, co pozwala
na wydajne zarzgdzanie i ujawnianie prawne.
Mozliwosé tatwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowa¢ do poszczegdlnych wiadomosci lub folderéw.
Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwan
przez pracownikow dziatu HR lub osoby odpowiedzialne za zgodnos$¢ z uregulowaniami.
Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczng.

— Wsparcie dla uzytkownikéw mobilnych:
Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej
funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikacji klienckiej
pomiedzy trybem on-line i off-line w zaleznosci od stanu potgczenia z serwerem
Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)
Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone
Mozliwo$¢é dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przeglagdarkowy, z wkasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrznej
Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przegladarkowy —
podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikaciji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple Safari i
Mozilla Firefox.

Microsoft Exchange Online Plan 2 lub réownowazna Subskrypcja pakietu ustugi poczty
elektronicznej typ |l - subskrypcja na uzytkownika

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS
(Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikdw posiadajgcych subskrypcje do
wykorzystania ustug on-line poczty elektronicznej.

Wymagania dotyczace ustugi hostowane;j:
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1. Wszystkie elementy Ustugi muszg pozwala¢ na dostep uzytkownikbw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy na
autoryzacje uzytkownikow w ustudze poprzez wbudowang ustuge.

2. Wbudowana ustuga musi umozliwia¢ realizacje pojedynczego logowania (single sign-on) dla
uzytkownikow logujgcych sie do wiasnej ustugi katalogowej Active Directory.

3. W okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwiac
uprawnione przetwarzanie danych, ktére pozostajg wytgczng wtasnoscig Zamawiajgcego. Po
zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga
bedzie przechowywaé¢ dane Zamawiajgcego, ktére zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypc;ji
w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu przechowywania
konto zwigzane z subskrypcjg Ustugi zostanie wylgczone a dane Zamawiajgcego zostang
usuniete.

4. Dostep do Ustugi musi by¢é mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

5. Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedgcego
pracownikiem Zamawiajgcego.

6. Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w Ustudze wiasnoscig Zamawiajgcego.

7. Centra przetwarzania swiadczgce Ustuge muszg znajdowaé sie na terenie Europejskiego
Obszaru Gospodarczego.

8. Usluga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

9. Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomocg sieci publicznych.

10. Ustuga ma zapewniac¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypciji.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujgce wymagania:

Ustuga musi umozliwiac:

obstuge poczty elektronicznej,

zarzgdzanie czasem,

zarzgdzania zasobami

zarzadzanie kontaktami i komunikacja.

mozliwos¢  wykorzystania  przez  uzytkownikbw  zaawansowanych narzedzi

archiwizacyjnych, ochrony informacji oraz narzedzi poczty gtosowe;j.

Ustuga musi dostarcza¢ kompleksowg funkcjonalno$é zdefiniowang w opisie oraz narzedzia

administracyjne:

a. Zarzadzania uzytkownikami poczty,

b. Wsparcia migracji z innych systeméw poczty,

c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,

d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana
poczty.

Dostep do ustugi hostowanej systemu pocztowego musi byé mozliwy przy pomocy:

- Posiadanego oprogramowania Outlook (2010, 2013 i 2016),

- Przegladarki (Web Access),

- Urzadzen mobilnych.

Wymagane cechy ustugi to:

- Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 30 GB,

- Standardowy i fatwy sposéb obstugi poczty elektronicznej,

- Obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy znajdowanie
wolnych zasobéw w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

- Wspdtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opieraé o serwery poczty elektronicznej

charakteryzujgce sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

11. Funkcjonalno$é podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami

PoooTp
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Zarzadzanie strukturg i zawarto$cig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderow, kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

12. Funkcjonalno$¢ wspierajgca prace grupowa:

Mozliwo$¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okreslonym terminie. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci
Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwo$cig
definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkahh z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikdw oraz zasoboéw (np. sala, rzutnik), wraz z podgladem ich dostepnosci, raportowaniem
akceptacji badz odrzucenia zaproszeh, mozliwoscig proponowania alternatywnych terminéw
spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikdéw, wraz ze Sledzeniem statusu ich
wykonania

Tworzenie i zarzgdzanie wspoétdzielonymi repozytoriami kontaktow, kalendarzy, zadan

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych i SMS-
ow.

Mozliwosé informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci,
co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikéw przed Kkliknieciem przycisku wysytania o szczegotach
wiadomosci, ktéore mogg spowodowac jej niedostarczenie lub wystanie pod niewtasciwy adres,
obejmujgca przypadkowe wystanie poufnych informacji do odbiorcow zewnetrznych, wysylanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktérzy pozostawili informacje o
nieobecnosci.

Transkrypcja tekstowa wiadomosci glosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwosé uruchomienia osobistego automatycznego asystenta poczty gtosowe;.

Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktéw

Udostepnienie uzytkownikom mozliwo$ci aktualizacji danych kontaktowych i $ledzenia odbierania
wiadomosci e-mail bez potrzeby informatykow.

13. Funkcjonalno$¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gornego limitu. Mozliwo$¢ definiowania réznych limitéw dla réznych grup
uzytkownikow.

Mozliwos$¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom uprawnien
do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za zgodnos¢ z
uregulowaniami uprawnienn do przeszukiwania wielu skrzynek pocztowych — bez przyznawania
petnych uprawnieth administracyjnych.

Mozliwo$¢ przeniesienia lokalnych archiwdéw skrzynki pocztowej z komputera na serwer, co pozwala
na wydajne zarzgdzanie i ujawnianie prawne.

Mozliwos¢ fatwiejszej klasyfikacji wiadomos$ci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub folderow.

Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwan
przez pracownikow dziatu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami.
Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.

14. Wsparcie dla uzytkownikéw mobilnych:

Mozliwosé pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowe;j
funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikacji klienckiej
pomiedzy trybem on-line i off-line w zaleznosci od stanu potgczenia z serwerem

57



ZP/6/D/2019/K

Mozliwos¢ ,lekkiej” synchronizaciji aplikacji klienckiej z serwerem w przypadku stabego tacza (tylko
nagtowki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzagdzen mobilnych typu PDA, SmartPhone

Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng siec
Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wlkasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrznej

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przeglgdarkowy —
podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikaciji klienckiej.

Obstuga interfejsu dostepu do poczty w takich przeglgdarkach, jak Internet Explorer, Apple Safari i
Mozilla Firefox.

Microsoft Project Online Essentials lub réwnowazna Subskrypcja pakietu zarzadzania
projektami typ | - subskrypcja na uzytkownika

Subskrypcja ustugi zarzadzania projektami pozwalajgca na:

1. Mozliwos¢ wyboru jezyka interfejsu uzytkownika, w tym jezyka polskiego i angielskiego.

2. Dostepnosé ustugi na poziomie 99,9%.

3. Certyfikacja ustugi dla normy ISO 27001.

4. Obecnos¢ tzw. klauzul umownych Unii Europejskiej (EU Model Clauses) w umowie na
wykorzystanie ustugi.

5. Zagwarantowane w ustudze mechanizmy sktadowania danych (backup) i ich odtwarzania.

6. Zarzadzanie zadaniami projektowymi poprzez interfejs przegladarki internetowej,

7. Wspotdzielenie dokumentéw projektowych,

8. Dostepnos¢ informacii o dostepnosci uczestnikéw projektu wykorzystujgcych ustuge,

9. Synchronizacje zadan projektowych z portalem wielofunkcyjnym,

10. Dystrybucje kart czasu pracy
11. Kompatybilnos¢ z Subskrypcjg pakietu zarzgdzania projektami typ Il i typ Ill.

Microsoft Project Online Professional lub rownowazna Subskrypcja pakietu zarzadzania
projektami typ Il - subskrypcja na uzytkownika

Subskrypcja ustugi zarzadzania projektami pozwalajgca na:

Mozliwo$¢ wyboru jezyka interfejsu uzytkownika, w tym jezyka polskiego i angielskiego.
Dostepnos¢ ustugi na poziomie 99,9%.

Certyfikacja ustugi dla normy ISO 27001.

Obecnosé¢ tzw. klauzul umownych Unii Europejskiej (EU Model Clauses) w umowie na
wykorzystanie ustugi.

5. Zagwarantowane w ustudze mechanizmy sktadowania danych (backup) i ich odtwarzania.
6. Zarzadzanie zadaniami projektowymi,

7. Wspdtdzielenie dokumentéw projektowych,

8
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Synchronizacje zadan projektowych z portalem wielofunkcyjnym,
. Dystrybucje kart czasu pracy.

10. Zarzadzania projektami.

11. Wykorzystanie Srodowiska portalu wielofunkcyjnego jako interfejsu uzytkownika.

12. Wspdtdziatanie z kalendarzami systemu Exchange w zakresie przeptywu informacji o
zadaniach i ich aktualizacji, z wytagczeniem informacji typu out-of-office (poza biurem).

13. Wykorzystanie otwartego standardu OData do wyszukiwania danych i ich analizy.

14. Dane dotyczgce realizowanych projektéw i dokumentacja projektowa muszg byc¢
przechowywane w sposéb bezpieczny z ochrong dostepu dla uprawnionych oséb. System ma
umozliwi¢ dostep do aktualnego statusu prowadzonych projektéw.

15. Mozliwos¢ wykorzystania profili uzytkownikéw lub ich grup z ustugi katalogowej przy udzielaniu
uprawnien dostepu.

16. Kontrola, rozpatrywanie i zatwierdzanie dokumentéw za pomocg definiowalnego przeptywu
pracy (workflow),

17. Mozliwos¢ definiowania przeptywu pracy przy pomocy oprogramowania Visio.

18. System zarzgdzania projektami:
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a. szybki wglad w aktualny status realizowanych projektow,
b. okreslenie kosztéw ponoszonych w poszczegolnych projektach,
c. ocene prac w zakresie zgodnosci z harmonogramem i przyjetym budzetem,
d. okreslenie odpowiedzialnosci za realizacje poszczegodlnych zadan i projektow,
19. Dostep do funkcji systemu poprzez przeglgdarke Internet Explorer (wersja 8 lub wyzsza),
Firefox, Safari i Chrome.
20. Mozliwos¢ definiowania projektow za pomocg pakietu zarzadzania projektami (niezaleznego
narzedzia instalowanego na stacjach klienckich).
Ustuga ma udostepniaé poszczegdélnym grupom odbiorcoéw rézne cechy i funkcjonalnos$é.
1. Zarzadzanie projektami
System zarzgdzania projektami ma zapewni¢ sprawng koordynacje i zarzgdzanie projektami. Dzigki
Centralnemu Repozytorium Projektéw (CRP), kierownictwo ma utrzymywacé oraz wdrazac szablony
planéw projektéw. Zarzadzanie projektami ma zapewni¢ uzyskanie jednolitych raportéw
przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym jednostkom prowadzacym
audyty projektow.
Wymagane informacje o Projekcie
a. Definiowanie inicjatyw projektowych,
b. Definiowanie typdw projektéw dla wszystkich zadan i mozliwos$¢ powigzania ich z cyklami
pracy, planem projektu i zindywidualizowanymi szablonami miejsca pracy.
c. Przygotowanie harmonogramow,
- Opis listy zadan do wykonania
- Okreslenie struktury hierarchicznej zadah (WBS)
- Okreslenie zaleznosci miedzy zadaniami — relacje,
d. Zapisywanie projektow do centralnego repozytorium,
e. Przygotowanie szablonéw harmonogramoéw i opublikowanie ich do repozytorium
szablondw,
f. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu
szablonow projektowych,
g. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien
zawiera¢ harmonogram charakterystyczny dla danego typu projektu,
h. Przegladanie informacji o projektach za pomocg przegladarki internetowe;,
i. Grupowanie projektéw wedtug zadanych kryteriéw,
- Etap projektu,
- Lokalizacja projektu,
- Kierownik projektu,
- tp.
j- Sygnalizacja graficzna opéznienia zadania wzgledem planu bazowego
- Informacja czy jest plan bazowy,
- Informacja o odchyleniu wzgledem czasu,
- Informacja o odchylenia wzgledem kosztu,
- Informacja o odchyleniach wzgledem pracy,
k. Sledzenie postepu realizacji projektu
- Analiza czasu,
- Analiza kosztu,
- Analiza godzin przepracowanych,
Raportowanie
- Informacja o zadaniach opéznionych,
- Informacja o kosztach zadan,
- Informacja o pracy w zadaniach,
. Delegowanie uprawnien do projektu,
Zmiana witasciciela projektu,
Dynamiczna zmiana witasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujacych projekt — zmiane pdl moze dokonywacé tylko administrator
lub biuro projektéw,
2. Zarzgdzanie portfelami projektow
Ustuga musi zapewnia¢ dostepnos¢ instalacji pakietu zarzadzania projektami, zapewniajgcego
mozliwos¢ wspomagania dla prowadzenia projektow, miedzy innymi w zakresie tworzenia, oraz
wdrazania szablondéw planéw projektdow. Ma zapewni¢ rozwigzania umozliwiajgce elastyczne
zarzgdzanie pracg oraz narzedzia do wspoipracy potrzebne kierownikom projektéw. Wraz z
rozwojem potrzeb ma umozliwi¢ korzystanie z bardziej zaawansowanych narzedzi do zespotowego
zarzgdzania projektami. Zarzadzanie projektami ma zapewni¢ uzyskanie jednolitych raportow

59

T o553



ZP/6/D/2019/K

przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym jednostkom prowadzgcym
audyty projektow.
Pakiet musi umozliwia¢ planowanie i udostepnianie wymaganych informacji o projekcie, takich jak:

1.
2.

ook w

N

= ©

11.

12.

13.

14.

15.

16.

17.
18.
19.

20.
21.
22.
23.

24.
25.

Definiowanie projektéw,
Przygotowanie harmonogramow,

a. Opis listy zadan do wykonania

b. Okreslenie struktury hierarchicznej zadan (WBS)

c. Okreslenie zaleznosci miedzy zadaniami — relacje,
Tworzenie planéw bazowych
Zapisywanie projektéw,
Przygotowanie szablonéw harmonogramow i opublikowanie ich do repozytorium szablonéw,
Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu szablonow
projektowych,
W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien
zawiera¢ harmonogram charakterystyczny dla danego typu projektu,
Opcje automatycznego planowania terminéw zadan, wyliczajgce daty i okresy trwania.
Wizualizacja osi czasu przedstawiajgcej harmonogram i plan projektu.

. Wsparcie dla planowania kroczgcego i tworzenia prognoz, wykorzystujgcych recznie

wprowadzone do harmonogramu zadania sumaryczne Top Down.
Identyfikacja brakéow zasobow poprzez poréwnanie zaplanowanych recznie zadan
sumarycznych z informacjami sptywajgcymi z podzadan.
Definicja aktywnych i nieaktywnych zadan, umozliwiajgca przeprowadzenie analizy
wielowariantowe;.
Bilansowanie nadmiernie przydzielonych zasobéw — zaréwno automatycznie dla catego
harmonogramu, jak i recznie dla poszczegdlnych zadan.
Grupowanie projektow wedtug zadanych kryteriéw,

a. Etap projektu,

b. Lokalizacja projektu,

c. Kierownik projektu,

d. ltp.
Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego

a. Informacja czy jest plan bazowy,

b. Informacja o odchyleniu wzgledem czasu,

c. Informacja o odchylenia wzgledem kosztu,

d. Informacja o odchyleniach wzgledem pracy,
Sledzenie postepu realizacji projektu

a. Analiza czasu,

b. Analiza kosztu,

c. Analiza godzin przepracowanych,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wiasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujgcych projekt — zmiane pol moze dokonywac tylko administrator lub
biuro projektéw.
t atwg analize danych poprzez definiowanie filtréw dla kolumn.
Szeroki zakres formatowania tekstu.
Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez mozliwos$é
przenoszenia informacji do aplikacji pakietu biurowego przy zachowaniu formatowania dzieki
funkcjom kopiowania i wklejania.
Integracja ze $rodowiskiem serwera zarzgdzania projektami — petna, dwukierunkowa
synchronizacja danych.
Mozliwos¢ przypisywania zasobow z Active Directory.
Kompatybilno$¢ z Subskrypcjg pakietu zarzadzania projektami typ | i typ III.

Microsoft Project Online Premium lub réwnowazna Subskrypcja pakietu zarzadzania

projektami typ Il -subskrypcja na uzytkownika

Subskrypcja ustugi zarzadzania projektami pozwalajgca na:

1.
2.

Mozliwo$¢ wyboru jezyka interfejsu uzytkownika, w tym jezyka polskiego i angielskiego.
Dostepnos¢ ustugi na poziomie 99,9%.
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13.

14.

15.

16.

17.

18.
19.

20.

21.

Certyfikacja ustugi dla normy ISO 27001.

Obecnos¢ tzw. klauzul umownych Unii Europejskiej (EU Model Clauses) w umowie na
wykorzystanie ustugi.

Zagwarantowane w ustudze mechanizmy sktadowania danych (backup) i ich odtwarzania.
Zarzgdzanie zadaniami projektowymi,

Wspétdzielenie dokumentéw projektowych,

Synchronizacje zadan projektowych z portalem wielofunkcyjnym,

Dystrybucje kart czasu pracy.

. Zarzadzania projektami i portfelami projektow.
. Wykorzystanie srodowiska portalu wielofunkcyjnego, jako interfejsu uzytkownika.
. Implementacja przyjetych w skali organizacji procedur zarzadzania projektami. Planowanie,

Sledzenie i kontrola realizacji projektow muszg odbywac sie w oparciu o procedury przyjete w

ramach wiasnych doswiadczen projektowych. Wymagana jest implementacja rozwigzania

umozliwiajgcego sSledzenie realizowanych projektéw, postepoéw prac, obcigzenia zasobow,

kontrole kosztow etc.

Wspoltdziatanie z kalendarzami systemu Exchange w zakresie przeptywu informacji o

zadaniach i ich aktualizacji, z wytagczeniem informaciji typu out-of-office (poza biurem).

Wykorzystanie otwartego standardu OData do wyszukiwania danych i ich analizy.

Dane dotyczagce realizowanych projektow i dokumentacja projektowa muszg by¢

przechowywane w sposéb bezpieczny z ochrong dostepu dla uprawnionych oséb. System ma

umozliwi¢ dostep do aktualnego statusu prowadzonych projektéw.

Mozliwos¢ wykorzystania profili uzytkownikéw lub ich grup z ustugi katalogowej przy udzielaniu

uprawnien dostepu.

Kontrola, rozpatrywanie i zatwierdzanie dokumentéw za pomoca definiowalnego przeptywu

pracy (workflow),

Mozliwos¢ definiowania przeptywu pracy przy pomocy oprogramowania Visio.

System zarzgdzania projektami:

a. szybki wglad w aktualny status realizowanych projektow,

b. okreslenie kosztéw ponoszonych w poszczegdlnych projektach,

C. ocene prac w zakresie zgodnosci z harmonogramem i przyjetym budzetem,

d. okreslenie zasobéw zaangazowanych w realizacje poszczegdlnych projektéw i poziomu ich
zaangazowania,

e. okreslenie odpowiedzialnosci za realizacje poszczegdlnych zadan i projektow,

f. aktualng ocene stanu dostepnosci zasobéw w organizacji.

Dostep do funkcji systemu poprzez przegladarke Internet Explorer (wersja 8 lub wyzsza),

Firefox, Safari i Chrome.

Mozliwo$¢ definiowania projektéw za pomocg pakietu zarzgdzania projektami (niezaleznego

narzedzia instalowanego na stacjach klienckich).

Ustuga ma udostepniaé poszczegdlinym grupom odbiorcéw rézne cechy i funkcjonalnos$c.

1.

Zarzadzanie projektami

System zarzadzania projektami ma zapewnic¢ sprawng koordynacje i zarzgdzanie projektami. Dzieki
Centralnemu Repozytorium Projektow (CRP), kierownictwo ma utrzymywacé oraz wdraza¢ szablony
planéw projektéw. Zarzgdzanie projektami ma zapewni¢ uzyskanie jednolitych raportow
przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym jednostkom prowadzgcym
audyty projektéw.

Wymagane informacje o Projekcie

a. Definiowanie inicjatyw projektowych,
b. Definiowanie typéw projektéw dla wszystkich Zgdan i mozliwo$é powigzania ich z cyklami
pracy, planem projektu i zindywidualizowanymi szablonami miejsca pracy.
c. Przygotowanie harmonogramow,
- Opis listy zadan do wykonania
- Okreslenie struktury hierarchicznej zadan (WBS)
- Okreslenie zaleznosci miedzy zadaniami — relacje,
d. Zapisywanie projektéw do centralnego repozytorium,
e. Przygotowanie szablonéw harmonograméw i opublikowanie ich do repozytorium
szablondw,
f. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu
szablonéw projektowych,
g. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien
zawiera¢ harmonogram charakterystyczny dla danego typu projektu,
h. Przeglgdanie informacji o projektach za pomocg przeglgdarki internetowe;j,
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i. Grupowanie projektéw wedtug zadanych kryteridw,
- Etap projektu,
- Lokalizacja projektu,
- Kierownik projektu,
- tp.
j- Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego
- Informacja czy jest plan bazowy,
- Informacja o odchyleniu wzgledem czasu,
- Informacja o odchylenia wzgledem kosztu,
- Informacja o odchyleniach wzgledem pracy,
k. Sledzenie postepu realizacji projektu
- Analiza czasu,
- Analiza kosztu,
- Analiza godzin przepracowanych,
Raportowanie
- Informacja o zadaniach opdéznionych,
- Informacja o kosztach zadan,
- Informacja o pracy w zadaniach,
. Delegowanie uprawnien do projektu,
Zmiana wtasciciela projektu,
Dynamiczna zmiana witasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujacych projekt — zmiane pdél moze dokonywaé tylko administrator
lub biuro projektéw,
2. Zarzadzanie portfelami projektow
System zarzadzania projektami ma zapewni¢ sprawng koordynacje i zarzadzanie wszystkimi
prowadzonymi projektami poprzez ustalenie zalezno$ci miedzy projektami i uzywanymi do nich
zasobami. W zwigzku z tym system musi posiadac¢ nastepujgce cechy:
a. Narzedzia pozwalajgce na wybor optymalnego portfela projektéw dostosowany do réznych
ograniczen, w tym budzetowych.
b. Analizy pozwalajgce okresli¢ priorytetowe projekty ze wzgledu na wiele czynnikow —
wartos¢ strategiczng, wartos¢ finansowsa i ryzyko.
c. Narzedzia pozwalajgce poréwnywac scenariusze optymalizacji projektéw za pomocg kart
wynikow.
d. Narzedzia pozwalajgce na zmiane terminéw projektow wewnatrz horyzontu czasowego
planowania, w celu zoptymalizowania wykorzystania zasobéw przy zachowaniu
wspoizaleznosci projektow.
Ustuga musi zapewnia¢ dostepnosc¢ instalacji pakietu zarzadzania projektami, zapewniajgcego
mozliwo$s¢ wspomagania dla prowadzenia projektéw, miedzy innymi w zakresie tworzenia, oraz
wdrazania szablonéw plandéw projektéw. Ma zapewni¢ rozwigzania umozliwiajgce elastyczne
zarzgdzanie pracg oraz narzedzia do wspoétpracy potrzebne kierownikom projektéw. Wraz z
rozwojem potrzeb ma umozliwi¢ korzystanie z bardziej zaawansowanych narzedzi do zespotowego
zarzgdzania projektami i portfelem projektow. Zarzgdzanie projektami ma zapewnié¢ uzyskanie
jednolitych raportéw przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym
jednostkom prowadzgcym audyty projektow.
Pakiet musi umozliwia¢ planowanie i udostepnianie wymaganych informacji o projekcie, takich jak:
1. Definiowanie projektow,
2. Przygotowanie harmonogramow,

a. Opis listy zadan do wykonania

b. Okreslenie struktury hierarchicznej zadan (WBS)

c. Okreslenie zaleznosci miedzy zadaniami — relacje,

T o553

3. Tworzenie planéw bazowych

4. Zapisywanie projektéw,

5. Przygotowanie szablonéw harmonograméw i opublikowanie ich do repozytorium szablonéw,

6. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu szablonéw
projektowych,

7. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt powinien

zawiera¢ harmonogram charakterystyczny dla danego typu projektu,

8. Opcje automatycznego planowania termindéw zadan, wyliczajgce daty i okresy trwania.

9. Wizualizacja osi czasu przedstawiajgcej harmonogram i plan projektu.

10. Wsparcie dla planowania kroczacego i tworzenia prognoz, wykorzystujgcych recznie
wprowadzone do harmonogramu zadania sumaryczne Top Down.
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11

12.

13.

14.

15.

16.

17.
18.
19.

20.
21.
22.
23.

24.
25.

Identyfikacja brakéow zasobow poprzez poréwnanie zaplanowanych recznie zadan
sumarycznych z informacjami sptywajgcymi z podzadan.
Definicja aktywnych i nieaktywnych zadan, umozliwiajgca przeprowadzenie analizy
wielowariantowej.
Bilansowanie nadmiernie przydzielonych zasobéw — zaréwno automatycznie dla catego
harmonogramu, jak i recznie dla poszczegdinych zadan, takze w obszarze portfela projektow.
Grupowanie projektow wedtug zadanych kryteriow,

a. Etap projektu,

b. Lokalizacja projektu,

c. Kierownik projektu,

d. ltp.
Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego

a. Informacja czy jest plan bazowy,

b. Informacja o odchyleniu wzgledem czasu,

c. Informacja o odchylenia wzgledem kosztu,

d. Informacja o odchyleniach wzgledem pracy,
Sledzenie postepu realizacji projektu

a. Analiza czasu,

b. Analiza kosztu,

c. Analiza godzin przepracowanych,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wiasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujgcych projekt — zmiane pdl moze dokonywac tylko administrator lub
biuro projektow.
tatwg analize danych poprzez definiowanie filtréw dla kolumn.
Szeroki zakres formatowania tekstu.
Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez mozliwosé
przenoszenia informacji do aplikacji pakietu biurowego przy zachowaniu formatowania dzieki
funkcjom kopiowania i wklejania.
Integracja ze $rodowiskiem serwera zarzgdzania projektami — petna, dwukierunkowa
synchronizacja danych.
Mozliwos¢ przypisywania zasobow z Active Directory.
Kompatybilno$¢ z Subskrypcjg pakietu zarzadzania projektami typ | i typ II.

Microsoft Visio Online P1 lub réwnowazna Subskrypcja pakietu modelowania graficzneqgo typ

| - subskrypcja na uzytkownika

Pakiet ustug graficznego modelowania w postaci wektorowej: proceséw biznesowych, proceséw
obiegu informacji, schematéw organizacyjnych, diagramow sieciowych, harmonogramow.
Pakiet musi zapewniac:

ouhkhwNE

© N

11.

Mozliwos¢ otwierania i przeglgdania rysunkéw przy uzyciu bezptatnie dostepnego narzedzia.
Prace online za pomocg przegladarki internetowe;j.

Zgodnosc¢ z interfejsem dotykowym Windows.

Zapis danych w postaci plikéw XML.

Mozliwo$¢ importu i eksportu do formatu plikéw zgodnych z AutoCad.

Mozliwo$¢ graficznego obrazowania i analizowania danych pobieranych z plikéw xIs i xIsx, baz
danych dostepnych przez ODBC na diagramach.

Udostepnianie kreatoréw budowy diagraméw.

Udostepnianie gotowych ksztattéw (shape) opisanych metadanymi i mozliwos¢ kreowania
i edycji ksztattow.

Mozliwo$¢ zmiany ksztattu przy zachowaniu jego metadanych oraz catosci diagramu.

. Mozliwos¢ budowy diagraméw przestawnych, ktére sg kolekcjg ksztattow uporzgdkowanych w

strukture drzewa, ktéra pomaga analizowac¢ dane i podsumowywac je w zrozumiatym formacie
wizualnym. Taki diagram zaczyna sie od ksztaltu nazywanego weztem najwyzszego poziomu,
ktéry zawiera informacje zaimportowane z arkusza, tabeli, widoku lub modutu. Wezet
najwyzszego poziomu mozna podzieli¢ na poziom weziéw podrzednych, aby dane mozna byto
wyswietla¢ w rézny sposob.

Udostepnianie gotowych szablonéw stuzacych do wizualizowania i usprawniania proceséw
biznesowych, $ledzenia projektéw i zasobdéw, uktadania schematéw organizacji, mapowania
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12.

13.

14.

sieci, tworzenia diagramoéw obszarow budowy i optymalizacji systeméw. Wymagane sg
szablony graficznego modelowania w postaci wektorowej:

a. procesoéw biznesowych,

b. procesow obiegu informacii,

c. schematéw organizacyjnych,

d. diagramow sieciowych,

e. harmonogramoéw.
Funkcja autotgczenia, ktéra automatycznie tgczy ksztalty, rébwnomiernie je rozmieszcza i
wyréwnuje do zatozonej siatki. Przenoszenie pofgczonych ksztattéw nie rozitgcza ich, tylko
powoduje automatyczne wytyczenie nowej trasy tagcznika miedzy nimi.
Potgczenie diagramoéw z danymi umozliwiajgce uzyskanie obrazu procesu, projektu lub
systemu pozwalajgce na identyfikowanie kluczowych trendéw, probleméw i wyjatkow, a
nastepnie okreslanie wtasciwego sposobu postepowania.
Graficzne raporty z informacjami o projektach do wizualizacji kompleksowych informacji o
projektach.

Microsoft Visio Online Plan 2 lub rownowazna Subskrypcja pakietu modelowania graficznego

typ Il - subskrypcja na uzytkownika

Pakiet ustug do graficznego modelowania w postaci wektorowej: proceséw biznesowych, proceséw
obiegu informacji, schematéw organizacyjnych, diagraméw sieciowych, harmonograméw wraz
mozliwoscig instalacji pakietu na komputerze klasy PC.

Pakiet musi zapewnia¢:

agrLONE

© N

11.
12.

13.

14.

15.

Mozliwo$¢ otwierania i przeglgdania rysunkow przy uzyciu bezptatnie dostepnego narzedzia.
Zgodnos¢ z interfejsem dotykowym Windows.
Mozliwo$¢ pracy kilku osdb na jednym diagramie w tym samym czasie.
Zapis danych w postaci plikéw XML.
Zgodnos¢ ze standardami:
a. Unified Modeling Language (UML) 2.4,
b. Business Process Model and Notation (BPMN) 2.0.
Publikacja przeptywow pracy dla SharePoint.
Mozliwos¢ importu i eksportu do formatu plikow zgodnych z AutoCad.
Mozliwosé graficznego obrazowania i analizowania danych pobieranych z plikéw xls i xIsx, baz
danych dostepnych przez ODBC na diagramach.
Udostepnianie kreatoréw budowy diagraméw.

. Udostepnianie gotowych ksztattéw (shape) opisanych metadanymi i mozliwo$é kreowania

i edycji ksztattow.
Mozliwo$¢ zmiany ksztattu przy zachowaniu jego metadanych oraz catosci diagramu.
Mozliwo$¢ budowy diagramow przestawnych, ktore sg kolekcjg ksztattow uporzgdkowanych w
strukture drzewa, ktéra pomaga analizowac¢ dane i podsumowywac je w zrozumiatym formacie
wizualnym. Taki diagram zaczyna sie od ksztattu nazywanego weztem najwyzszego poziomu,
ktéry zawiera informacje zaimportowane z arkusza, tabeli, widoku lub modutu. Wezet
najwyzszego poziomu mozna podzieli¢ na poziom weztdéw podrzednych, aby dane mozna byto
wyswietla¢ w rézny sposob.
Udostepnianie gotowych szablonéw stuzgcych do wizualizowania i usprawniania procesow
biznesowych, $ledzenia projektéw i zasobdw, uktadania schematéw organizacji, mapowania
sieci, tworzenia diagramoéw obszarow budowy i optymalizacji systeméw. Wymagane sg
szablony graficznego modelowania w postaci wektorowej:

a. procesow biznesowych,

b. proceséw obiegu informaciji,

c. schematéw organizacyjnych,

d. diagramow sieciowych,

e. harmonogramow.
Funkcja autoftgczenia, ktéra automatycznie tgczy ksztatty, rbwnomiernie je rozmieszcza i
wyrownuje do zatozonej siatki. Przenoszenie pofgczonych ksztattéw nie rozigcza ich, tylko
powoduje automatyczne wytyczenie nowej trasy tgcznika miedzy nimi.
Potgczenie diagramoéw z danymi umozliwiajgce uzyskanie obrazu procesu, projektu lub
systemu pozwalajgce na identyfikowanie kluczowych trendéw, probleméw i wyjatkow, a
nastepnie okreslanie wtasciwego sposobu postepowania.
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16. Graficzne raporty z informacjami o projektach do wizualizacji kompleksowych informacji o
projektach. Umozliwienie generowania raportow, ktére pozwalajg $ledzi¢ informacje o
zadaniach, wtascicielach, rolach i obowigzkach dotyczgcych projektow, a takze przedstawiajg
ztozone struktury wtasnosci w projekcie.

17. Mozliwosé automatycznego modyfikowania raportéw w miare zmian informacji o projektach.

Azure Information Protection Premium P1 lub réwnowazna Subskrypcja pakietu ustug
hostowanych ochrony informacji typ | - subskrypcja na uzytkownika

Pakiet ustug hostowanych ochrony informacji musi pozwala¢ na stworzenie mechanizméw ochrony

wybranych zasobdéw informacji w systemach jej obiegu i udostepniania w ramach systemow

Zamawiajgcego i poza nimi, chronigc jg przed nieuprawnionym dostepem. Ustuga musi spetniac

nastepujgce wymagania:

1. Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), niezaleznie od miejsca
jej przechowywania,

2. Ustuga musi wspétdziata¢ przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany
w te produkty interfejs,

3. Mozliwos¢ kontroli, kto i w jaki sposdb ma dostep do informacji,

4. Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania
tozsamoscig i zasadami autoryzacii,

5. Mozliwos¢ klasyfikacji informaciji i ustalania szablonéw tej klasyfikacji.

6. Mozliwos¢ okreslenia uprawnien dostepu do informacji dla uzytkownikédw i ich grup
zdefiniowanych w ustudze katalogowej, w tym:

Brak uprawnien dostepu do informacji,

Informacja tylko do odczytu,

Prawo do edycji informaciji,

Brak mozliwosci wykonania systemowego zrzutu ekranu,

Brak mozliwosci drukowania informacji czy wiadomosci poczty elektroniczne;j,

Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;.

7. Mozliwosé wymiany informacji objetej restrykcjami dla uzytkownikdw pocztowych domen
biznesowych spoza ustugi katalogowej,

8. Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, gotowych szablonow,
powstatych na bazie polityk ochrony informacji,

9. Mozliwos¢ automatyzacji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub
»cichej” instalacji w catej organizacji,

10. Mozliwos¢é wykorzystania na platformach systemu Windows 7 lub wyZzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,

11. Mozliwos¢ wykorzystania mechanizmow potgczenia z infrastrukturg poczty (Exchange), plikow
lub bibliotek SharePoint.

12. Scentralizowane zarzgdzanie przydzielania dostepu do aplikacji,

13. Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS
przy dostepie do aplikacji webowych),

14. Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych
geolokalizacji w podobnym czasie, z podejrzanych adreséw IP),

15. Samoobstugowe resetowania hasta.

16. Dostarczanie mechanizmoéw ustugi uwierzytelniania uzytkownikéw,

17. Konsole zarzgdzania tozsamoscig i dostepem.

~ooooTp

Azure Information Protection Premium P2 lub réwnowazna Subskrypcja pakietu ustug
hostowanych ochrony informacji typ Il - subskrypcja na uzytkownika

Pakiet ustug hostowanych ochrony informacji musi pozwala¢ na stworzenie mechanizméw ochrony

wybranych zasobdéw informacji w systemach jej obiegu i udostepniania w ramach systemow

Zamawiajgcego i poza nimi, chronigc jg przed nieuprawnionym dostepem. Ustuga musi spetnia¢

nastepujgce wymagania:

1. Chroniona ma by¢ informacja (pliki, wiadomo$ci poczty elektronicznej), niezaleznie od miejsca
jej przechowywania,
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No

10.

11.

12.

13.
14.

15.
16.

17.
18.

Ustuga musi wspoétdziata¢ przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany
w te produkty interfejs,

Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informacii,

Mozliwos¢ klasyfikacji informacji wraz z mozliwoscig narzucania uzytkownikom automatycznej
klasyfikacji danych.

Mozliwosé wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania
tozsamoscig i zasadami autoryzacii,

Mozliwos¢ szyfrowania informacji przy uzyciu wiasnych kluczy.

Mozliwos¢ okreslenia uprawnien dostepu do informacji dla uzytkownikow i ich grup
zdefiniowanych w ustudze katalogowej, w tym:

Brak uprawnien dostepu do informacji,

Informacja tylko do odczytu,

Prawo do edycji informaciji,

Brak mozliwosci wykonania systemowego zrzutu ekranu,

Brak mozliwosci drukowania informacji czy wiadomosci poczty elektronicznej,

Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;.
Mozliwosé wymiany informacji objetej restrykcjami dla uzytkownikow pocztowych domen
biznesowych spoza ustugi katalogowej,

Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, gotowych szablonéw,
powstatych na bazie polityk ochrony informacji,

Mozliwosé automatyzaciji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub
,cichej” instalacji w catej organizacji,

Mozliwos¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,

Mozliwo$¢ wykorzystania mechanizmoéw potgczenia z infrastrukturg poczty (Exchange), plikow
lub bibliotek SharePoint.

Scentralizowane zarzadzanie przydzielania dostepu do aplikacji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS
przy dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych
geolokalizacji w podobnym czasie, z podejrzanych adresow IP),

Samoobstugowe resetowania hasta.

Dostarczanie mechanizmow ustugi uwierzytelniania uzytkownikéw,

Konsole zarzadzania tozsamoscig i dostepem.

~pooow

Office 365 Advanced Treat Protection lub rownowazna Subskrypcja pakietu ustug

hostowanych bezpieczenstwa informacji - subskrypcja na uzytkownika

Subskrypcja pakietu ustug hostowanych bezpieczenstwa informacji musi pozwalaé na ochrone
informacji w wiadomosciach poczty elektronicznej, plikach i aplikacjach pakietu biurowego.
Pakiet musi zapewniac:

1.
2.
3
4.
5
6.

7.
8.

9.
10.

Ochrone skrzynek poczty elektronicznej przed zaawansowanymi atakami.

Ochrone przed atakami typu zero-day.

Behawioralng analize zatgcznikédw wiadomosci w wykorzystaniem technik uczenia
maszynowego.

Poddawanie wiadomosci zawierajgcych podejrzane linki lub zatgczniki kwarantannie.
Mechanizm detonacji podejrzanych zatgcznikow w srodowisku maszyn wirtualnych przed
dostarczeniem uzytkownikowi.

Ochrone przed linkami do niebezpiecznych tresci lub oprogramowania poprzez skanowanie
zrodet tych taczy, przepisanie adresow linkow, z zakwalifikowaniem jako bezpieczne Ilub
wyswietlaniu informacji o zablokowaniu niebezpiecznych stron.

Dostarczanie informacji uprawnionym administratorom o uruchamianiu przez uzytkownika
linkéw zakwalifikowanych jako niebezpieczne.

Dostarczanie informacji uprawnionym administratorom o tym ktdrzy uzytkownicy byli celami
poszczegoblnych atakow.

Wykrywanie nietypowych przypadkéw wysytania wiadomosci w imieniu innego uzytkownika.
Techniki uczenia maszynowego dla wykrywania nieznanych wzoréw ataku.
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Office 365 Data Loss Prevention lub rownowazna Subskrypcja pakietu ustug hostowanych

przeciwdziatania wyciekom informacji - subskrypcja na uzytkownika

Subskrypcja pakietu ustug hostowanych bezpieczenstwa informacji musi pozwalaé na ochrone
informacji w wiadomosciach poczty elektronicznej, plikach i aplikacjach pakietu biurowego typu Data
Loss Prevention (DLP),

1.

2.

3.

Ustuga musi bazowaé na zestawie uprzednio skonstruowanych regut przeszukiwania
wrazliwych informaciji.

Dziatanie systemu DLP musi zaktada¢ przeszukiwanie e-maili pod katem stéw kluczowych
zawartych w temacie, tresci wiadomosci i zatgczonych dokumentach.

Przy uzyciu predefiniowanego stownika ustuga ma wykrywa¢ wiadomosci, ktére zawierajg
poufne i wrazliwe dane, oraz wszystkie inne informacje istotne z perspektywy funkcjonowania
Zamawiajgcego, w tym dane osobowe.

Warunki $ledzenia korespondencji definiowane majg byé przez administratoréw.

System DLP ma umozliwi¢ sterowanie przeptywem poczty sklasyfikowanej jako zawierajgcej
wrazliwe dane. Kazda taka wiadomos¢ moze zostaé zablokowana przed wystaniem lub
przekazana do moderacji.

System ma informowac¢ administratora bezpieczerstwa o zaistniatym incydencie.

Microsoft Enterprise Mobility + Security lub réownowazna Subskrypcja pakietu ustug

zarzadzania urzagdzeniami oraz tozsamosciag uzytkownikow - subskrypcja na uzytkownika

Subskrypcja pakietu ustug zarzadzania urzgdzeniami oraz tozsamoscig uzytkownikdw musi
spetniaé¢ nastepujgce wymagania:
Wymagania ogodlne

1.

10.

11.

12.

13.
14.

15.

16.

17.

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardow
przemystowych i normatywoéw, pozwalajgcych na potencjalne wykorzystanie réznych
technologii i rozwigzan w ramach jednej platformy,

Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),

Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa, poddawane
corocznie audytom niezaleznych firm, w tym zgodno$ci z normami ISO 27017 i 27018,
Dostepnos¢ na zgdanie wynikow aktualnych audytéow, w tym audytéw bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z
certyfikatami ISO.

Mozliwo$¢ skalowania ustugi z ustalonymi kosztami takiego skalowania,

Mozliwo$¢é automatycznej, niewptywajgcej na ciggtos¢ pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi,

Dostepnosé mechanizmow monitorowania zachowan uzytkownikéw ustugi oraz prob dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedgcej skladowg
hostowanej ustugi platformowe;.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wiasnej ustugi katalogowej Active Directory.

Dostepnos¢ logoéw informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,wykradzione”.

Dostepnosé raportéw odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastrukturg
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),
Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych,

Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium
krajow Unii Europejskie;j.

Zobowigzanie umowne o pozostawieniu catkowitej wkasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego,

Mechanizmy pozwalajgce na monitorowania uzytkownikéw i ustug oraz realizacje wymagan
rozliczalnosci.
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18. Gwarancja usuniecia na zgdanie danych Zamawiajgcego z ustugi po zakonczeniu umowy.

19. Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody zamawiajgcego i wykonywanych wylgcznie
przez uprawnione osoby z organizacji dostawcy ustugi.

Wymagania funkcjonalne

1. Zarzadzanie urzadzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),

2. Mozliwosé wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach
mobilnych,

3. Portal klasy self-service dla uzytkownikdw mobilnych pozwalajgcy na zdalny reset haset i
zarzgdzanie przynaleznoscig do grup security w ustudze katalogowej,

4. Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych - poprzez
uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

5. Prawo do korzystania z rozwigzania klasy on-premise, ktory stuzy do zaawansowanego
zarzgdzanie tozsamoscig w organizaciji.

Wymagane scenariusze uzycia:

1. Mozliwosé wykorzystania telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem
jednorazowych haset SMS lub specjalizowanych aplikacji, potwierdzajgcych tozsamosé
uzytkownika podczas dostepu do aplikacji webowych pozwalajgce na podniesienie poziomu
zabezpieczen np. podczas dostepu do danych firmowych z dowolnego urzgdzenia, lub z poza
sieci lokalne;.

2. Mozliwosé pracy na prywatnych urzadzeniach uzytkownikdw zapewniajgcy bezpieczny
i kontrolowany dostep do danych i aplikacji, w mozliwoscig wydzielenia i usuniecia danych
stuzbowych z urzadzenia,

3. Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia domenowe do aplikac;ji
SaaS wykorzystujgcych rézne zrédita tozsamosci uzytkownika, przy zachowaniu
niezaprzeczalnosci dziatan,

4. Samoobstugowy mechanizm resetu hasta uzytkownika, zarzgdzania cztonkostwem w grupach
i obstugi kart inteligentnych pozwalajgcy na redukcije ilosci zgtoszen dziatéw wsparcia,

5. Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie proceséw
i wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby
w systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych
systemow, zastrzeganie tozsamosci na podstawie ustalonych polityk i procedur),

6. Zarzadzanie urzadzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobdéw organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych
firmowych lub catego urzgdzenia.

Podsystem zarzadzania tozsamoscia:

System zarzgdzania tozsamo$cig elektroniczng ma zapewnia¢ pobieranie, agregacje oraz

synchronizacje danych o uzytkownikach z réznych systeméw w ramach organizacji wraz z

zarzgdzaniem certyfikatami wydawanymi w ramach wtasnego centrum certyfikacji (CA).

Bezpieczenhstwo

1. System zarzadzania tozsamoscig musi umozliwiaé zastosowanie - przy potgczeniu ze
zrédtami danych - mechanizméw zabezpieczen odpowiednich dla danego zrodta danych
(mechanizmy uwierzytelnienia i zabezpieczenia transmisji).

2. System musi zapewnia¢ prawidlowg wspotprace z zarzagdzanymi zrédtami danych w sieci
podzielonej zaporami firewall oraz w sieci z zaimplementowanymi mechanizmami ochrony
danych na poziomie transmisji danych (IPSec, SSL).

3. System zarzadzania tozsamoscig musi umozliwiaé w ramach dostarczanych mechanizmoéw
na delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.

4. System musi umozliwia¢ odtwarzanie utraconych certyfikatéw bezposrednio na karte.

Skalowalnosé

5. System zarzadzania tozsamoscig musi umozliwia¢ skalowanie mechanizméw systemu,
pozwalajgce na obstuge informacje w zakresie do 10 000 obiektéw tozsamosci,
posiadajgcych reprezentacje w zarzgdzanych zroédiach danych potgczonych z systemem
oraz mie¢ mozliwos¢ skalowania stanowisk wydajgcych certyfikaty.

Interoperacyjnosc

6. System zarzgdzania tozsamoscia musi zapewnia¢ mozliwos¢ dziatania systemu w
Ssrodowisku heterogenicznym. Wspdipraca ta powinna by¢ realizowana z uzyciem
standardowych dla Zrédet danych protokotéw dostepu oraz przy minimalnej ingerencji w
mechanizmy dziatania zrédta danych potgczonego z systemem.
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7. System zarzgdzania tozsamoscig musi zapewniaé mozliwos¢ realizacji dwukierunkowej,
uprawnionej wymiany informacji z potgczonymi zrédtami danych oraz musi udostepniac
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane danych o
uzytkownikach) z innymi systemami informatycznymi.

Skalowalnos$¢ funkcjonalna

8. System zarzgdzania tozsamoscig powinien umozliwia¢ rozszerzanie funkcjonalnosci o
potaczenia z nowymi typami zrédet danych jak i rozszerzenie mechanizméw logiki systemu.

9. System zarzadzania tozsamos$cig powinien umozliwiaé rozszerzanie rozwigzania o
mechanizmy raportowanie i audytu informacji o tozsamosci.

Wydajno$¢

10. System musi umozliwiaé generowanie i nagrywanie certyfikatow na kartach w liczbie min. xx
na godzine na stanowisko.
Wymagania w zakresie cech i funkcjonalnosci rozwigzania
1. Agregacja i synchronizacja danych
a. System musi zapewnia¢ mozliwos¢ odczytu i zapisu danych pomiedzy zrédtami danych

dziatajgcymi w heterogenicznym srodowisku systemow potgczonych siecig lokalng lub
rozlegta.
System zarzgdzania tozsamoscig, w ramach poczatkowego wdrozenia musi zapewnic
mozliwos¢ integracji rozwigzania zarzadzania tozsamoscig z nastepujgcymi zrodtami
danych:

- Pliki tekstowe CSV, AVP, LDIF
- Bazy danych MS SQL 2000 - 2016, Oracle
- Ustugi katalogowe Microsoft Active Directory, OpenLDAP.

C.

System musi zapewnia¢ mozliwo$¢é komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze zrodet danych mechanizmoéw i protokotéw oraz
dwustronng wymiane danych w zakresie informacji o obiektach zarzgdzanych w
ramach kazdego ze zrddet danych.

System musi zapewnia¢ mozliwo$¢ rozszerzenia zakresu potgczonych zrédet danych
0 pofgczenie z systemami, do kitorych nie sg standardowo dotgczane mechanizmy
integrujgce poprzez budowe odpowiedniego rozszerzenia systemu.

System musi zapewnia¢ mozliwos¢ uprawnionego tworzenia, uaktualniania oraz
usuwania obiektéw z potgczonych zrédet danych.

System musi dostarcza¢ mechanizmy pozwalajgce na definiowanie zakresu informacji
odczytywanych z kazdego ze zrodet danych oraz mozliwosé filtrowania danych o
obiektach pochodzacych ze zrédet danych na podstawie zadanych kryteriéw.

W oparciu o informacje dostarczane z poszczegdlnych zrédet danych, system musi
umozliwiaé agregacje informacji o tozsamos$ci elektronicznej we wspdlnym
repozytorium, umozliwiajgc synchronizacje danych pomiedzy roznymi zrodtami danych
na podstawie zagregowanej informacji o tozsamosci elektronicznej.

System musi oferowa¢ mozliwos¢ definiowania zasad przeptywu danych pomiedzy
systemami oraz rozszerzenia przeptywu danych o mozliwos¢ zdefiniowania regut
transformacji danych w ramach realizowanego przeptywu danych.

System musi umozliwiaC zrealizowanie funkcjonalnosci zmiany i resetu hasta dla
obiektu w ramach dowolnego ze Zrédet danych. System powinien umozliwia¢ réwniez
zrealizowanie funkcjonalno$ci synchronizacji hasta pomiedzy réznymi zrédtami danych.

2. Repozytorium danych teleadresowych
a. System musi umozliwiaC agregacje danych teleadresowych uzytkownikéw

b.

C.

przechowywanych w réznych zrédtach danych w ramach wspdlnego Zrédta danych.
System misi zapewni¢ interfejs uzytkownika zapewniajgcy mozliwo$¢ wyszukiwania
oraz przegladania danych dla wszystkich uprawnionych uzytkownikéw systemu.

W ramach interfejsu uzytkownika system powinien umozliwia¢ zdefiniowanie uprawnien
dla wybranych uzytkownikéw lub grup uzytkownikéw w zakresie dostepu, zarzadzania
oraz uaktualnienia danych teleadresowych.

W ramach interfejsu uzytkownika system musi zapewnia¢ mozliwosé udostepnienia
edycji zakresu udostepnianych danych samodzielnie przez kazdego z uprawnionych
uzytkownikow. System powinien pozwalaé na edycje danych uzytkownika w oparciu o
mechanizm uwierzytelnienia uzytkownikéw zintegrowany z ustugg katalogowg Active
Directory.

3. Zarzadzanie kartg elektroniczng
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a. Zarzadzanie kartami elektronicznymi musi obejmowacé: personalizacje graficzng kart
(nadruk), zdalne =zarzadzania PIN’ami dostepowymi do Kkarty, personalizacje
elektroniczng kart (kasowanie wystawianie certyfikatow),

b. Dostarczony system musi umozliwiaé zarzgdzanie -certyfikatami wydanymi dla
minimum 10 000 uzytkownikow,

c. Dostarczony system musi umozliwia¢ zarzgdzanie wydawaniem certyfikatéw i ich
odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwos¢ odtworzenia
wybranych  certyfikatbw wraz z kluczem prywatnym  przechowywanym
i wygenerowanym na karcie)

d. Zastosowanie wydawanych certyfikatbw moze byC ograniczane do konkretnych
potrzeb, np. tylko do podpisywania, tylko do szyfrowania itp.,

e. Wydawane certyfikaty muszg umozliwiaé ich wykorzystanie do autoryzacji uzytkownika
w systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory,
Open LDAP,

f.  System musi wspiera¢ zarzgdzanie certyfikatami uzywanymi do logowania w systemie
ustug katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z
infrastrukturg PKI,

g. System musi wspiera¢ zarzgdzanie certyfikatami uzywanymi do uwierzytelnienia w
spos6b umozliwiajagcy wykorzystanie tych certyfikatow do autoryzacji w systemach
informatycznych, np. aplikacjach webowych, bazach danych, serwerach pocztowych.

h. System musi umozliwia¢ delegacje zarzgdzania wybranymi grupami certyfikatow i kart
dla lokalnych administratoréw,

i. Po wystawieniu certyfikatu, system musi umozliwi¢ wigczenie automatycznej publikac;ji
certyfikatu w katalogu LDAP,

j. Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego
usuniecia certyfikatu z katalogu LDAP,

k. Certyfikaty wystawione na jednej stacji muszg by¢ automatycznie dostepne dla
uzytkownika na innej stacji o ile sie tam zaloguje (dotyczy certyfikatow
przechowywanych w profilu uzytkownika jak i certyfikatéw przechowywanych na karcie
elektronicznej),

I.  Systemu musi posiada¢ przyjazny interfejs oparty o WWW, przez ktéry uzytkownik
koncowy moze wykonywac operacje zarzgdzania swoimi certyfikatami i PIN’ami
dostepowymi (zmiana PIN’u, odblokowanie karty),

m. System musi umozliwia¢ (po wykonaniu graficznej personalizacji karty) wprowadzenie/
wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujgcymi drogami:

- Uzytkownik lub administrator wprowadza PIN inicjujgcy,

- PIN inicjujgcy jest losowo generowany przez system i przekazywany uzytkownikowi po
autoryzaciji na stronie WWW,

- System generuje PIN inicjujgcy i drukuje go w sposéb uniemozliwiajgcy odczytanie go przez
osoby postronne bez rozerwania koperty / wydruku,

- PIN moze by¢ dostarczony do systemu z zewnetrznego zrodta (musi byé dostarczone
odpowiednie API),

n. Personalizacjg graficzna musi pobiera¢ ze wskazanego przez Zamawiajgcego zrédta
danych, zdjecia pracownikéw i umieszczac je wraz z innymi danymi identyfikacyjnymi
na karcie.

0. System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w
katalogu LDAP z wykorzystaniem hasta jednokrotnego,

p. Bezposrednie odblokowanie karty musi by¢é wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN'u statycznego),

g. Na PIN’y wykorzystywane przez uzytkownika musi by¢é mozliwos¢ naktadania polityk
bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegdlnosci:

- nie mniej niz 6 znakdw,
- wymagane cyfry litery mate i duze,
- PIN moze sie powtarzac przez N zmian,

r. System musi wspierac¢ karty Cryptotech MultiliSign 2.0 lub rownowazne,

s. Zarzadzanie wystawianiem certyfikatdw musi sie odbywaé¢ w oparciu o definiowalny
przeptyw roboczy (workflow), ktéry bedzie mogt by¢ modyfikowany bezposrednio przez
operatora systemu z poziomu interfejsu graficznego,

t.  Workflow musi umozliwia¢, implementacje nastepujgcych scenariuszy uzycia:

- w pefni automatyczne wystawianie certyfikatéw dla uzytkownikow,
- wystawianie certyfikatow wymagajgce kazdorazowej aprobaty operatora systemu,
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automatyczne odswiezanie wybranych certyfikatow,

automatyczne odtwarzanie wszystkich certyfikatow na karte elektroniczng w przypadku jej
zastgpienia,

weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie wygasajg i w
razie potrzeby system musi uruchamia¢ odpowiednig procedurg wystawiania lub wznawiania
certyfikatu,

powiadamianie administratoréw systemu o wygasaniu certyfikatéow dla serwerdéw / urzadzen
wchodzgcych w skitad infrastruktury teleinformatyczne;j,

u. Wbudowane workflow musi udostepni¢ mozliwos¢ definiowanie wielu wzorcow
certyfikatow (w zaleznosci od ich zastosowania) w potagczeniu z odpowiednig $ciezkg
wystawiania/dostarczania certyfikatow do uzytkownika, w szczegdlnosci:

certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik posiada
certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty do podpisania
wystawianie certyfikatu do szyfrowania,

certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte elektroniczng
przypisang do siebie oraz poprawnie zautoryzuje sie hastem jednokrotnym na stronie WWW
systemu,

Definiowanie takich regut musi by¢é dostepne bezposrednio dla operatora systemu i nie moze
wymagac dodatkowych opfat licencyjnych,

v. System musi udostepniaé mechanizmy raportujgce o wykorzystaniu Kkart
kryptograficzny oraz certyfikatow, liczby zmian PIN’ow, czy liczby odblokowanych kart,

w. Dane stuzgce do deszyfracji kluczy prywatnych uzytkownikéw przechowywanych w
systemie, muszg by¢ bezpiecznie sktadowane na urzadzeniu HSM typu nCipher
netHSM 500 lub w petni réwnowaznych,

X. Bezposrednie zarzadzanie kartami musi odbywac sie przez dostarczany wraz z
systemem Microsoft Windows interfejs ,Microsoft Smart Card Base CSP” lub standard
PKCS#11,

y. System musi udostepnia¢ interfejs programistyczny pozwalajgcy rozbudowywac
system (koszt licencji musi by¢ wliczony w cene rozwigzania),

Podsystem zarzadzania urzadzeniami mobilnymi

1.

2.

3.

Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe
bezpiecznego i skalowalnego srodowiska, a w szczegdélnosci:
a. Integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy komunikacyjne
b. Wykorzystanie bazy uzytkownikéw znajdujgcych sie w Active Directory
c. Inwentaryzacje sprzetu i zarzgdzanie zasobami mozliwg do przeprowadzenia w ustalonych
interwatach czasowych,

d. Inwentaryzacja sprzetu musi pozwala¢ na zbieranie nastepujgcych informaciji:

i. Nazwa urzadzenia

. Identyfikator urzgdzenia

iii. Nazwa platformy systemu operacyjnego

iv. Wersja oprogramowania uktadowego

V. Typ procesora

Vi. Model urzgdzenia
Vil. Producent urzadzenia
Viii. Architektura procesora

iX. Jezyk urzadzenia
X. Lista aplikacji zainstalowanych w ramach przedsiebiorstwa

W celu zapewnienia bezpieczehnstwa danych ustuga musi umozliwia¢ funkcjonalnos¢ zdalnej

blokady, wymazania urzadzenia (przywrécenia urzgdzenia do ustawien fabrycznych) oraz

selektywnego wymazania danych i aplikacji. Ustugi te majg by¢ mozliwe do zrealizowania z

poziomu SCCM (dla operatorow systemu) lub poprzez dedykowany interfejs webowy lub

aplikacje (dla uzytkownika urzgdzenia mobilnego).

Wymagania w zakresie dystrybucji oprogramowania:

a. Ustuga musi umozliwia¢ przechowywanie pakietéw instalacyjnych dla aplikacji mobilnych
na specjalnie wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma
to miejsce dla dystrybucji aplikacji). Punkty te mogg byé zasobami sieciowymi lub
wydzielonymi witrynami WWW lub punktami dystrybucyjnymi w ustudze.

b. Ustuga ma umozliwia¢ dystrybucje oprogramowania na zgdanie uzytkownika, realizowane
poprzez wybor oprogramowania w ramach dostepnego dla danej grupy uzytkownikéw
katalogu aplikacji
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c. Katalog aplikacji ma by¢ zrealizowany w oparciu o dedykowang witryne webowg lub
dedykowang aplikacje (dostepng dla poszczegdlnych platform w dedykowanych sklepach
mobilnych).

d. Katalog aplikacji ma wspiera¢ nastepujgce formaty aplikacji mobilnych:

i. *, appx (Windows RT)
ii. *.ipa (I0S)
iii. *.apk (Android)
e. Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujgcych sie w
nastepujgcych sklepach mobilnych aplikaciji:
i. Windows Store
ii. Windows Phone Store
iii. Android Google Play Store
iv. iOS App Store
W obszarze polityki haset ustuga zapewni:
i. Zdefiniowanie wymuszenia hasta,
ii. Okreslenie minimalnej dtugosci hasta,
iii. Okreslenie czasu wygasania hasta,
iv. Okreslenie liczby pamietanych haset,
V. Okreslenie liczby préb nieudanego wprowadzenia hasta przed wyczyszczeniem
urzgdzenia,
Vi. Okreslenie czasu bezczynnosci urzgdzenia, po jakim bedzie wymagane podanie
hasta.

Ustuga ma umozliwia¢ skorzystanie z szeregu predefiniowane raportow dedykowanych dla klas

urzadzeh mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego

oprogramowania jest mozliwo$¢ zebrania informacji o zainstalowanym oprogramowaniu na
urzadzeniu firmowym lub urzgdzeniu uzytkownika:

Podsystem ochrony informacji

Ustuga bezpieczenstwa informacji musi pozwalaé na stworzenie mechanizméw ochrony wybranych
zasobow informacji w systemach jej obiegu i udostepniania w ramach systemoéw Zamawiajgcego i
poza nimi, chronigc jg przed nieuprawnionym dostepem. Ustuga musi spetnia¢ nastepujagce
wymagania:

1.

2.

10.

Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), niezaleznie od miejsca
jej przechowywania,

Ustuga musi wspoétdziata¢ przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany
w te produkty interfejs,

Mozliwo$¢ kontroli, kto i w jaki sposéb ma dostep do informaciji,

Mozliwo$¢é wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania
tozsamoscig i zasadami autoryzaciji,

Mozliwos¢ okreslenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup
zdefiniowanych w ustudze katalogowej, w tym:

Brak uprawnieh dostepu do informacji,

Informacja tylko do odczytu,

Prawo do edycji informaciji,

Brak mozliwosci wykonania systemowego zrzutu ekranu,

Brak mozliwoéci drukowania informacji czy wiadomosci poczty elektronicznej,

Brak mozliwo$ci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;.
Mozliwos¢é wymiany informacji objetej restrykcjami dla uzytkownikow pocztowych domen
biznesowych spoza ustugi katalogowej,

Mozliwos¢é wyboru restrykcji dostepu w postaci standardowych, gotowych szablondw,
powstatych na bazie polityk ochrony informacji,

Mozliwos¢é automatyzaciji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub
»cichej” instalacji w catej organizaciji,

Mozliwos¢é wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android i Windows RT,

Mozliwo$¢ wykorzystania mechanizmow potaczenia z infrastrukturg poczty (Exchange), plikow
lub bibliotek SharePoint.

~pooow

Podsystem ustugi uwierzytelniania
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Ustuga uwierzytelniania musi zapewnic:

Mozliwos¢ zintegrowania jednokrotnego logowania (SSO) dla popularnych aplikacji typu SaasS,
Gotowe mechanizmy uwierzytelniania do aplikacji webowych dla uzytkownikow zewnetrznych,
Mozliwo$¢ potgczenia lub synchronizacji z ustugg Active Directory wewnatrz organizacji,
Scentralizowane zarzgdzanie przydzielania dostepu do aplikac;ji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS
przy dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych
geolokalizacji w podobnym czasie, z podejrzanych adreséw IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizméw ustugi katalogowej uwierzytelniania uzytkownikow,

Konsole zarzgdzania tozsamoscig i dostepem.

o gogrwnE

© o N

Azure Multifactor Authentication lub réwnowazna Subskrypcja pakietu ustugi uwierzytelniania
wieloskiadnikowego — subskrypcja na uzytkownika

Subskrypcja pakietu dodatkowych ustug do pakietow ustug hostowanych opisanych w SIWZ
pozwalajgcych na wykorzystanie uwierzytelnienia wielosktadnikowego.

Microsoft 365 E3 lub rownowazna Subskrypcja pakietow ustug komunikacyjnych, bezpieczenstwa
i oprogramowania klienckieqgo typ | - subskrypcja na uzytkownika

Subskrypcja pakietéw ustug komunikacyjnych, bezpieczenstwa i oprogramowania klienckiego musi
zawieraC nastepujgce oprogramowanie i ustugi:

System operacyjny klasy desktop

System operacyjny klasy desktop musi spetniaé nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikaciji:

1. |Interfejs graficzny uzytkownika pozwalajgcy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy,
b. Dotykowg umozliwiajgcg sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim
i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty
systemowe,

4. Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez
zainstalowane w systemie aplikacje,

5. Wbudowany system pomocy w jezyku polskim;

6. Graficzne Srodowisko instalaciji i konfiguracji dostepne w jezyku polskim,

7. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.

8. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz
z modutem ,uczenia si¢” gtosu uzytkownika.

9. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta z
mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

10. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
administratora systemu Zamawiajgcego,

11. Dostepnos$¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

12. Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

13. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,

14. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardow USB, Plug&Play, Wi-Fi),
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16.

17.

18.

19.

20.

21.
22.
23.
24.

25.
26.

27.
28.
29.
30.
31.
32.
33.
34.
35.

36.
37.

38.

39.

40.

41.
42.

43.

. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacii,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikaciji,

Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwal/instytucji urzgdzenia na uprawniony dostep do zasobdéw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdéb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

Mechanizmy uwierzytelniania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych i
konfigurowanej na urzgdzeniu. Uzytkownik loguje sie do urzgdzenia poprzez PIN lub
cechy biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia
wykorzystujacy link do certyfikatu lub pary asymetrycznych kluczy generowanych przez
modut TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny, zarejestrowany w
ustudze katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza
prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np.
telefon do uzytkownika z Zzgdaniem PINu. Mechanizm musi by¢ zgodny ze specyfikacja
FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

Wsparcie dla algorytméw Suite B (RFC 4869)

Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do podpisanych cyfrowo
(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizaciji,

Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji,
mozliwos¢ zarzgdzania listami centralnie za pomocg polityk. Mozliwo$¢ blokowania aplikacji w
zaleznosci od wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersiji pliku

Izolacja mechanizmow bezpieczenstwa w dedykowanym srodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny,

Mozliwosé zarzadzania narzedziami zgodnymi ze specyfikacjag Open Mobile Alliance (OMA)
Device Management (DM) protocol 2.0,

Mozliwo$¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji,
Mozliwo$¢ konfiguraciji trybu ,kioskowego” dajgcego dostep tylko do wybranych aplikac;ji i funkc;ji
systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwosé uruchamiania interpretera polecen,

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

Mechanizm pozwalajgcy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw w
organizacji bez koniecznosci tworzenia obrazu instalacyjnego. (provisioning)
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Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzyé ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy tworzy¢é kopie
Zapasowe,

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 Kkategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.),

Mozliwos$é blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéow przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskoéw przenosnych

Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz mozliwos¢
zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard OpenSearch -
zintegrowany z mechanizmem wyszukiwania danych w systemie

Funkcjonalno$¢ pozwalajgca we wspdtpracy z serwerem firmowym na bezpieczny dostep
zarzgdzanych komputeréw przenosnych znajdujgcych sie na zewnagtrz sieci firmowej do
zasobow wewnetrznych firmy. Dostep musi by¢ realizowany w sposéb transparentny dla
uzytkownika koncowego, bez koniecznosci stosowania dodatkowego rozwigzania VPN.
Funkcjonalno$¢ musi byC realizowana przez system operacyjny na stacji klienckiej ze
wsparciem odpowiedniego serwera, transmisja musi by¢é zabezpieczona z wykorzystaniem
IPSEC.

Funkcjonalno$¢ pozwalajgca we wspétpracy z serwerem firmowym na automatyczne tworzenie
w oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikow znajdujgcych sie na
serwerach w lokalizacji centralnej. Funkcjonalnos¢ musi by¢ realizowana przez system
operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera i obstugiwaé pliki
przekazywane z uzyciem protokotéw HTTP i SMB.

Mechanizm umozliwiajgcy wykonywanie dziatan administratorskich w zakresie polityk
zarzgdzania komputerami PC na kopiach tychze polityk.

Funkcjonalno$¢ pozwalajgca na przydzielenie poszczegélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przegladania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzgdzania komputerami PC

Funkcjonalno$¢ pozwalajaca na tworzenie raportéw pokazujgcych réznice pomiedzy wersjami
polityk zarzgdzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusbw w momencie braku mozliwosci uruchomienia
systemu operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych
komputeréw
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Mechanizm umozliwiajgcy na wyczyszczenie dyskéw twardych zgodnie z dyrektywg US
Department of Defense (DoD) 5220.22-M

Mechanizm umozliwiajgcy na naprawe kluczowych plikow systemowych systemu operacyjnego
w momencie braku mozliwosci jego uruchomienia.

Funkcjonalnos¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikaciji), bez jej instalowania na
stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient —
serwer, z wbudowanym rozwigzaniem do =zarzadzania aplikacjami umozliwiajgcym
przydzielanie, aktualizacje, konfiguracje ustawien, kontrole dostepu uzytkownikéw do aplikaciji
z uwzglednieniem polityki licencjonowania specyficznej dla zarzgdzanych aplikac;ji

Mechanizm umozliwiajgcy réwnoczesne uruchomienie na komputerze PC dwdch lub wiecej
aplikacji moggcych powodowaé pomiedzy sobg problemy z kompatybilnoscig

Mechanizm umozliwiajgcy rownoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalnos¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom
kohcowym stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby aktualizacji lub
przebudowywania paczek aplikacji.

Funkcjonalno$¢ pozwalajgca wykorzystywaé wspolne komponenty wirtualnych aplikacji.
Funkcjonalno$¢ pozwalajgca konfigurowaé skojarzenia plikow z aplikacjami dostarczonymi
przez mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

Funkcjonalno$¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy
bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalnos¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet.

Funkcjonalnos¢ synchronizacji ustawien aplikacji pomiedzy wieloma komputerami.

Subskrypcja ustugi hostowanej i pakietu biurowego

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS
(Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikdw posiadajgcych subskrypcje do
wykorzystania ustug on-line — ustugi katalogowej typu LDAP, portalu wewnetrznego, poczty
elektronicznej, narzedzi wiadomosci btyskawicznych, konferencji gtosowych i video, repozytorium
dokumentoéw, wewnetrznego serwisu spotecznosciowego oraz edycji dokumentéw biurowych on-

line

(dalej Ustugi). Ponadto musi zawiera¢ subskrypcje pakietu biurowego.

Wymagania dotyczgce ustugi hostowane;j:

1.

Wszystkie elementy Ustugi muszg pozwala¢é na dostep uzytkownikdw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy
na autoryzacje uzytkownikow w ustudze poprzez wbudowang ustuge katalogows.
Wbudowana ustuga LDAP musi umozliwia¢ realizacje pojedynczego logowania (single sign-
on) dla uzytkownikéw logujgcych sie do wiasnej ustugi katalogowej Active Directory.
Mozliwosé dodawania wtasnych nazw domenowych do ustugi katalogowe;j.

Dostepnosé portalu administracyjnego do zarzgdzania Ustugg oraz zasadami grup.
Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekdéw
informacji z poczty elektronicznej i przechowywanych plikow.

W okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwiaé
uprawnione przetwarzanie danych, ktére pozostajg wylgczng wlasnoscig Zamawiajgcego.
Po zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuaciji,
Ustuga bedzie przechowywa¢ dane Zamawiajgcego, ktdre zostaty w niej zapisane, na koncie
0 ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia
subskrypcji w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu
przechowywania konto zwigzane z subskrypcjg Ustugi zostanie wytagczone a dane
Zamawiajgcego zostang usuniete.

Dostep do Ustugi musi by¢ mozliwy z dowolnego urzgdzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

Subskrypcja ma uprawniaé uzytkownika do instalacji pakietu biurowego na minimum 5
urzgdzeniach klienckich.

Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika
bedacego pracownikiem Zamawiajgcego.

10. Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych

przetwarzanych w Ustudze wiasnos$cig Zamawiajgcego.
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11. Centra przetwarzania $wiadczgce Ustuge muszg znajdowac sie na terenie Europejskiego
Obszaru Gospodarczego.

12. Ustluga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowac¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

13. Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomocg sieci publicznych.

14. Ustluga ma zapewnia¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej
subskrypcji.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujgce wymagania:
Ustuga musi umozliwia¢:

a. obstuge poczty elektronicznej,

b. zarzadzanie czasem,

c. zarzadzania zasobami

d. zarzadzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalno$¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a. Zarzgdzania uzytkownikami poczty,

b. Wsparcia migracji z innych systemow poczty,

c. Wsparcia zaktadania kont uzytkownikdw na podstawie profili wkasnych ustug katalogowych,

d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:

a. Posiadanego oprogramowania Outlook (2010, 2013 i 2016),

b. Przegladarki (Web Access),

c. Urzadzen mobilnych.

Wymagane cechy ustugi to:

a. Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 50 GB,

b. Standardowy i tatwy sposoéb obstugi poczty elektronicznej,

c. Obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersaciji, czy znajdowanie
wolnych zasobow w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

d. Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikac;ji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

e. Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opieraé o serwery poczty elektronicznej

charakteryzujgce sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

— Funkcjonalno$¢ podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami

Zarzadzanie strukturg i zawartosScig skrzynki pocztowej samodzielnie przez uzytkownika

koncowego, w tym: organizacja hierarchii folderow, kategoryzacja tresci, nadawanie waznosci,

flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

— Funkcjonalno$¢ wspierajgca prace grupowa:

Mozliwo$¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do

przeczytania w okreslonym terminie. Mozliwos¢ okre$lenia terminu wygasniecia wiadomosci

Udostepnianie kalendarzy osobistych do wglgdu i edycji innym uzytkownikom, z mozliwoscig

definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych

uczestnikéw oraz zasoboéw (np. sala, rzutnik), wraz z podgladem ich dostepnosci, raportowaniem

akceptacji bgdz odrzucenia zaproszen, mozliwoscig proponowania alternatywnych terminéw
spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu ich

wykonania

Tworzenie i zarzgdzanie wspoétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej i wiadomosci blyskawicznych.

Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci,

co umozliwia szybkie i wygodne ustalane harmonogramu.
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Mozliwos¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.
Widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.
Funkcja informujgca uzytkownikow przed kliknieciem przycisku wysytania o szczegétach
wiadomosci, ktéore mogg spowodowac jej niedostarczenie lub wystanie pod niewtasciwy adres,
obejmujgca przypadkowe wystanie poufnych informacji do odbiorcéow zewnetrznych, wysytanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktérzy pozostawili informacje o
nieobecnosci.
Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.
Mozliwo$é uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktéw
Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i sledzenia odbierania
wiadomosci e-mail bez potrzeby informatykow.

— Funkcjonalno$¢ wspierajgca zarzgdzanie informacjg w systemie pocztowym:
Centralne zarzgdzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikdw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gornego limitu. Mozliwo$¢ definiowania réznych limitéw dla réznych grup
uzytkownikow.
Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom uprawnien
do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za zgodnosc¢ z
uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania
petnych uprawnien administracyjnych.
Mozliwo$¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer, co pozwala
na wydajne zarzgdzanie i ujawnianie prawne.
Mozliwosé tatwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowa¢ do poszczegdlnych wiadomosci lub folderow.
Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwan
przez pracownikow dziatu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami.
Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzgdzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.
Odbieranie wiadomosci zabezpieczonych funkcja IRM przez partneréw i klientdbw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.
Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajgce i
blokowanie lub dopuszczanie transmisji.
Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.

— Wsparcie dla uzytkownikow mobilnych:
Mozliwo$¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowe;j
funkcjonalno$ci systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikacji klienckiej
pomiedzy trybem on-line i off-line w zaleznosci od stanu potgczenia z serwerem
Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)
Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzgdzen mobilnych typu PDA, SmartPhone
Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przeglagdarkowy, z wlkasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrznej
Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przeglgdarkowy —
podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.
Obstuga interfejsu dostepu do poczty w takich przeglgdarkach, jak Internet Explorer, Apple Safari i
Mozilla Firefox.
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Ustuga portalu on-line musi realizowa¢ nastepujace funkcje i wymagania poprzez wbudowane
mechanizmy:

1.

13.

Publikacje dokumentow, tresci i materiatdw multimedialnych na witrynach wewnetrznych,
Zarzadzanie strukturg portalu i tresciami www,

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéw, publikacji
wiasnych tresci,

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdélnych rol
w systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

Tworzenie repozytoriow wzoréw dokumentow,

Tworzenie repozytoriow dokumentow,

Wspdlng, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentoéw (dla wersji roboczych),

Organizacje pracy grupowe;j,

Wyszukiwanie tresci,

Dostep do danych w relacyjnych bazach danych,

Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by
mogta stanowi¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych
uprawnien mogg by¢ zarzadzane niezaleznie.

Portale muszg udostepnia¢é mechanizmy wspotpracy miedzy dziatami/zespotami,
udostepni¢ funkcje zarzadzania zawartoscig, zaimplementowaé procesy przeptywu
dokumentow i spraw oraz zapewni¢ dostep do informacji niezbednych do realizacji
zatozonych celéw i procesow.

Serwery portali muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane
wiasciwosci produktu:
Interfejs uzytkownika:

1.

a.

b.

C.

d.
e.

Praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentéw, podglad wersji, mechanizmy ewidencjonowania i
wyewidencjonowania dokumentow, edycja metryki dokumentu).

Wbudowane zasady realizujgce wytyczne dotyczace ufatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0

Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informac;ji
typu kalendarze oraz bazy kontaktow

Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego
Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikéw urzgdzeh mobilnych PDA, telefon komorkowy).

2. Projektowanie stron
a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,
b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytorow

3.

HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwos¢ osadzania elementéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,

powiadomien, alertow do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci bgdz wybranych elementéw skrzynek

pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania

dokumentow w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikéw do
maili

d. Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane

typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej
majg stanowic zrédio dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z

wykorzystaniem komunikacji poprzez XML Web Services

f. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we

wspoélnym dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia
danych.
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Ustuga portalu on-line musi mie¢ wbudowang funkcjonalnos¢ udostepniania uzytkownikom
komponentdéw pakietu biurowego on-line dostepnego przez przeglgdarke.
Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U.05.212.1766)

3. Pakiet biurowy on-line musi zawierac:

a. Edytor tekstow

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

4. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnosciag
stownika wyrazéw bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel
Wstawianie oraz formatowanie obiektéw graficznych
Wstawianie wykresow i tabel z arkusza kalkulacyjnego
Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkéw
Automatyczne tworzenie spiséw tresci
Formatowanie nagtéwkéw i stopek stron
Sprawdzanie pisowni w jezyku polskim
Sledzenie zmian wprowadzonych przez uzytkownikéw
Okreslenie uktadu strony (pionowa/pozioma)

. Wydruk dokumentow
Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016z
zapewnieniem konwersji wszystkich elementow i atrybutéw dokumentu
m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

5. Arkusz kalkulacyjny musi umozliwia¢:

a. Tworzenie raportow tabelarycznych

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.
Wyszukiwanie i zamiane danych
Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Formatowanie czasu, daty i warto$ci finansowych z polskim formatem
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropoleceh.

j. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego
Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo
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h. Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

i. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym

j-  Mozliwosé tworzenia animacji obiektéw i catych slajdéw

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

|. Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013 i 2016.

Ustuga serwera komunikacji wielokanatlowej on-line (SKW) wspomagajgca wewnetrzng i
zewnetrzng komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1.
2.
3.
4.

Bezpieczng komunikacje gtosowg oraz video,

Przesytanie wiadomosci btyskawicznych (tekstowych),

Mozliwos$¢ organizowania telekonferencji,

Mozliwos¢ wspétdzielenia dokumentdw w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

1.

10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.
21.
22.

Wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwigku i obrazu), wspétdzielenie lokalnych pulpitow w systemach Windows
oraz wspoldzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji przez
uprawnionych uczestnikow.

Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
(kontakt interakcyjny wielu oséb) oraz udostepniania dzwieku i obrazu dla wielu 0oséb w sieci
intranet lub internet.

Mozliwo$¢ oceny jakosci komunikacji glosowej i wideo.

Dostepnosé listy adresowej uzytkownikbw wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opiséw uzytkownikédw zewnetrznych w tym
uzytkownikow wybranych bezptatnych komunikatoréw i uzytkownikéw sieci telefonii
przewodowej i komdrkowej.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzgdzen stacjonarnych typu telefon IP, kamera dookélna czy duze monitory lub projektory.
Dostepny kliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie
zgodnosci z SKW przez producenta SKW.

Dostepnos¢ informacji o statusie dostepnosci uzytkownikow na liscie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwos¢
blokowania przekazywania statusu obecnosci oraz mozliwo$¢ dodawania fotografii uzytkownika
do kontrolki statusu obecnosci, w tym skladowanych w ustudze katalogowe;.

Mozliwo$¢ grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

Mozliwosé komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.

Mozliwos¢ administracyjnego zarzadzania zawartoscig tresci przesytanych w formie
komunikatéw tekstowych.

Mozliwosé realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w
organizacji do i od uzytkownikéw sieci PSTN (publicznej sieci telefonicznej).

Mozliwo$¢ nagrywania telekonferencji przez uczestnikow.

Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowg z poziomu serwera WWW.

Mozliwos¢é wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej
lub do kalendarzy wybranych systemow poczty elektroniczne;j.

Wbudowane funkcjonalnosci: SIP Proxy.

Whbudowana funkcjonalnos¢ mostka konferencyjnego MCU.

Obstuga standardow: CSTA, TLS, SIP over TCP.

Mozliwo$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow,

Kodowanie video H.264,

Wsparcie dla adresacji IPv4 i IPv6,

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

Mozliwo$é kreowania wiasnych, dopasowanych do potrzeb rél zwigzanych z prawami
uzytkownikow,
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23. Mozliwos¢ szyfrowania potgczen.
24. Dostepnos¢ uczestniczenia w telekonferencjach poprzez przeglgdarke dla uzytkownikow z
poza organizacji, zaproszonych do udziatu w telekonferenciji z funkcjami:

a. Dolgczania do telekonferenciji,

b. Szczegotowej listy uczestnikéw

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej

kontroli.

e. Dostepu do udostepnianych plikow,

f. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw

konferencji,
25. Dostepnosc aplikaciji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatéw komunikacyjnych i mozliwoscig bezposredniego wybrania
kanatu komunikacji i wydzielania grup kontaktéw typu ulubione lub ostatnie.

Historii ostatnich kontaktéw, konwersaciji, nieodebranych potgczen i powiadomien,
Wsparcia telekonferenciji:
Dotgczania do telekonferencji,
Szczegotowej listy uczestnikow,
Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli,
e. Gtlosowania,
f.  Udostepniania plikow i pulpitow,
g. Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez
innych uczestnikéow konferenciji,

28. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg iz
funkcjami obecnosci.

29. Definiowania i konfiguracji urzgdzehn wykorzystywanych do komunikacji: mikrofonu, gtosnikéw
lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych zgodnych z SKW.

Wymagane sg gotowe, udokumentowane mechanizmy wspotpracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowg Active Directory.
Wynikiem takiej integracji majag by¢ nastepujgce funkcje i cechy systemu opartego o SKW dostepne dla
uzytkownikow posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez administratoréw:

1. Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-
on) dla uprawnionego dostepu do ustug SKW.

2. Dostepnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon).

3. Wspdtdziatanie mechanizméw SKW z pocztg gtosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

a. Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikéw pakietu biurowego czy portalu,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np.
w nagtéwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

¢c. Mozliwos¢ planowania rozmoéw czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujgce link do spotkania on-line.

coowpooT

Repozytorium dokumentéw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci minimum 1 TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:

- traktowanie go, jako wlasnego dysku,

- synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego
danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,

- synchronizacje zawartosci repozytorium z wieloma urzadzeniami w ramach uprawnien uzytkownika —
wilasciciela repozytorium.

Subskrypcja pakietu biurowego

Ustuga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajgcego nastepujace
wymagania:

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

82



ZP/6/D/2019/K

18.
19.

20.

21.

22.

23.

24.
25.

26.
27.

28.

Dostepnosé pakietu w wersjach 32-bit oraz 64-bit,

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wers;ji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

c. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢é automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o ponowne uwierzytelnienie sie.

Mozliwo$¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi

katalogowej Active Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania

zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentéw elektronicznych

w ustalonym standardzie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukiad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012, poz. 526),

¢. umozliwia kreowanie plikéw w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentoéw i szablonéw do potrzeb

instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentaciji

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na

ekranie urzadzenia typu tablet PC z mechanizmem OCR.

h. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikac;ji video.

Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalno$cig
stownika wyrazéw bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego

w zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig

stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkéw.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja

dokumentu przed jego uprzednim zamknieciem.

k. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

~pooow
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29.

30.

S.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondenciji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007, Microsoft
Word 2010 i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Mozliwosé jednoczesnej pracy wielu uzytkownikédw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na
biezaco,

Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele
oséb.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.
c.

53— R

°

g.

Tworzenie raportow tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajagce analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemow optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajagcych dynamiczng zmiane
wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych
Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Tworzenie wykreséw prognoz i trendow na podstawie danych historycznych
Z uzyciem algorytmu ETS

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komaérek w kolumnie wedtug rozpoznanych wzorcéw, wraz
z ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.
Mozliwo$¢ przedstawienia roznych wykreséw przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie peinej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecenh.

Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a.

Pooo

—

Przygotowywanie prezentacji multimedialnych, ktére beda:
i. Prezentowanie przy uzyciu projektora multimedialnego
i. Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwigkowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym
Mozliwo$¢ tworzenia animacji obiektéw i catych slajdéow
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31.

32.

33.

j-

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
z mozliwos$cig podgladu nastepnego slajdu.

Petna zgodnos$¢ z formatami plikéw utworzonych za pomoca oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010 i 2013.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:

a.
b.

g Ssemoa0

oo
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Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatdbw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogéw.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

wykorzystanie mechanizmu korespondenciji seryjnej

Ptynne przesuwanie elementdéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikaciji.

Mozliwos$¢ przygotowywania materiatow do wydruku w standardzie CMYK.

rz¢d2|e do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl roznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych
Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potgczenie z danymi zewnetrznymi, a w szczegdélnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

a.

b.
c.

-3._

"0 S8T oS

Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujagce z
ustugg Active Directory,

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

Tworzenie katalogdéw, pozwalajgcych katalogowac poczte elektroniczna,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzgdzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okre$lania uprawnien
uzytkownikow,

Przegladanie kalendarza innych uzytkownikow,

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwosé przesytania kontaktow innym uzytkownikow,

Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.
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34. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢
nastepujgce wymagania:

a.
b.

C.

Petna polska wersja jezykowa interfejsu uzytkownika.
Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
Dostepnos¢ aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub
wyzszych,
Mozliwos¢ zintegrowania uwierzytelniania uzytkownikoéw z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢é automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.
Mozliwo$¢ obstugi tekstowych wiadomosci blyskawicznych w modelu jeden do jeden
i jeden do wielu.
Mozliwo$¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.
Obstuga telekonferencji SKW:
i. Dotgczania do telekonferencii,
ii. Szczegodtowej listy uczestnikdw,
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,
v. Gtlosowania,
vi. Udostepniania plikow i pulpitow,
vii. Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych
przez innych uczestnikow konferenciji,
Mozliwo$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych
do potgczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji
(bez koniecznosci przetgczania sie pomiedzy aplikacjami).
Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikow SKW, zdjeciami
uzytkownikow, listg dostepnych do komunikacji z nimi kanatéw komunikacyjnych i
mozliwoscig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktéw typu ulubione lub ostatnie.
Status obecnosci, dajacy mozliwos¢ recznego ustawiania statusu (dostepny, zajety,
nie przeszkadza¢, z dala od komputera, niedostepny), automatycznej synchronizaciji
Z jego aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji
wybranych systeméw poczty elektronicznej — dostepu do informacji o dostepno$ci
uzytkownika na bazie wpiséw do jego kalendarza.
Mozliwo$¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z
informacjami opisowymi i kontaktowymi,
Historia ostatnich kontaktéw, konwersacji, nieodebranych potgczen i powiadomien,
Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg
i z funkcjami obecnosci.
Definiowanie i konfiguracja urzgdzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzgdzenh
peryferyjnych zgodnych z SKW.
Sygnalizowanie statusu dostepnosci innych uzytkownikdw serwera komunikacji
wielokanatowej.
Mozliwo$¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej w ustudze
katalogowe.
Mozliwo$¢ wyswietlania szczegdtowej informaciji opisujgcej innych uzytkownikéw oraz
ich dostepnosé¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

Subskrypcja ustugi zarzagdzania urzadzeniami oraz tozsamoscia uzytkownikéw
Subskrypcja pakietu ustug zarzgdzania urzadzeniami oraz tozsamoscig uzytkownikéw musi spetnia¢
nastepujgce wymagania:
Wymagania ogdlne
a. Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardéw
przemystowych i normatywoéw, pozwalajgcych na potencjalne wykorzystanie réznych
technologii i rozwigzan w ramach jednej platformy,
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Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),

Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa, poddawane
corocznie audytom niezaleznych firm, w tym zgodnos$ci z normami ISO 27017 i 27018,
Dostepnosé na zgdanie wynikow aktualnych audytéw, w tym audytow bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z
certyfikatami 1SO.

Mozliwosé skalowania ustugi z ustalonymi kosztami takiego skalowania,

Mozliwos¢é automatycznej, niewptywajgcej na ciggtos¢ pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi,

Dostepnosé mechanizmow monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

Mozliwo$¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedgcej skladowg
hostowanej ustugi platformowe;j.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wiasnej ustugi katalogowej Active Directory.

Dostepnosé logoéw informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedgcych na listach ,wykradzione”.

Dostepnosé raportow odnosnie logéow z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),

. Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych,

Mozliwos$¢ zastrzezenia miejsca przetwarzania/skladowania danych w ustudze do terytorium
krajow Unii Europejskie;.

Zobowigzanie umowne o pozostawieniu catkowitej wlasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego,

Mechanizmy pozwalajgce na monitorowania uzytkownikow i ustug oraz realizacje wymagan
rozliczalnosci.

Gwarancja usuniecia na zgdanie danych Zamawiajgcego z ustugi po zakonczeniu umowy.
Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan
serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i wykonywanych wytgcznie
przez uprawnione osoby z organizacji dostawcy ustugi.

Wymagania funkcjonalne

1.
2.

3.

4.

5.

Zarzadzanie urzgdzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),
Mozliwo$¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach
mobilnych,

Portal klasy self-service dla uzytkownikow mobilnych pozwalajgcy na zdalny reset haset i
zarzgdzanie przynaleznoscig do grup security w ustudze katalogowej,

Podniesienie poziomu bezpieczehstwa dostepu do aplikacji webowych — poprzez
uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do zaawansowanego
zarzadzanie tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

1.

Mozliwo$¢ wykorzystania telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem
jednorazowych haset SMS lub specjalizowanych aplikacji, potwierdzajgcych tozsamo$é
uzytkownika podczas dostepu do aplikacji webowych pozwalajgce na podniesienie poziomu
zabezpieczeh np. podczas dostepu do danych firmowych z dowolnego urzgdzenia, lub z poza
sieci lokalnej.

Mozliwos¢é pracy na prywatnych urzadzeniach uzytkownikdw zapewniajgcy bezpieczny
i kontrolowany dostep do danych i aplikacji, w mozliwoscig wydzielenia i usunigcia danych
stuzbowych z urzadzenia,

Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia domenowe do aplikacji
SaaS wykorzystujgcych rozne zrédta tozsamosci uzytkownika, przy zachowaniu
niezaprzeczalnosci dziatan,

Samoobstugowy mechanizm resetu hasta uzytkownika, zarzgdzania czlonkostwem w grupach
i obstugi kart inteligentnych pozwalajgcy na redukcje iloSci zgtoszen dziatéw wsparcia,
Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie procesow
i wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby
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w systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych
systemow, zastrzeganie tozsamosci na podstawie ustalonych polityk i procedur),

6. Zarzadzanie urzgdzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobdéw organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych
firmowych lub catego urzgdzenia.

Podsystem zarzadzania tozsamoscia:

System zarzadzania tozsamoscig elektroniczng ma zapewnia¢ pobieranie, agregacje oraz
synchronizacje danych o uzytkownikach z réznych systeméw w ramach organizacji wraz z
zarzadzaniem certyfikatami wydawanymi w ramach wtasnego centrum certyfikacji (CA).
Bezpieczenstwo

1. System zarzadzania tozsamoscig musi umozliwia¢ zastosowanie - przy potgczeniu ze zrédtami
danych - mechanizméw zabezpieczen odpowiednich dla danego zrédta danych (mechanizmy
uwierzytelnienia i zabezpieczenia transmisji).

2. System musi zapewnia¢ prawidlowg wspotprace z zarzgdzanymi zrédlami danych w sieci
podzielonej zaporami firewall oraz w sieci z zaimplementowanymi mechanizmami ochrony
danych na poziomie transmisji danych (IPSec, SSL).

3. System zarzadzania tozsamoscig musi umozliwia¢ w ramach dostarczanych mechanizmoéw na
delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.

4. System musi umozliwia¢ odtwarzanie utraconych certyfikatéw bezposrednio na karte.

Skalowalnosé

System zarzgdzania tozsamos$cig musi umozliwia¢ skalowanie mechanizmow systemu, pozwalajgce na
obstuge informacje w zakresie do 10 000 obiekiéw tozsamosci, posiadajgcych reprezentacje w
zarzadzanych zrodtach danych potgczonych z systemem oraz mie¢ mozliwosé skalowania stanowisk
wydajgcych certyfikaty.

Interoperacyjnos¢

1. System zarzgdzania tozsamos$cig musi zapewnia¢ mozliwo$¢ dziatania systemu w srodowisku
heterogenicznym. Wspodtpraca ta powinna by¢ realizowana z uzyciem standardowych dla zrodet
danych protokotéw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania zrédta
danych potgczonego z systemem.

2. System zarzgdzania tozsamoscig musi zapewnia¢ mozliwos¢ realizacji dwukierunkowej,
uprawnionej wymiany informacji z potgczonymi zrédtami danych oraz musi udostepniac
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane danych o
uzytkownikach) z innymi systemami informatycznymi.

Skalowalnos$é funkcjonalna

1. System zarzadzania tozsamoscig powinien umozliwia¢ rozszerzanie funkcjonalnosci o
potgczenia z nowymi typami zrédet danych jak i rozszerzenie mechanizmow logiki systemu.

2. System zarzadzania tozsamoscig powinien umozliwiaé rozszerzanie rozwigzania o
mechanizmy raportowanie i audytu informacji o tozsamosci.

Wydajnosé

System musi umozliwiaé generowanie i nagrywanie certyfikatow na kartach w liczbie min. xx na godzine
na stanowisko.

Wymagania w zakresie cech i funkcjonalno$ci rozwigzania

Agregacja i synchronizacja danych

a. System musi zapewnia¢é mozliwo$¢ odczytu i zapisu danych pomiedzy zrodtami danych
dziatajgcymi w heterogenicznym s$rodowisku systeméw potgczonych siecig lokalng lub
rozlegta.

b. System zarzgdzania tozsamoscig, w ramach poczgtkowego wdrozenia musi zapewnié
mozliwos¢ integracji rozwigzania zarzgdzania tozsamoscig z nastepujgcymi zrodtami danych:

- Pliki tekstowe CSV, AVP, LDIF

- Bazy danych MS SQL 2000 - 2016, Oracle

- Uslugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.

c. System musi zapewnia¢ mozliwos¢ komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze zrédet danych mechanizméw i protokotdéw oraz dwustronng
wymiane danych w zakresie informacji o obiektach zarzgdzanych w ramach kazdego ze zrédet
danych.

d. System musi zapewnia¢ mozliwo$¢ rozszerzenia zakresu potgczonych zrédet danych o
potgczenie z systemami, do ktérych nie sg standardowo dotgczane mechanizmy integrujgce
poprzez budowe odpowiedniego rozszerzenia systemu.

e. System musi zapewnia¢ mozliwos¢ uprawnionego tworzenia, uaktualniania oraz usuwania
obiektéw z potgczonych zrédet danych.
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f.

System musi dostarcza¢c mechanizmy pozwalajgce na definiowanie zakresu informaciji
odczytywanych z kazdego ze zrédet danych oraz mozliwos¢ filirowania danych o obiektach
pochodzacych ze zrodet danych na podstawie zadanych kryteridéw.

. W oparciu o informacje dostarczane z poszczegdlnych zrédet danych, system musi

umozliwiaé agregacje informacji o tozsamosci elektronicznej we wspdlnym repozytorium,
umozliwiajgc synchronizacje danych pomiedzy réznymi zrédtami danych na podstawie
zagregowanej informacji o tozsamosci elektroniczne;j.

. System musi oferowac¢ mozliwos¢ definiowania zasad przeptywu danych pomiedzy systemami

oraz rozszerzenia przeptywu danych o mozliwo$¢ zdefiniowania regut transformaciji danych w
ramach realizowanego przeptywu danych.

System musi umozliwia¢ zrealizowanie funkcjonalno$ci zmiany i resetu hasta dla obiektu w
ramach dowolnego ze zrédet danych. System powinien umozliwia¢ réwniez zrealizowanie
funkcjonalnosci synchronizacji hasta pomiedzy réznymi zrédtami danych.

Repozytorium danych teleadresowych

a.

b.

C.

System musi umozliwia¢ agregacje danych teleadresowych uzytkownikéw przechowywanych
w réznych zrédtach danych w ramach wspolnego zrédta danych.

System misi zapewni¢ interfejs uzytkownika zapewniajgcy mozliwosé wyszukiwania oraz
przegladania danych dla wszystkich uprawnionych uzytkownikéw systemu.

W ramach interfejsu uzytkownika system powinien umozliwia¢ zdefiniowanie uprawnien dla
wybranych uzytkownikéw lub grup uzytkownikédw w zakresie dostepu, zarzadzania oraz
uaktualnienia danych teleadresowych.

. W ramach interfejsu uzytkownika system musi zapewnia¢ mozliwos¢ udostepnienia edyc;ji

zakresu udostepnianych danych samodzielnie przez kazdego z uprawnionych uzytkownikow.
System powinien pozwala¢ na edycje danych uzytkownika w oparciu o mechanizm
uwierzytelnienia uzytkownikéw zintegrowany z ustugg katalogowg Active Directory.

Zarzadzanie kartg elektroniczng

a.

Zarzadzanie kartami elektronicznymi musi obejmowac: personalizacje graficzna kart (nadruk),
zdalne zarzadzania PIN’ami dostepowymi do karty, personalizacje elektroniczng kart
(kasowanie wystawianie certyfikatow),

Dostarczony system musi umozliwia¢ zarzgdzanie certyfikatami wydanymi dla minimum
10 000 uzytkownikéw,

Dostarczony system musi umozliwiaC zarzadzanie wydawaniem certyfikatébw i ich
odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwos¢ odtworzenia wybranych
certyfikatow wraz z kluczem prywatnym przechowywanym i wygenerowanym na karcie)

. System musi umozliwia¢ wydawanie i zarzadzanie wieloma certyfikatami na jednej karcie

(przewiduje sie wykorzystanie 4 certyfikatow dla jednego uzytkownika)

. Zastosowanie wydawanych certyfikatbw moze by¢ ograniczane do konkretnych potrzeb, np.

tylko do podpisywania, tylko do szyfrowania itp.,

Wydawane certyfikaty muszg umozliwia¢ ich wykorzystanie do autoryzacji uzytkownika
w systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory, Open
LDAP,

. System musi wspiera¢ zarzgdzanie certyfikatami uzywanymi do logowania w systemie ustug

katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z infrastrukturg
PKI,

. System musi wspiera¢ zarzgdzanie certyfikatami uzywanymi do uwierzytelnienia w sposob

umozliwiajgcy wykorzystanie tych certyfikatow do autoryzacji w systemach informatycznych,
np. aplikacjach webowych, bazach danych, serwerach pocztowych.

System musi umozliwiaé delegacje zarzgdzania wybranymi grupami certyfikatow i kart dla
lokalnych administratoréw,

Po wystawieniu certyfikatu, system musi umozliwi¢ wigczenie automatycznej publikaciji
certyfikatu w katalogu LDAP,

Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego usuniecia
certyfikatu z katalogu LDAP,

Certyfikaty wystawione na jednej stacji muszg by¢ automatycznie dostepne dla uzytkownika
na innej stacji o ile sie tam zaloguje (dotyczy certyfikatéw przechowywanych w profilu
uzytkownika jak i certyfikatéw przechowywanych na karcie elektronicznej),

. Systemu musi posiada¢ przyjazny interfejs oparty o WWW, przez ktéry uzytkownik koncowy

moze wykonywac operacje zarzadzania swoimi certyfikatami i PIN’ami dostepowymi (zmiana
PIN’u, odblokowanie karty),

. System musi umozliwia¢ (po wykonaniu graficznej personalizacji karty) wprowadzenie/

wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujgcymi drogami:
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V.

Uzytkownik lub administrator wprowadza PIN inicjujgcy,
PIN inicjujgcy jest losowo generowany przez system i przekazywany uzytkownikowi po
autoryzaciji na stronie WWW,
System generuje PIN inicjujgcy i drukuje go w sposéb uniemozliwiajgcy odczytanie go przez
osoby postronne bez rozerwania koperty / wydruku,
PIN moze by¢ dostarczony do systemu z zewnetrznego zrédita (musi by¢ dostarczone
odpowiednie API),
Personalizacjg graficzna musi pobiera¢ ze wskazanego przez Zamawiajgcego zrodta
danych, zdjecia pracownikoéw i umieszczaé je wraz z innymi danymi identyfikacyjnymi na
karcie.
System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w katalogu
LDAP z wykorzystaniem hasta jednokrotnego,
Bezposrednie odblokowanie karty musi by¢ wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN’u statycznego),
Na PIN’y wykorzystywane przez uzytkownika musi by¢ mozliwos¢ nakftadania polityk
bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegdlnosci:
nie mniej niz 6 znakoéw,
wymagane cyfry litery mate i duze,
PIN moze sie powtarzac przez N zmian,
System musi wspiera¢ karty Cryptotech MultiliSign 2.0 lub rownowazne,
Zarzadzanie wystawianiem certyfikatdw musi sie odbywa¢ w oparciu o definiowalny
przeptyw roboczy (workflow), ktéry bedzie moégt by¢é modyfikowany bezposrednio przez
operatora systemu z poziomu interfejsu graficznego,
Workflow musi umozliwia¢, implementacji nastepujgcych scenariuszy uzycia:
w petni automatyczne wystawianie certyfikatéw dla uzytkownikéw,
wystawianie certyfikatdbw wymagajace kazdorazowej aprobaty operatora systemu,
automatyczne odswiezanie wybranych certyfikatow,
automatyczne odtwarzanie wszystkich certyfikatdw na karte elektroniczng w przypadku jej
zastgpienia,
weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie wygasajg i w
razie potrzeby system musi uruchamia¢ odpowiednig procedurg wystawiania lub wznawiania
certyfikatu,
powiadamianie administratoréw systemu o wygasaniu certyfikatéw dla serweréw / urzadzen
wchodzgcych w skitad infrastruktury teleinformatyczne;j,
Wbudowane workflow musi udostepni¢ mozliwos$¢ definiowanie wielu wzorcéw certyfikatow (w
zaleznosci od ich  zastosowania) w potgczeniu z odpowiednia  Sciezkg
wystawiania/dostarczania certyfikatow do uzytkownika, w szczegdélnosci:
certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik posiada
certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty do podpisania
wystawianie certyfikatu do szyfrowania,
certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte elektroniczng
przypisang do siebie oraz poprawnie zautoryzuje sie hastem jednokrotnym na stronie WWW
systemu,

Definiowanie takich regut musi by¢ dostepne bezposrednio dla operatora systemu i nie moze wymagaé
dodatkowych optat licencyjnych,

a.

b.

C.

d.

System musi udostepnia¢ mechanizmy raportujgce o wykorzystaniu kart kryptograficzny oraz
certyfikatéw, liczby zmian PIN’ow, czy liczby odblokowanych kart,

Dane stuzgce do deszyfracji kluczy prywatnych uzytkownikéw przechowywanych w systemie,
muszg by¢ bezpiecznie sktadowane na urzgdzeniu HSM typu nCipher netHSM 500 lub w petni
réwnowaznych,

Bezposrednie zarzgdzania kartami musi odbywa¢ sie przez dostarczany wraz z systemem
Microsoft Windows interfejs ,Microsoft Smart Card Base CSP” lub standard PKCS#11,
System musi udostepnia¢ interfejs programistyczny pozwalajacy rozbudowywaé system
(koszt licencji musi by¢ wliczony w cene rozwigzania),

Podsystem zarzadzania urzadzeniami mobilnymi
Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego i
skalowalnego srodowiska, a w szczegdlnosci:

a.
b.
C.

Integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy komunikacyjne
Wykorzystanie bazy uzytkownikéw znajdujacych sie w Active Directory

Inwentaryzacje sprzetu i zarzgdzanie zasobami mozliwg do przeprowadzenia w ustalonych
interwatach czasowych,
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d. Inwentaryzacja sprzetu musi pozwala¢ na zbieranie nastepujgcych informaciji:

— Nazwa urzadzenia

— Identyfikator urzgdzenia

— Nazwa platformy systemu operacyjnego

— Wersja oprogramowania uktadowego

— Typ procesora

— Model urzadzenia

— Producent urzadzenia

— Architektura procesora

— Jezyk urzadzenia

— Lista aplikacji zainstalowanych w ramach przedsigbiorstwa
W celu zapewnienia bezpieczenstwa danych ustuga musi umozliwia¢ funkcjonalnos¢ zdalnej blokady,
wymazania urzadzenia (przywrocenia urzgadzenia do ustawien fabrycznych) oraz selektywnego
wymazania danych i aplikacji. Ustugi te majg by¢ mozliwe do zrealizowania z poziomu SCCM (dla
operatorow systemu) lub poprzez dedykowany interfejs webowy lub aplikacje (dla uzytkownika
urzgdzenia mobilnego).

Wymagania w zakresie dystrybucji oprogramowania:

a. Ustuga musi umozliwia¢ przechowywanie pakietow instalacyjnych dla aplikacji mobilnych
na specjalnie wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma
to miejsce dla dystrybucji aplikacji). Punkty te mogg by¢ zasobami sieciowymi lub
wydzielonymi witrynami WWW lub punktami dystrybucyjnymi w ustudze.

b. Ustuga ma umozliwia¢ dystrybucje oprogramowania na zgdanie uzytkownika, realizowane
poprzez wybor oprogramowania w ramach dostepnego dla danej grupy uzytkownikow
katalogu aplikacji

c. Katalog aplikacji ma by¢ zrealizowany w oparciu o dedykowang witryne webowg lub
dedykowang aplikacje (dostepng dla poszczegdlnych platform w dedykowanych sklepach
mobilnych).

d. Katalog aplikacji ma wspiera¢ nastepujgce formaty aplikacji mobilnych:

— *. appx (Windows RT)
—  *ipa (i0S)
— *.apk (Android)

e. Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujgcych sie w
nastepujgcych sklepach mobilnych aplikaciji:
— Windows Store
— Windows Phone Store
— Android Google Play Store
— i0S App Store
W obszarze polityki haset ustuga zapewni:
Zdefiniowanie wymuszenia hasta,
Okreslenie minimalnej dlugosci hasta,
Okreslenie czasu wygasania hasta,
Okreslenie liczby pamietanych haset,
Okres$lenie liczby préb nieudanego wprowadzenia hasta przed wyczyszczeniem
urzadzenia,
f.  Okres$lenie czasu bezczynnos$ci urzadzenia, po jakim bedzie wymagane podanie hasta.
Ustuga ma umozliwia¢ skorzystanie z szeregu predefiniowane raportéw dedykowanych dla klas
urzadzen mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego oprogramowania jest
mozliwos¢ zebrania informacji o zainstalowanym oprogramowaniu na urzadzeniu firmowym lub
urzadzeniu uzytkownika:

PoooTp

Podsystem ochrony informacji
Ustuga bezpieczenstwa informacji musi pozwala¢ na stworzenie mechanizméw ochrony wybranych
zasobow informacji w systemach jej obiegu i udostepniania w ramach systeméw Zamawiajgcego i poza
nimi, chronigc jg przed nieuprawnionym dostepem. Ustuga musi spetnia¢ nastepujgce wymagania:
1. Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), niezaleznie od miejsca
jej przechowywania,
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9.

10.

Ustuga musi wspoétdziata¢ przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany
w te produkty interfejs,

Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informacii,

Mozliwos¢é wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzgdzania
tozsamoscig i zasadami autoryzaciji,

Mozliwos¢ okreslenia uprawnien dostepu do informacji dla uzytkownikédw i ich grup
zdefiniowanych w ustudze katalogowej, w tym:

Brak uprawnieh dostepu do informacji,

Informacja tylko do odczytu,

Prawo do edycji informaciji,

Brak mozliwosci wykonania systemowego zrzutu ekranu,

Brak mozliwosci drukowania informacji czy wiadomosci poczty elektroniczne;j,

Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;.
Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikdw pocztowych domen
biznesowych spoza ustugi katalogowej,

Mozliwos¢é wyboru restrykcji dostepu w postaci standardowych, gotowych szablonéw,
powstatych na bazie polityk ochrony informacji,

Mozliwosé automatyzaciji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub
»cichej” instalacji w catej organizaciji,

Mozliwosé wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,

Mozliwos¢ wykorzystania mechanizméw potgczenia z infrastrukturg poczty (Exchange), plikow
lub bibliotek SharePoint.

~Ppooow

Podsystem ustugi katalogowej
Ustuga katalogowa musi zapewnic:

agrwNE
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Mozliwos¢ zintegrowania jednokrotnego logowania (SSO) dla popularnych aplikacji typu Saas,
Gotowe mechanizmy uwierzytelniania do aplikacji webowych dla uzytkownikéw zewnetrznych,
Mozliwosé potaczenia lub synchronizacji z ustugg Active Directory wewnagtrz organizacji,
Scentralizowane zarzadzanie przydzielania dostepu do aplikacji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS
przy dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z réznych
geolokalizacji w podobnym czasie, z podejrzanych adresow IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizmow ustugi katalogowej uwierzytelniania uzytkownikow,

Konsole zarzadzania tozsamoscig i dostepem.

Microsoft 365 E5 lub rownowazna Subskrypcja pakietow ustug komunikacyjnych, bezpieczenstwa

i oprogramowania klienckiego typ |l - subskrypcja na uzytkownika

Subskrypcja pakietéw ustug komunikacyjnych, bezpieczenstwa i oprogramowania klienckiego musi
zawierac nastepujgce oprogramowanie i ustugi:

System operacyjny klasy desktop

System operacyjny klasy desktop musi spetniaé nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.

Interfejs graficzny uzytkownika pozwalajgcy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy,

b. Dotykowg umozliwiajgcg sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych,

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim

i Angielskim,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz

multimedidw, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty

systemowe,

Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez

zainstalowane w systemie aplikacje,

Wbudowany system pomocy w jezyku polskim;

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
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7. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego.

8. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz
z modutem ,uczenia sie” gtosu uzytkownika.

9. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta z
mechanizmem sprawdzajgcym, ktdre z poprawek sg potrzebne,

10.Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez
administratora systemu Zamawiajgcego,

11.Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

12.Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

13.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,

14.Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi),

15.Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikaciji,

16.Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikaciji,

17.Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

18.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

19.Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwal/instytuciji urzadzenia na uprawniony dostep do zasobdw tego systemu.

20.Zintegrowany z systemem modut wyszukiwania informacji (plikdéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

21.Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

22.0bstuga standardu NFC (near field communication),

23.Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

24.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny;

25.Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

26.Mechanizmy uwierzytelniania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych i
konfigurowanej na urzgdzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy
biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia wykorzystujgcy link
do certyfikatu lub pary asymetrycznych kluczy generowanych przez modut TPM. Dostawcy
tozsamosci wykorzystujg klucz publiczny, zarejestrowany w ustudze katalogowej do
walidacji uzytkownika poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta
jednorazowego (OTP) lub inny mechanizm, jak np. telefon do uzytkownika z Zgdaniem
PIN’u. Mechanizm musi by¢ ze specyfikacjg FIDO.

27.Mechanizmy wielosktadnikowego uwierzytelniania.

28.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

29.Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

30.Wsparcie dla algorytméw Suite B (RFC 4869)

31.Mechanizm ograniczajgcy mozliwo$¢ uruchamiania aplikacji tylko do podpisanych cyfrowo
(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji,

32.Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikaciji,
mozliwos¢ zarzadzania listami centralnie za pomocg polityk. Mozliwos¢ blokowania aplikacji w
zalezno$ci od wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku

33.1zolacja mechanizméw bezpieczenstwa w dedykowanym Srodowisku wirtualnym,

34.Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny,
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35.Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjag Open Mobile Alliance (OMA)
Device Management (DM) protocol 2.0,

36.Mozliwos¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizaciji,

37.Mozliwos¢ konfiguracji trybu ,kioskowego” dajgcego dostep tylko do wybranych aplikac;ji i funkc;ji
systemu,

38.Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

39.Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawienh polityk;

40.Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,

41.Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

42.Zdalna pomoc i wspoétdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

43.Mechanizm pozwalajgcy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw w
organizacji bez koniecznosci tworzenia obrazu instalacyjnego. (provisioning)

44 Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,

45.Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

46.Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikbw oraz zapewniajgcy wiekszg niezawodno$¢ i pozwalajgcy tworzy¢ kopie
zapasowe,

47.Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

48.Udostepnianie wbudowanego modemu,

49.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrédcenia wersji wczesniejszej,

50.Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,

51.ldentyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczehnstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.),

52.Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu),

53.Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

54.Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

55.Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikro chipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

56.Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskéw przenosnych

57.Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

58.Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosc¢
zmiany jezyka bez konieczno$ci reinstalacji systemu.

59.Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

60.Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard OpenSearch -
zintegrowany z mechanizmem wyszukiwania danych w systemie

61.Funkcjonalnos¢ pozwalajgca we wspotpracy z serwerem firmowym na bezpieczny dostep
zarzadzanych komputeréw przenos$nych znajdujgcych sie na zewnatrz sieci firmowej do
zasobow wewnetrznych firmy. Dostep musi by¢ realizowany w sposéb transparentny dla
uzytkownika koncowego, bez koniecznosci stosowania dodatkowego rozwigzania VPN.
Funkcjonalno$s¢ musi by¢ realizowana przez system operacyjny na stacji klienckiej ze
wsparciem odpowiedniego serwera, transmisja musi by¢é zabezpieczona z wykorzystaniem
IPSEC.

62.Funkcjonalnos$é pozwalajgca we wspotpracy z serwerem firmowym na automatyczne tworzenie
w oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikdw znajdujgcych sie na
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serwerach w lokalizacji centralnej. Funkcjonalno$¢ musi by¢ realizowana przez system
operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera iobstugiwac pliki
przekazywane z uzyciem protokotéw HTTP i SMB.

63.Mechanizm umozliwiajgcy wykonywanie dziatan administratorskich w zakresie polityk
zarzgdzania komputerami PC na kopiach tychze polityk.

64.Funkcjonalno$¢ pozwalajgca na przydzielenie poszczegélnym uzytkownikom, w zaleznosci od
przydzielonych uprawnieh praw: przeglgdania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzgdzania komputerami PC

65.Funkcjonalno$é pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy wersjami
polityk zarzadzania komputerami PC oraz pomiedzy dwoma réznymi politykami.

66.Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusow w momencie braku mozliwosci uruchomienia
systemu operacyjnego zainstalowanego na komputerze PC.

67.Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych komputeréw

68.Mechanizm umozliwiajagcy na wyczyszczenie dyskow twardych zgodnie z dyrektywg US
Department of Defense (DoD) 5220.22-M

69.Mechanizm umozliwiajgcy na naprawe kluczowych plikdw systemowych systemu operacyjnego
w momencie braku mozliwosci jego uruchomienia.

70.Funkcjonalnos¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

71.Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na
stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,cache”.

72.Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient —
serwer, z wbudowanym rozwigzaniem do zarzadzania aplikacjami umozliwiajgcym
przydzielanie, aktualizacje, konfiguracje ustawien, kontrole dostepu uzytkownikéw do aplikacji
z uwzglednieniem polityki licencjonowania specyficznej dla zarzgdzanych aplikaciji

73.Mechanizm umozliwiajgcy réwnoczesne uruchomienie na komputerze PC dwoch lub wiecej
aplikacji mogacych powodowaé pomiedzy sobg problemy z kompatybilnoscig

74.Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikac;ji

75.Funkcjonalno$¢ pozwalajgca na dostarczanie aplikacji bez przerywania pracy uzytkownikom
koncowym stacji roboczej.

76.Funkcjonalnos¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby aktualizacji lub
przebudowywania paczek aplikaciji.

77.Funkcjonalno$¢ pozwalajgca wykorzystywac¢ wspolne komponenty wirtualnych aplikacji.

78.Funkcjonalno$¢ pozwalajgca konfigurowaé skojarzenia plikéw z aplikacjami dostarczonymi
przez mechanizm przesytania aplikacji na stacje roboczag uzytkownika.

79.Funkcjonalno$¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy
bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

80.Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.

81.Funkcjonalno$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet.

82.Funkcjonalnosc¢ synchronizacji ustawien aplikacji pomigedzy wieloma komputerami.

83.0chrona przed atakami zawierajgca mechanizmy analizy behawioralnej, dostep do ustugi analiz
bezpieczenstwa i zagregowanej wizualizacji zagrozen i anomalii.

84.Mozliwos¢ analizy stanu urzgdzen w sieci i ich aktywnosci, przebiegu nietypowych proceséw,
wykorzystania plikéw czy nietypowych potgczen w sieci w okresie ostatnich 6 miesiecy.

85.Ustuga pozwalajgca na izolowanie w srodowisku wirtualnym plikéw czy adreséw sieciowych w
celu kontroli.

86.Mechanizmy rekomendujgce sposdb postepowania w przypadku ataku.

Subskrypcja ustugi hostowanej i pakietu biurowego

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS
(Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikdw posiadajgcych subskrypcje do
wykorzystania ustug on-line — ustugi katalogowej typu LDAP, portalu wewnetrznego, poczty
elektronicznej, narzedzi wiadomosci bltyskawicznych, konferencji gtosowych i video, repozytorium
dokumentoéw, ustug bezpieczenstwa, ustug analizy danych, wewnetrznego serwisu
spotecznosciowego oraz edycji dokumentéw biurowych on-line (dalej Ustugi). Ponadto musi
zawierac subskrypcje pakietu biurowego.

Wymagania dotyczgce ustugi hostowane;j:
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a. Wszystkie elementy Ustugi muszg pozwalaé na dostep uzytkownikow na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy
na autoryzacje uzytkownikéw w ustudze poprzez wbudowang ustuge LDAP.

b. Wbudowana ustuga LDAP musi umozliwia¢ realizacje pojedynczego logowania (single sign-
on) dla uzytkownikéw logujgcych sie do wtasnej ustugi katalogowej Active Directory.

c. Mozliwo$¢ dodawania do 500 wtasnych nazw domenowych do ustugi LDAP.

d. Dostepnosc¢ portalu administracyjnego do zarzgdzania Ustugg oraz zasadami grup.

e. Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekow
informacji z poczty elektronicznej i przechowywanych plikéw.

f.  Ochrona danych w systemie poczty elektronicznej przed ztosliwym oprogramowaniem i
wirusami oraz atakami typu zero-day.

g. W okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwiaé
uprawnione przetwarzanie danych, ktére pozostajg wytgczng wtasnoscig Zamawiajgcego.
Po zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji,
Ustuga bedzie przechowywac¢ dane Zamawiajgcego, ktore zostaty w niej zapisane, na
koncie o ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia
subskrypcji w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu
przechowywania konto zwigzane z subskrypcjg Ustugi zostanie wylgczone a dane
Zamawiajgcego zostang usuniete.

h. Dostep do Ustugi musi by¢é mozliwy z dowolnego urzgdzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

i. Subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego na minimum 5
urzgdzeniach klienckich.

j-  Subskrypcja Ustugi musi umozliwiaé zmiane jej przypisania do innego uzytkownika
bedacego pracownikiem Zamawiajgcego.

k. Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w Ustudze wlasnoscig Zamawiajgcego.

I.  Centra przetwarzania $wiadczgce Ustuge muszg znajdowac sie na terenie Europejskiego
Obszaru Gospodarczego.

m. Ustuga musi odpowiada¢é wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

n. Ustuga musi zapewnia¢ szyfrowanie danych przesylanych za pomocg sieci publicznych.

0. Ustuga ma zapewnia¢ usuniecie danych Zamawiajgcego po zakonczeniu okresu jej
subskrypcji.

Ustuga poczty elektronicznej on-line musi spetniaé¢ nastepujgce wymagania:

Ustuga musi umozliwiac:

a. obstuge poczty elektronicznej,

b. zarzadzanie czasem,

C. zarzadzania zasobami

d. zarzadzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalno$¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a. Zarzadzania uzytkownikami poczty,

b. Wsparcia migracji z innych systeméw poczty,

c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,
d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana
poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:

a. Posiadanego oprogramowania Outlook (2010, 2013 i 2016),

b. Przegladarki (Web Access),

c. Urzadzen mobilnych.

Wymagane cechy ustugi to:

a. Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 50 GB,

b. Standardowy i tatwy sposob obstugi poczty elektronicznej,

c. Obstuga najnowszych funkcji Outlook 2013, w tym tryb konwersacji, czy znajdowanie
wolnych zasobéw w kalendarzach, porownywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,

d. Wspotdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer
komunikacji wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich
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produktéw statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji
z kalendarzy.
e. Bezpieczny dostep z kazdego miejsca, w ktorym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi si¢ opiera¢ o serwery poczty elektronicznej
charakteryzujace sie nastepujacymi cechami, bez koniecznosci uzycia rozwigzan firm
trzecich:

1. Funkcjonalno$¢ podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami
Zarzadzanie strukturg i zawarto$cig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderéow, kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalno$¢ wspierajgca prace grupowa:

Mozliwos¢ przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okreslonym terminie. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci
Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania pozioméw dostepu

Podglad stanu dostepnosci innych uzytkownikdéw w oparciu o ich kalendarze

Mechanizm planowania spotkah z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikdéw oraz zasoboéw (np. sala, rzutnik), wraz z podgladem ich dostepnosci, raportowaniem
akceptacji badz odrzucenia zaproszen, mozliwoscig proponowania alternatywnych terminéw
spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikdw, wraz ze sledzeniem statusu ich
wykonania

Tworzenie i zarzgdzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy, zadan

Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych i SMS-
ow.

Mozliwosé informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci,
co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwo$¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikéw przed Kkliknieciem przycisku wysytania o szczegdtach
wiadomosci, ktére mogg spowodowac jej niedostarczenie lub wystanie pod niewtasciwy adres,
obejmujgca przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych, wysytanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktérzy pozostawili informacje o
nieobecnosci.

Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

Mozliwosé uruchomienia osobistego automatycznego asystenta poczty gtosowe;.

Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktéw

Udostepnienie uzytkownikom mozliwo$ci aktualizacji danych kontaktowych i Sledzenia odbierania
wiadomosci e-mail bez potrzeby informatykow.

3. Funkcjonalnos$¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:

Centralne zarzgdzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu, archiwizacja
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gérnego limitu. Mozliwos¢ definiowania réznych limitdw dla réznych grup
uzytkownikow.

Mozliwos¢é wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za
zgodnos$é z uregulowaniami uprawnieh do przeszukiwania wielu skrzynek pocztowych — bez
przyznawania petnych uprawnieh administracyjnych.

Mozliwo$¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer, co
pozwala na wydajne zarzgdzanie i ujawnianie prawne.
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Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowa¢ do poszczegdélinych wiadomosci lub folderow.

Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i
funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych
wyszukiwan przez pracownikdw dziatu HR Ilub osoby odpowiedzialne za zgodnos$¢ z
uregulowaniami.

Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomoca zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientobw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzgdzajgce i
blokowanie lub dopuszczanie transmisiji.

Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczng.

4. Wsparcie dla uzytkownikéw mobilnych:

Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowe;j
funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikaciji klienckiej
pomiedzy trybem on-line i off-line w zalezno$ci od stanu potgczenia z serwerem

Mozliwos¢ lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tgcza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzagdzen mobilnych typu PDA, SmartPhone

Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wlasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrznej

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przegladarkowy —
podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.

Obstuga interfejsu dostepu do poczty w takich przeglgdarkach, jak Internet Explorer, Apple Safari
i Mozilla Firefox.

Ustuga portalu on-line musi realizowa¢ nastepujgce funkcje i wymagania poprzez wbudowane
mechanizmy:

1. Publikacje dokumentoéw, tredci i materiatdw multimedialnych na witrynach wewnetrznych,

2. Zarzadzanie strukturg portalu i treSciami www,

3. Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych
tresci,

4. Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdinych rél
w systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowe;j,

5. Tworzenie repozytoriéw wzoréw dokumentow,

6. Tworzenie repozytoriow dokumentow,

7. Wspdlng, bezpieczng prace nad dokumentami,

8. Wersjonowanie dokumentéw (dla wersji roboczych),

9. Organizacje pracy grupowej,

10. Wyszukiwanie tresci,

11. Dostep do danych w relacyjnych bazach danych,

12. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by
mogta stanowi¢ zbidr wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien
moga by¢ zarzadzane niezaleznie.

13. Portale musza udostepnia¢ mechanizmy wspoétpracy miedzy dziatami/zespotami,
udostepni¢ funkcje zarzadzania zawartoscig, zaimplementowaC procesy przeptywu
dokumentoéw i spraw oraz zapewni¢ dostep do informacji niezbednych do realizaciji
zatozonych celéw i procesow.

Serwery portali muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane
wiasciwosci produktu:
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1.

Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentoéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentow, edycja metryki dokumentu).

b. Wbudowane zasady realizujgce wytyczne dotyczgce utatwien w dostepie do publikowanych
tresci zgodne z WCAG 2.0

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informac;ji typu
kalendarze oraz bazy kontaktéw

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

e. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowane;j
i zoptymalizowanej dla uzytkownikéw urzadzen mobilnych PDA, telefon komoérkowy).

Projektowanie stron:

a. Wbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytorow
HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwo$¢ osadzania elementéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikow portalu w postaci maili

b. Dostep poprzez interfejs portalowy do cato$ci badz wybranych elementéw skrzynek
pocztowych uzytkownikbw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesyfania elementéw

c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentoéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikéw do maili

d. Integracja z ustugg katalogowg w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg
stanowi¢ zrédto dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

f. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspolnym
dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

0. Wbudowane samoobstugowe narzedzia wyszukiwania, analizy i wizualizacji danych Typu BI
wraz z raportowaniem.

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalno$¢ udostepniania uzytkownikom
komponentéw pakietu biurowego on-line dostepnego przez przegladarke.
Pakiet biurowy on-line musi spetnia¢ nastepujace wymagania:

1.

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym

formacie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzgdzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

Pakiet biurowy on-line musi zawiera¢:

a. Edytor tekstow

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

Edytor tekstéw musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty
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m.

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektéw graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego

Automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i rysunkéw
Automatyczne tworzenie spisow tresci

Formatowanie nagtowkéw i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikéw

Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016z
zapewnieniem konwersji wszystkich elementow i atrybutéw dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

5. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
c.

~Sa~oo
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Tworzenie raportow tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca oprogramowania
Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji uzytych w nich funkgc;ji
specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

—T @moeoooTw

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo

Umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédiowym
arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013 i 2016.

Ustuga serwera komunikacji wielokanatowej on-line (SKW) wspomagajgca wewnetrzng i
zewnetrzng komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1. Bezpieczng komunikacje gtosowg oraz video,

2. Przesytanie wiadomosci btyskawicznych (tekstowych),

3. Mozliwos¢ organizowania telekonferenciji,

4. Mozliwos¢ wspotdzielenia dokumentow w trakcie spotkan on-line (zdalnych).
W potaczeniu z funkcjami aplikaciji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

a. Wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikaciji, {j.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwieku i obrazu), wspodtdzielenie lokalnych pulpitow w systemach
Windows oraz wspétdzielenie dokumentéw z mozliwoscig przejmowania kontroli i edyciji
przez uprawnionych uczestnikow.
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10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.
21.
22.

23.
24.

25.

Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
(kontakt interakcyjny wielu oséb) oraz udostepniania dzwieku i obrazu dla wielu oséb w sieci
intranet lub internet.

Mozliwos$¢ oceny jakosci komunikacji glosowej i wideo.

Dostepnosé listy adresowej uzytkownikbw wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opiséw uzytkownikdw zewnetrznych w tym
uzytkownikow wybranych bezptatnych komunikatoréw i uzytkownikéw sieci telefonii
przewodowej i komérkowe;.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przeglgdarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzadzen stacjonarnych typu telefon IP, kamera dookdlna, czy duze monitory lub projektory.
Dostepny Kkliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie
zgodnosci z SKW przez producenta SKW.

Dostepnosé informacji o statusie dostepnosci uzytkownikéw na liscie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwosé
blokowania przekazywania statusu obecnosci oraz mozliwo$¢ dodawania fotografii uzytkownika
do kontrolki statusu obecnosci, w tym sktadowanych w ustudze katalogowe;.

Mozliwosé grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

Mozliwosé komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.

Mozliwos¢ administracyjnego zarzgdzania zawartoscig tresci przesytanych w formie
komunikatéw tekstowych.

Mozliwo$¢ realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w
organizacji do i od uzytkownikoéw sieci PSTN (publicznej sieci telefonicznej).

Mozliwo$¢ nagrywania telekonferencji przez uczestnikow.

Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowg z poziomu serwera WWW.

Mozliwosé wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej
lub do kalendarzy wybranych systemow poczty elektroniczne;j.

Whbudowane funkcjonalnosci: SIP Proxy.

Whbudowana funkcjonalnos¢ mostka konferencyjnego MCU.

Obstuga standardéw: CSTA, TLS, SIP over TCP.

Mozliwo$¢ dynamicznej (zaleznej od pasma) kompresiji strumienia multimediow,

Kodowanie video H.264,

Wsparcie dla adresacji IPv4 i IPv6,

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

Mozliwo$¢é kreowania wiasnych, dopasowanych do potrzeb rél zwigzanych z prawami
uzytkownikow,

Mozliwos¢ szyfrowania potgczen.

Dostepnosé uczestniczenia w telekonferencjach poprzez przeglgdarke dla uzytkownikéw z
poza organizacji, zaproszonych do udziatu w telekonferenciji z funkcjami:

a. Dofgczania do telekonferenciji,

b. Szczegotowej listy uczestnikéw

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej

kontroli.

e. Dostepu do udostepnianych plikow,

f.  Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw

konferencji,
Dostepnos¢ aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatdw komunikacyjnych i mozliwoscig bezposredniego wybrania
kanatu komunikaciji i wydzielania grup kontaktow typu ulubione lub ostatnie.

Historii ostatnich kontaktow, konwersaciji, nieodebranych potgczen i powiadomien,
Wsparcia telekonferencji:

Dotaczania do telekonferencii,

Szczegotowej listy uczestnikow,

Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

~oooo

101



ZP/6/D/2019/K

Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej

kontroli,

Gtosowania,

Udostepniania plikow i pulpitow,

Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez

innych uczestnikow konferencji,

26. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg iz
funkcjami obecnosci.

27. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu, gtosnikow
lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych zgodnych z SKW.

s @

Wymagane sg gotowe, udokumentowane mechanizmy wspoipracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowg Active Directory.
Wynikiem takiej integraciji majag by¢ nastepujgce funkcje i cechy systemu opartego o SKW dostepne dla
uzytkownikéw posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez administratorow:

1. Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-
on) dla uprawnionego dostepu do ustug SKW.

2. Dostepnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon).

3. Wspotdziatanie mechanizméw SKW z pocztg gtosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

a. Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikow pakietu biurowego czy portalu,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np.
w nagtdéwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

c. Mozliwos¢ planowania rozmoéw czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Repozytorium dokumentéw musi zapewnic ustuge przestrzeni dyskowej o pojemnosci minimum 1TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:
1. traktowanie go jako wlasnego dysku,
2. synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego
danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,
3. synchronizacje zawartosci repozytorium z wieloma urzgdzeniami w ramach uprawnien
uzytkownika —wtasciciela repozytorium.

Ustugi bezpieczenstwa wbudowane w Produkt muszg pozwala¢ na:

1. Zarzadzanie prawami dostepu do dokumentdw i poczty elektronicznej tworzonych w Ustudze
poprzez ich szyfrowanie i nadawanie praw odczytu, edycji, wydruku dla konkretnych
uzytkownikow Ustugi lub grup uzytkownikow Ustugi.

2. Wykrywanie stéw kluczowych w przesytanych wiadomosciach i sygnalizowanie potencjalnego
wycieku informaciji.

3. Mozliwos¢ ograniczania przedzialu czasowego uprawnionego dostepu uzytkownikéw do
informacji.

4. Mozliwos¢ stosowania wymogu wielosktadnikowego uwierzytelniania.

Ustugi analizy danych wbudowane w Produkt muszg umozliwiac:
1. Konfigurowanie on-line kokpitéw informacyjnych wizualizujgcych wyniki analiz danych.
2. Gotowe mechanizmy podtgczania ré6znego rodzaju danych strukturalnych, semi-strukturalnych
i niestrukturalnych.
3. Korzystanie z gotowych algorytmoéw i modeli analizy oraz budowa wtasnych modeli w jezyku R.

Subskrypcja pakietu biurowego
Ustuga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajgcego nastepujace
wymagania:
Pakiet biurowy musi spetniaé nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Dostepnosc¢ pakietu w wersjach 32-bit oraz 64-bit,

2.  Wymagania odnosnie interfejsu uzytkownika:
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9.

a. Pelna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wers;ji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

c. Mozliwosc¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o ponowne uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi
katalogowej Active Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentéw elektronicznych
w ustalonym standardzie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukiad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012, poz. 526),

c. umozliwia kreowanie plikow w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
Oprogramowanie musi umozliwiaé dostosowanie dokumentéw i szablonéw do potrzeb
instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W skiad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

10. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

11.

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na

ekranie urzadzenia typu tablet PC z mechanizmem OCR.

h. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji glosowej, komunikaciji video.

Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego
w zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtdwkow i stopek stron.
Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakonczona byta edycja dokumentu
przed jego uprzednim zamknieciem.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

. Wydruk dokumentéw.
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12.

13.

S.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016 z
zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutow
dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Mozliwos¢ jednoczesnej pracy wielu uzytkownikéw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na
biezgco,

Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele
oséb.

Arkusz kalkulacyjny musi umozliwiac:

a.
b.
c.

53— R

o

g.

Tworzenie raportow tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemow optymalizacyjnych

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Tworzenie wykreséw prognoz i trendéw na podstawie danych historycznych z uzyciem
algorytmu ETS

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i warto$ci finansowych z polskim formatem

. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komorek w kolumnie wedtug rozpoznanych wzorcéw, wraz z
ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwos¢ przedstawienia roznych wykreséw przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2010, 2013 i 2016, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
a. Przygotowywanie prezentacji multimedialnych, ktére beda:

cooo

~z a~

i. Prezentowanie przy uzyciu projektora multimedialnego

i. Drukowanie w formacie umozliwiajgcym robienie notatek
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera
Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwigkowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym
Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
z mozliwoscig podglgdu nastepnego slajdu.
Petna zgodnos$é z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013 i 2016.
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14.

15.

16.

17.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:

a.
b.

TEpETTIQ o0
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Tworzenie i edycje drukowanych materiatdéw informacyjnych

Tworzenie materiatdbw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogdw.

Edycje poszczegdlnych stron materiatéw.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

wykorzystanie mechanizmu korespondenciji seryjnej

Ptynne przesuwanie elementdw po catej stronie publikaciji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwosé przygotowywania materiatéw do wydruku w standardzie CMYK.
rzed2|e do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportéw

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potaczenie z danymi zewnetrznymi, a w szczegdélnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

a.

b.
c.

3._

"0 S8T oS

Uwierzytelnianie wieloskfadnikowe poprzez wbudowane wsparcie integrujgce z ustugag
Active Directory,

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszgcych automatycznie nowag poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla

nadawcy i adresatéw,

Mechanizm ustalania liczby wiadomosci, ktére majg byé synchronizowane lokalnie,
Zarzgdzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

Przegladanie kalendarza innych uzytkownikow,

. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,

Zarzgdzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzgdzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktéw innych uzytkownikéw,

Mozliwosé przesytania kontaktow innym uzytkownikow,

Mozliwosé wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢
nastepujgce wymagania:

a.
b.

C.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Dostepnosé aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub wyzszych,
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. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active

Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma byé automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania
go o0 ponowne uwierzytelnienie sie.

. Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden i

jeden do wielu.
Mozliwosé komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.

. Obstuga telekonferencji SKW:

i. Dotgczania do telekonferencii,
ii. Szczegotowej listy uczestnikdw,
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,
v. Gtlosowania,
vi. Udostepniania plikéw i pulpitow,
vii. Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych
przez innych uczestnikow konferencji,

. Mozliwos¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do

potgczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetagczania sie pomiedzy aplikacjami).

Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikéw SKW, zdjeciami
uzytkownikow, listg dostepnych do komunikacji z nimi kanatdw komunikacyjnych i
mozliwoscig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktow typu ulubione lub ostatnie.

Status obecnosci, dajgcy mozliwos¢ recznego ustawiania statusu (dostepny, zajety, nie
przeszkadza¢, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji
wybranych systeméw poczty elektronicznej — dostepu do informacji o dostepnosci
uzytkownika na bazie wpiséw do jego kalendarza.

. Mozliwo$¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z

informacjami opisowymi i kontaktowymi,
Historia ostatnich kontaktéw, konwersacji, nieodebranych potgczen i powiadomien,

. Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacja i

z funkcjami obecnosci.

. Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,

gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzgdzen peryferyjnych
zgodnych z SKW.

. Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji

wielokanatowe.

. Mozliwos¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej w ustudze

katalogowe;j.

. Mozliwos¢ wyswietlania szczegotowej informacji opisujgcej innych uzytkownikéw oraz

ich dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

Subskrypcja ustugi zarzadzania urzadzeniami oraz tozsamoscia uzytkownikéw
Subskrypcja ustugi zarzadzania urzgdzeniami oraz tozsamos$cig uzytkownikéw musi spetniac
nastepujgce wymagania:

a.

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardéw
przemystowych i normatywéw, pozwalajgcych na potencjalne wykorzystanie réznych
technologii i rozwigzan w ramach jednej platformy,

Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),

Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa,
poddawane corocznie audytom niezaleznych firm, w tym zgodnosci z normami 1SO
2701727018,

Dostepnosé na zgdanie wynikéw aktualnych audytéw, w tym audytéw bezpieczenstwa,
dla ustug i centrow przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z
certyfikatami 1SO.

Mozliwo$¢ skalowania ustugi z ustalonymi kosztami takiego skalowania,
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f. Mozliwos¢ automatycznej, niewptywajgcej na ciggtos¢ pracy systemu instalacji
poprawek dla wybranych sktadnikow ustugi,

g. Dostepnos¢ mechanizmédw monitorowania zachowan uzytkownikéw ustugi oraz prob
dostepu do przetwarzanych/skladowanych w ustudze danych Zamawiajgcego,

h. Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedgcej
skladowg hostowanej ustugi platformowe;.

i. Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania
(single sign-on) na bazie wiasnej ustugi katalogowej Active Directory.

j- Dostepno$¢ logéw informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob
uwierzytelnienia przy pomocy tozsamosci bedgcych na listach ,wykradzione”.

k. Dostepnosc¢ raportéw odnosnie logéw z urzgdzen potencjalnie zainfekowanych, z sieci
botnetowych,

I.  Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng
infrastrukturg sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP
(rozwigzanie VPN),

m. Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

n. Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych,

0. Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do
terytorium krajow Unii Europejskiej.

p. Zobowigzanie umowne o} pozostawieniu catkowitej witasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,

g. Mechanizmy pozwalajgce na monitorowania uzytkownikéw i ustug oraz realizacje
wymagan rozliczalnosci.

r. Gwarancja usuniecia na zgdanie danych Zamawiajgcego z ustugi po zakonczeniu
umowy.

s. Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wylgczeniem
dziatah serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i
wykonywanych wytgcznie przez uprawnione osoby z organizacji dostawcy ustugi.

Wymagania funkcjonalne

1.
2.

3.

4.

5.

Zarzgdzanie urzadzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT),
Mozliwosé wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach
mobilnych,

Portal klasy self-service dla uzytkownikdw mobilnych pozwalajgcy na zdalny reset haset i
zarzgdzanie przynalezno$cig do grup security w ustudze katalogowej,

Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez
uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do zaawansowanego
zarzgdzanie tozsamos$cig w organizacji.

Wymagane scenariusze uzycia:

1.

Automatyczna klasyfikacja tresci dokumentéw (przechowywanych na zasobach plikowych,
bibliotekach lub transportowanych poprzez system pocztowy) zgodnie z definiowanymi
wzorcami,

Wykorzystanie klasyfikacji danych do dynamicznego aplikowanie restrykcji zwigzanych z
dostepem do informacji zapobiegajgce niekontrolowanemu wyciekowi informaciji,

Bezpieczna wymiana plikéw wewnatrz organizacji oraz z zewnetrznymi odbiorcami niezaleznie
od typu pliku, posiadanego urzadzenia (PC lub urzgdzenie mobilne Windows Phone, Android,
iOS) lub przynaleznosci do organizacji, umozliwiajgce granularng kontrole dostepu do poufnych
informacji i wymuszenie ustalonych polityk ochrony informacji,

Mozliwos¢ wykorzystania telefonéw do uwierzytelniania wieloczynnikowego z wykorzystaniem
jednorazowych haset SMS Ilub specjalizowanych aplikacji, potwierdzajgcych tozsamosé
uzytkownika podczas dostepu do aplikacji webowych pozwalajgce na podniesienie poziomu
zabezpieczen np. podczas dostepu do danych firmowych z dowolnego urzgdzenia, lub z poza
sieci lokalnej,

Mozliwos¢ pracy na prywatnych urzadzeniach uzytkownikdéw zapewniajgcy bezpieczny
i kontrolowany dostep do danych i aplikacji, w mozliwoscig wydzielenia i usuniecia danych
stuzbowych z urzadzenia,
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6. Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia domenowe do aplikacji
SaaS wykorzystujgcych rézne zrédta tozsamosci uzytkownika, przy zachowaniu
niezaprzeczalnosci dziatan,

7. Samoobstugowy mechanizm resetu hasta uzytkownika, zarzgdzania cztonkostwem w grupach
i obstugi kart inteligentnych pozwalajgcy na redukcje ilosci zgtoszen dziatéw wsparcia,

8. Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie proceséw
i wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby
w systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych
systemow, zastrzeganie tozsamosci na podstawie ustalonych polityk i procedur),

9. Ochrona danych poprzez wykrywanie i mapowanie rdl biznesowych pozwalajagce na audyt
i kontrole zgodnos$ci realizacji uprawnien uzytkownikéw z ustalonymi politykami oraz ciggta
weryfikacje stanu bezpieczenstwa systemaow.

10. Zarzadzanie urzgdzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobdéw organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych
firmowych lub catego urzgdzenia.

Podsystem zarzadzania tozsamoscia:

System zarzadzania tozsamoscig elektroniczng ma zapewnia¢ pobieranie, agregacje oraz
synchronizacje danych o uzytkownikach z réznych systemédw w ramach organizacji wraz z
zarzadzaniem certyfikatami wydawanymi w ramach wtasnego centrum certyfikacji (CA).
Bezpieczenstwo

1. System zarzgdzania tozsamos$cig musi umozliwia¢ zastosowanie - przy potaczeniu ze zrédtami
danych - mechanizméw zabezpieczen odpowiednich dla danego zrodta danych (mechanizmy
uwierzytelnienia i zabezpieczenia transmis;ji).

2. System musi zapewnia¢ prawidlowg wspotprace z zarzgdzanymi zrédlami danych w sieci
podzielonej zaporami firewall oraz w sieci z zaimplementowanymi mechanizmami ochrony
danych na poziomie transmisji danych (IPSec, SSL).

3. System zarzadzania tozsamoscig musi umozliwia¢ w ramach dostarczanych mechanizméw na
delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.

4. System musi umozliwia¢ odtwarzanie utraconych certyfikatow bezposrednio na karte.

Skalowalnos¢

System zarzgdzania tozsamos$cig musi umozliwia¢ skalowanie mechanizmdw systemu, pozwalajgce na
obstuge informacje w zakresie do 10 000 obiekiéw tozsamosci, posiadajgcych reprezentacje w
zarzadzanych zrodtach danych potgczonych z systemem oraz mie¢ mozliwosé skalowania stanowisk
wydajacych certyfikaty.

Interoperacyjnosc

1. System zarzgdzania tozsamos$cig musi zapewnia¢ mozliwo$¢ dziatania systemu w Srodowisku
heterogenicznym. Wspdétpraca ta powinna byc¢ realizowana z uzyciem standardowych dla Zzrodet
danych protokotéw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania Zrédta
danych potgczonego z systemem.

2. System zarzgdzania tozsamoscig musi zapewnia¢ mozliwos¢ realizacji dwukierunkowej,
uprawnionej wymiany informacji z potgczonymi zrédtami danych oraz musi udostepniaé
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane danych o
uzytkownikach) z innymi systemami informatycznymi.

Skalowalnos¢ funkcjonalna
1. System zarzgdzania tozsamoscig powinien umozliwia¢ rozszerzanie funkcjonalnosci o
potgczenia z nowymi typami Zzrédet danych jak i rozszerzenie mechanizméw logiki systemu.
2. System =zarzadzania tozsamoscig powinien umozliwiaé rozszerzanie rozwigzania o
mechanizmy raportowanie i audytu informacji o tozsamosci.

Wydajnos¢
System musi umozliwia¢ generowanie i nagrywanie certyfikatéw na kartach w liczbie min. xx na godzine
na stanowisko.

Wymagania w zakresie cech i funkcjonalno$ci rozwigzania

1. Agregacja i synchronizacja danych
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a.

System musi zapewniaé mozliwos¢ odczytu i zapisu danych pomiedzy zrédiami danych
dziatajgcymi w heterogenicznym sSrodowisku systemow potgczonych siecig lokalng lub
rozlegta.

. System zarzgdzania tozsamoscig, w ramach poczgtkowego wdrozenia musi zapewni¢

mozliwos¢ integracji rozwigzania zarzgdzania tozsamos$cig z nastepujgcymi zrédtami
danych:
Pliki tekstowe CSV, AVP, LDIF
Bazy danych MS SQL 2000 - 2016, Oracle
Ustugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.

System musi zapewnia¢ mozliwos¢ komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze zrédet danych mechanizméw i protokotdéw oraz dwustronng
wymiane danych w zakresie informacji o obiektach zarzadzanych w ramach kazdego ze
zrédet danych.

System musi zapewnia¢ mozliwos¢ rozszerzenia zakresu potgczonych zrédet danych o
potgczenie z systemami, do ktorych nie sg standardowo dotgczane mechanizmy integrujgce
poprzez budowe odpowiedniego rozszerzenia systemu.

. System musi zapewnia¢ mozliwos¢ uprawnionego tworzenia, uaktualniania oraz usuwania

obiektéw z potgczonych zrédet danych.

System musi dostarcza¢ mechanizmy pozwalajace na definiowanie zakresu informac;ji
odczytywanych z kazdego ze zrédet danych oraz mozliwos¢ filtrowania danych o obiektach
pochodzacych ze zrodet danych na podstawie zadanych kryteriéw.

. W oparciu o informacje dostarczane z poszczegdlnych zrédet danych, system musi

umozliwiaé agregacje informacji o tozsamosci elektronicznej we wspolnym repozytorium,
umozliwiajgc synchronizacje danych pomiedzy réznymi zrédtami danych na podstawie
zagregowanej informacji o tozsamosci elektroniczne;j.

. System musi oferowaé mozliwos¢é definiowania zasad przeptywu danych pomiedzy

systemami oraz rozszerzenia przeptywu danych o mozliwos¢ zdefiniowania regut
transformacji danych w ramach realizowanego przeptywu danych.

System musi umozliwia¢ zrealizowanie funkcjonalnosci zmiany i resetu hasta dla obiektu w
ramach dowolnego ze zrédet danych. System powinien umozliwia¢ rowniez zrealizowanie
funkcjonalnos$ci synchronizacji hasta pomiedzy réznymi zrodtami danych.

2. Repozytorium danych teleadresowych

a.

b.

C.

System musi umozliwiaé agregacje danych teleadresowych  uzytkownikéw
przechowywanych w réznych zrédtach danych w ramach wspdlnego zrédta danych.
System misi zapewni¢ interfejs uzytkownika zapewniajgcy mozliwo$¢ wyszukiwania oraz
przegladania danych dla wszystkich uprawnionych uzytkownikéw systemu.

W ramach interfejsu uzytkownika system powinien umozliwia¢ zdefiniowanie uprawnieh dla
wybranych uzytkownikow lub grup uzytkownikow w zakresie dostepu, zarzgdzania oraz
uaktualnienia danych teleadresowych.

. W ramach interfejsu uzytkownika system musi zapewnia¢ mozliwos¢ udostepnienia edyc;ji

zakresu udostepnianych danych samodzielnie przez kazdego z uprawnionych
uzytkownikow. System powinien pozwala¢ na edycje danych uzytkownika w oparciu o
mechanizm uwierzytelnienia uzytkownikéw zintegrowany z ustugg katalogowg Active
Directory.

3. Zarzadzanie kartg elektroniczng

a.

Zarzadzanie kartami elektronicznymi musi obejmowac: personalizacje graficzng kart
(nadruk), zdalne zarzgdzania PIN’ami dostepowymi do karty, personalizacje elektroniczng
kart (kasowanie wystawianie certyfikatow),

Dostarczony system musi umozliwiaé zarzadzanie certyfikatami wydanymi dla minimum
10 000 uzytkownikéw,

Dostarczony system musi umozliwiaé zarzadzanie wydawaniem certyfikatow i ich
odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwos¢ odtworzenia wybranych
certyfikatow wraz z kluczem prywatnym przechowywanym i wygenerowanym na karcie)

. System musi umozliwia¢ wydawanie i zarzgdzanie wieloma certyfikatami na jednej karcie

(przewiduje sie wykorzystanie 4 certyfikatow dla jednego uzytkownika)

. Zastosowanie wydawanych certyfikatow moze by¢ ograniczane do konkretnych potrzeb, np.

tylko do podpisywania, tylko do szyfrowania itp.,

Wydawane certyfikaty muszg umozliwiaé ich wykorzystanie do autoryzacji uzytkownika
w systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory, Open
LDAP,

109



ZP/6/D/2019/K

g. System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w systemie ustug
katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z infrastrukturg
PKI,

h. System musi wspiera¢ zarzgdzanie certyfikatami uzywanymi do uwierzytelnienia w sposéb
umozliwiajgcy wykorzystanie tych certyfikatow do autoryzacji w systemach informatycznych,
np. aplikacjach webowych, bazach danych, serwerach pocztowych.

i. System musi umozliwia¢ delegacje zarzadzania wybranymi grupami certyfikatéw i kart dla
lokalnych administratoréw,

j- Po wystawieniu certyfikatu, system musi umozliwi¢ witgczenie automatycznej publikacji
certyfikatu w katalogu LDAP,

k. Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego usuniecia
certyfikatu z katalogu LDAP,

I. Certyfikaty wystawione na jednej stacji muszg by¢ automatycznie dostepne dla uzytkownika
na innej stacji o ile sie tam zaloguje (dotyczy certyfikatow przechowywanych w profilu
uzytkownika jak i certyfikatéw przechowywanych na karcie elektronicznej),

m. Systemu musi posiadac¢ przyjazny interfejs oparty o WWW, przez ktéry uzytkownik korncowy
moze wykonywac¢ operacje zarzgdzania swoimi certyfikatami i PIN’ami dostepowymi
(zmiana PIN’u, odblokowanie karty),

n. System musi umozliwia¢ (po wykonaniu graficznej personalizacji karty) wprowadzenie/
wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujgcymi drogami:

- Uzytkownik lub administrator wprowadza PIN inicjujgcy,

- PIN inicjujgcy jest losowo generowany przez system i przekazywany uzytkownikowi po
autoryzaciji na stronie WWW,

- System generuje PIN inicjujacy i drukuje go w sposéb uniemozliwiajgcy odczytanie go przez
osoby postronne bez rozerwania koperty / wydruku,

- PIN moze by¢ dostarczony do systemu z zewnetrznego zrodia (musi by¢ dostarczone
odpowiednie API),

0. Personalizacjg graficzna musi pobieraé ze wskazanego przez Zamawiajgcego zrédta
danych, zdjecia pracownikéw i umieszczaé je wraz z innymi danymi identyfikacyjnymi na
karcie.

p. System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w katalogu
LDAP z wykorzystaniem hasta jednokrotnego,

g. Bezposrednie odblokowanie karty musi by¢ wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN’u statycznego),

r. Na PIN’y wykorzystywane przez uzytkownika musi by¢ mozliwos¢ naktadania polityk
bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegdlnosci:

- nie mniej niz 6 znakdw,

- wymagane cyfry litery mate i duze,

- PIN moze sie powtarzaé przez N zmian,

s. System musi wspiera¢ karty Cryptotech MultiliSign 2.0 lub réwnowazne,

t. Zarzadzanie wystawianiem certyfikatbw musi sie odbywa¢ w oparciu o definiowalny
przeptyw roboczy (workflow), ktéry bedzie moégt by¢é modyfikowany bezposrednio przez
operatora systemu z poziomu interfejsu graficznego,

u. Workflow musi umozliwia¢, implementacji nastepujgcych scenariuszy uzycia:

- w pefni automatyczne wystawianie certyfikatéw dla uzytkownikéw,

- wystawianie certyfikatdbw wymagajace kazdorazowej aprobaty operatora systemu,

- automatyczne od$wiezanie wybranych certyfikatéw,

- automatyczne odtwarzanie wszystkich certyfikatow na karte elektroniczng w przypadku jej
zastgpienia,

- weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie wygasajg i w
razie potrzeby system musi uruchamia¢ odpowiednig procedurg wystawiania lub wznawiania
certyfikatu,

- powiadamianie administratorow systemu o wygasaniu certyfikatow dla serwerdw / urzgdzen
wchodzgcych w skitad infrastruktury teleinformatycznej,

v. Wbudowane workflow musi udostepni¢ mozliwo$¢ definiowanie wielu wzorcow certyfikatéw
(w zaleznosci od ich zastosowania) w potgczeniu z odpowiednig Sciezkg
wystawiania/dostarczania certyfikatow do uzytkownika, w szczegélnosci:

- certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik posiada
certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty do podpisania
wystawianie certyfikatu do szyfrowania,
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- certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte elektroniczng
przypisang do siebie oraz poprawnie zautoryzuje sie hastem jednokrotnym na stronie WWW
systemu,

Definiowanie takich regut musi by¢é dostepne bezposrednio dla operatora systemu i nie moze
wymagac dodatkowych optat licencyjnych,

w. System musi udostepniaé mechanizmy raportujgce o wykorzystaniu Kkart
kryptograficzny oraz certyfikatéw, liczby zmian PIN’ow, czy liczby odblokowanych kart,

x. Dane stuzgce do deszyfracji kluczy prywatnych uzytkownikéw przechowywanych w
systemie, muszg by¢ bezpiecznie sktadowane na urzadzeniu HSM typu nCipher
netHSM 500 lub w petni réwnowaznych,

y. Bezposrednie zarzgdzania kartami musi odbywac sie przez dostarczany wraz z
systemem Microsoft Windows interfejs ,Microsoft Smart Card Base CSP” lub standard
PKCS#11,

z. System musi udostepnia¢ interfejs programistyczny pozwalajgcy rozbudowywaé
system (koszt licencji musi by¢ wliczony w cene rozwigzania).

Podsystem zarzadzania urzadzeniami mobilnymi
1. Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego
i skalowalnego srodowiska, a w szczegdélnosci:

a. Integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy komunikacyjne

b. Wykorzystanie bazy uzytkownikéw znajdujgcych sie w Active Directory

c. Inwentaryzacje sprzetu i zarzgdzanie zasobami mozliwg do przeprowadzenia w ustalonych
interwatach czasowych,

d. Inwentaryzacja sprzetu musi pozwala¢ na zbieranie nastepujgcych informaciji:

— Nazwa urzadzenia
— ldentyfikator urzgdzenia
— Nazwa platformy systemu operacyjnego
— Wersja oprogramowania uktadowego
— Typ procesora
— Model urzgdzenia
— Producent urzgdzenia
— Architektura procesora
— Jezyk urzadzenia
— Lista aplikacji zainstalowanych w ramach przedsiebiorstwa
2. W celu zapewnienia bezpieczenstwa danych ustuga musi umozliwia¢ funkcjonalnos¢ zdalnej
blokady, wymazania urzadzenia (przywrécenia urzgdzenia do ustawien fabrycznych) oraz
selektywnego wymazania danych i aplikacji. Ustugi te majg by¢ mozliwe do zrealizowania z
poziomu SCCM (dla operatoréw systemu) lub poprzez dedykowany interfejs webowy lub aplikacje
(dla uzytkownika urzgdzenia mobilnego).
3. Wymagania w zakresie dystrybucji oprogramowania:

a. Ustuga musi umozliwia¢ przechowywanie pakietow instalacyjnych dla aplikacji mobilnych
na specjalnie wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma
to miejsce dla dystrybucji aplikacji). Punkty te mogg byé zasobami sieciowymi lub
wydzielonymi witrynami WWW lub punktami dystrybucyjnymi w ustudze.

b. Ustuga ma umozliwia¢ dystrybucje oprogramowania na zgdanie uzytkownika, realizowane
poprzez wybor oprogramowania w ramach dostepnego dla danej grupy uzytkownikéw
katalogu aplikacji

c. Katalog aplikacji ma by¢ zrealizowany w oparciu o dedykowang witryne webowg lub
dedykowang aplikacje (dostepng dla poszczegdlinych platform w dedykowanych sklepach
mobilnych).

d. Katalog aplikacji ma wspiera¢ nastepujgce formaty aplikacji mobilnych:

— * appx (Windows RT)

— *.xap (Windows Phone 8)
— *ipa (iI0S)

— *.apk (Android)

e. Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujacych sie w
nastepujgcych sklepach mobilnych aplikaciji:
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— Windows Store

— Windows Phone Store

— Android Google Play Store
— i0S App Store

4. W obszarze polityki haset ustuga zapewni:

a. Zdefiniowanie wymuszenia hasta,

b. Okreslenie minimalnej dtugosci hasta,

c. Okreslenie czasu wygasania hasta,

d. Okreslenie liczby pamietanych haset,

e. Okreslenie liczby préb nieudanego wprowadzenia hasta przed wyczyszczeniem urzgdzenia,

f. Okreslenie czasu bezczynnosci urzgdzenia, po jakim bedzie wymagane podanie hasta.

5. Ustuga ma umozliwia¢ skorzystanie z szeregu predefiniowane raportoéw dedykowanych dla
klas urzadzeh mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego
oprogramowania jest mozliwo$¢ zebrania informacji o zainstalowanym oprogramowaniu na
urzadzeniu firmowym lub urzgdzeniu uzytkownika:

Podsystem ochrony informaciji

Ustuga bezpieczenstwa informacji musi pozwala¢ na stworzenie mechanizmoéw ochrony wybranych
zasobow informacji w systemach jej obiegu i udostepniania w ramach systemoéw Zamawiajgcego i poza
nimi, chronigc jg przed nieuprawnionym dostepem. Ustuga musi spetniaé nastepujgce wymagania:

1.

2.

9.

10.

Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), niezaleznie od miejsca
jej przechowywania,

Ustuga musi wspoétdziataé przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez wbudowany
w te produkty interfejs,

Mozliwosé kontroli, kto i w jaki sposdb ma dostep do informaciji,

Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania
tozsamoscia i zasadami autoryzacji,

Mozliwo$¢ okreslenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup
zdefiniowanych w ustudze katalogowej, w tym:

Brak uprawnien dostepu do informacji,

Informacja tylko do odczytu,

Prawo do edycji informaciji,

Brak mozliwosci wykonania systemowego zrzutu ekranu,

Brak mozliwosci drukowania informacji czy wiadomosci poczty elektroniczne;j,

Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,Odpowiedz wszystkim” w poczcie elektroniczne;.
Mozliwo$s¢ wymiany informacji objetej restrykcjami dla uzytkownikow pocztowych domen
biznesowych spoza ustugi katalogowej,

Mozliwos¢é wyboru restrykcji dostepu w postaci standardowych, gotowych szablondw,
powstatych na bazie polityk ochrony informacji,

Mozliwo$¢é automatyzacji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub
,cichej” instalacji w catej organizacji,

Mozliwos¢é wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,

Mozliwos¢ wykorzystania mechanizmow potgczenia z infrastrukturg poczty (Exchange), plikow
lub bibliotek SharePoint.

~oooop

Podsystem ustugi katalogowej
Ustuga katalogowa musi zapewnic:
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Mozliwo$¢ zintegrowania jednokrotnego logowania (SSO) dla popularnych aplikacji typu SaasS,
Gotowe mechanizmy uwierzytelniania do aplikacji webowych dla uzytkownikéw zewnetrznych,
Mozliwos¢ potgczenia lub synchronizacji z ustugg Active Directory wewnatrz organizaciji,
Scentralizowane zarzadzanie przydzielania dostepu do aplikacji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS
przy dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z roznych
geolokalizacji w podobnym czasie, z podejrzanych adresow IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizméw ustugi katalogowej uwierzytelniania uzytkownikow,

Konsole zarzadzania tozsamoscig i dostepem.
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Microsoft Office 365 E3 z Office 365 E1 step up Mozliwo$¢é zamiany subskrypcji pakietu ustug
hostowanych typu | na pakiet ustug hostowanych typu Il w trakcie trwania umowy

Microsoft Office 365 E5 z Office 365 E3 step up Mozliwo$¢é zamiany subskrypcji pakietu ustug
hostowanych typu Il na pakiet ustug hostowanych typu lll w trakcie trwania umowy

Microsoft Office 365 E5 z Office 365 E1 step up Mozliwo$¢ zamiany subskrypcji pakietu ustug
hostowanych typu | na pakiet ustug hostowanych typu Ill w trakcie trwania umowy

Azure Monetary Commitment lub rédwnowazny Pakiet hostowanych ustug platformowych - na

jeden miesiac

Subskrypcja standardowej, powszechnie dostepnej przez internet platformowej ustugi hostowanej typu
COTS (Commercial Of-The-Shelf) polegajgca na udostepnieniu skalowalnej platformy pozwalajgcej
wykorzysta¢ w formie ustugi serwerowe systemy operacyjne, silniki baz danych oraz inne aplikacje w
srodowiskach zwirtualizowanych.

Ustuga ta ma posiada¢ nastepujgce parametry:

1. Udostepnienie skalowalnej platformy pozwalajgcej wykorzysta¢ w formie ustugi serwerowe
systemy operacyjne, silniki baz danych oraz inne aplikacie w $rodowiskach
zwirtualizowanych.

2. Dostepnosc¢ ustugi w okresie trwania umowy gwarantujgca na jeden miesigc zasoby:

a. Minimum 1 jednostka obliczeniowa o parametrach 1 rdzeh procesora, 1,7GB RAM,
pod kontrolg systemu operacyjnego Windows Server lub Linux (wybrane
dystrybucje), w okresie dostepnosci ustugi,

b. Minimum 70 GB dostepnej lokalnie redundantnej przestrzeni dyskowej,

¢. Minimum 70 GB dostepnej georedundantnej przestrzeni dyskowej (odlegtosci min.
200km miedzy lokalizacjami),

d. Minimum 100 GB transferu danych do i z platformy ustugi hostowane;j.

3. Gwarantowana dostepnos¢ ustug platformy na poziomie 99,9%,

4. Dostepny portal administracyjny, pozwalajgcy na uruchamianie poprzez wybor dostepnych
ustug platformy.

5. Mozliwos¢ powotywania maszyn wirtualnych poprzez wybér z gotowych szablondéw
zawierajgcych rozne ich konfiguracje (liczbe rdzeni, pamieci).

6. Mozliwosé wyboru réznych rodzajéw dyskéw i ich pojemnosci.

7. Mozliwosé uruchomienia aplikacji internetowych wykorzystujgcych technologie ASP.NET,
PHP, Java, Python z automatyczng dystrybucjg ruchu sieciowego HTTP pomiedzy kilka
pracujgcych serweréw.

8. Zarzadzanie za pomocg graficznego interfejsu uzytkownika oraz skryptéw z mozliwoscig
zdalnego dostepu.

9. Mozliwos¢ analizy danych gromadzonych w czasie rzeczywistym i danych historycznych.

10. Komunikacja z ustugg poprzez REST API.

11. Zbieranie danych operacyjnych z wykorzystaniem dedykowanego oprogramowania — agenta,

12. Kompatybilnos¢ w zakresie monitorowania i zarzadzania z Microsoft System Center
Operations Manager,

13. Narzedzia tworzenia aplikacji mobilnych spetniajgce nastepujgce wymagania (opcjonalnie
dostepnych w ramach ustugi):

a. Wsparcie dla urzadzen z systemem klienckim Windows, Windows Phone, iOS,

Android oraz HTML5
Wsparcie po stronie platformy dla JavaScript i .Net
Integracja z serwisami notyfikacji i uwierzytelniania
Obstuga wysytania poczty elektronicznej email
Obstuga skryptéw i zadan wg harmonogramu
Mozliwosé gromadzenia logéw i monitorowania ustugi.
14. Mozliwos¢é przechowywania danych spetniajgca nastepujgce wymagania (opcjonalnie
dostepnych w ramach ustugi):
a. Wysoka skalowalnos¢, auto-partycjonowanie, load-balancing
b. Obstuga przechowywania danych udostepnianych jako blob, tablica, dysk, plik,
kolejka
Wsparcie dla systeméw klienckich Windows i Linux
Skalowalnos$¢ pojedynczego zasobu pamieci 500TB
Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji
Replikacja do innej lokalizacji oddalonej o min 100km od lokalizacji podstawowej
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g. Udostepnienie zasobéw pamieci poprzez REST API
h. Gotowe biblioteki programistyczne srodowisk programowania: .NET, Java/Android,
Node.js, PHP, Ruby, Python, PowerShell

15. Dostepno$¢ ustug umozliwiajgcych uruchamianie aplikacji WWW w modelu gotowej do
wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami infrastruktury i
mozliwosci w petni automatycznego skalowania. Ustugi te powinny zapewnia¢ mozliwos¢
uruchamiania aplikacji dziatajgcych w minimum nastepujgcych technologiach: ASP .NET,
PHP, Python, Java.

16. Dostepnos$¢ relacyjnej i nierelacyjnej bazy danych, w tym oparte o technologie Hadoop,
dostepnych jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

17. Mozliwos¢ zestawienia dedykowanego tgcza pomiedzy siedzibg Zamawiajgcego a dostawcag
Platformy w technologii MPLS.

18. Mozliwos¢ dostarczenia dedykowanego urzgdzenia stanowigcego lokalny magazyn
przechowywania danych, podigczony do chmury z funkcjg deduplikacji, szyfrowania i
hierarchizacji pamieci, objetego wsparciem dostawcy Platformy.

19. Mozliwosé serializacji do okreslonego formatu tekstowego (np. opartego o XML lub JSON)
rozwigzan opartych o maszyny wirtualne, wraz z ich konfiguracjg, w sposdb umozliwiajgcy
ich automatyczng deserializacje i utworzenie na tej podstawie gotowego do pracy
Srodowiska.

Przewidywalny koszt budowy i utrzymania

1.
2.

3.
4.
5

Oparcie sie o ustugi typu subskrypcji standardowej, powszechnie dostepnej przez internet
platformowej ustugi hostowanej typu COTS (Commercial Of-The-Shelf) o przewidywalnym
koszcie okreslonym jasnymi zasadami wyceny.

Dostepnos¢ kalkulatora wykorzystania ustugi pozwalajgcego na oszacowanie kosztow
wykorzystania platformy.

Mozliwo$¢ zmiany wymaganych parametréow ustugi i jej skalowania zgodnie z potrzebami.
Mozliwo$¢ automatycznego skalowania mocy obliczeniowej platformy.

Ptatnos¢ za fizyczne wykorzystanie ustug platformy z mozliwos$cig ich okresowego wytgczania.

Zgodnos¢ ze standardami

1.

Dostepnos¢ narzedzi wspomagajgcych migracje aplikacji i danych zaréwno ze s$rodowisk
wiasnych do Platformy, jak i z Platformy na dowolng inng platforme opartg o standard serweréw
X64, a wiec pozwalajgcych na przeniesienie ustug w przypadku podjecia takiej decyzji.
Zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie réoznych technologii i rozwigzan
w ramach jednej platformy, w szczegdlnosci:

ISO 27001, ISO 27002, 1ISO 27017, ISO 27018

UK G-Cloud

SOC 1, SOC 2

TDS (tabular data stream)

Open Authentication Standard — OAuth

OData

W zakresie interoperacyjnosci

HTTP(S) - TLS
Docker
REST API

W zakresie programowania:

Java

.NET

PHP

Python

Node.js

Wsparcie narzedziowe w Visual Studio i Eclipse

Wsparcie Platformy dla standardowych rozwigzan OpenSource takich jak WordPress, Joomia,
Drupal, OrchardCMS, MediaWiki, phpBB czy Mojo. Dostepno$¢ w ramach platformy
predefiniowanych obrazéw z tym oprogramowaniem.

Dostepnos¢ systemoéw i ich bezpieczenstwo

1.
2.

Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),
Dostepnosé mechanizmoéw petnej rozliczalnosci dziatan uzytkownikéw w ustugach platformy.
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10.

11.

12.
13.

Dostepnosé na zgdanie wynikow aktualnych audytéw, w tym audytow bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z
certyfikatami 1SO.

Mozliwo$¢ automatycznej, niewptywajgcej na ciggto$¢ pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi,

Dostepnosé mechanizméw monitorowania zachowan uzytkownikdéw ustugi oraz prob dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedgcej sktadowg
hostowanej ustugi platformowe;.

Mozliwo$¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wlasnej ustugi katalogowej Active Directory.

Dostepnosé mechanizmu uwierzytelnienia wielosktadnikowego.

Dostepnosé logoéw informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,wykradzione”.

Dostepnosé raportdw odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

Mozliwos¢é zestawienia bezpiecznego (szyfrowanego) potagczenia z lokalng infrastrukturg
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN)
Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

Przynajmniej dwa réwnorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej
100 km.

Zgodnos¢ z obowigzujagcym prawem Polskim i Unijnym

1.

2.

3.

Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych,

Mozliwos$¢ zastrzezenia miejsca przetwarzania/skladowania danych w ustudze do terytorium
krajow Europejskiego Obszaru Gospodarczego.

Zobowigzania umowne potwierdzajgce zgodnosé z rozp. RODO i potwierdzajace role operatora
ustugi jako wspotprzetwarzajgcego dane,

Zobowigzanie umowne o pozostawieniu catkowitej wlasnos$ci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego,

Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania uzytkownikow
i ustug.

Gwarancja usuniecia danych Zamawiajgcego z Platformy po zakohczeniu umowy.

Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wylgczeniem dziatan
serwisowych wymagajgcych kazdorazowo zgody zamawiajgcego i wykonywanych wytgcznie
przez uprawnione osoby z organizacji dostawcy Platformy.

Gwarancja usuniecia danych w terminie 180 dni od wygasniecia subskrypcji i zakonczenia
umowy.

Microsoft Premier Professional Enterprice Service lub réwnowazny Pakiet ustug wsparcia

technicznego — pakiet roczny

Pakiet ustug wsparcia technicznego musi obejmowac swoim zakresem Swiadczenie opieki serwisowej
oprogramowania i ustug producenta oferowanych produktéw w okresie trwania subskrypciji.
W wymaganiach zastosowano nastepujgce definicje:

1.

2.

3.

Podstawowe Godziny Wsparcia — dni robocze od godz. 09:00 do godz. 17:00, czasu
Srodkowoeuropejskiego.

Pozostate Godziny Wsparcia — dni robocze od godz. 17:00 do godz. 09:00 dnia nastepnego,
niedziele i Swieta okreslone w przepisach o dniach wolnych od pracy.

Czas Reakcji — maksymalny czas pomiedzy zgtoszeniem problemu a przystgpieniem do analizy
Problemu i poszukiwania rozwigzania.

Czas Reakcji ,on-site” — czas pomiedzy potwierdzeniem przyjecia zgtoszenia a pojawieniem sie
Inzyniera Wsparcia na miejscu w siedzibie Zamawiajgcego.

Waga Problemu — miara waznosci Problemu ustalana przez Zamawiajgcego:

a. Problem krytyczny - majacy krytyczny wptyw na procesy biznesowe Zamawiajgcego.
Procesy biznesowe krytyczne dla dziatalnosci biznesowej Zamawiajgcego przestaty
funkcjonowac i potrzebna jest natychmiastowa pomoc.

b. Problem powazny - majgcy powazny wptyw na procesy biznesowe Zamawiajgcego.
Procesy biznesowe Zamawiajgcego funkcjonujg w sposéb powaznie utrudniajgcy
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normalng prace lub nie funkcjonujg w ogole — potrzebna jest pomoc nie pdzniej niz w
czasie 1 godziny od zgtoszenia problemu.

Problem umiarkowany - majgcy umiarkowany wptyw na procesy biznesowe
Zamawiajgcego. Procesy biznesowe Zamawiajgcego funkcjonuja w sposoéb
utrudniajgcy normalng prace — potrzebna jest pomoc nie p6zniej niz w czasie 2 godzin
od zgtoszenia problemu.

Problem minimalny - majgcy minimalny wptyw na procesy biznesowe Zamawiajgcego.
Procesy biznesowe Zamawiajgcego funkcjonujg poprawnie, aczkolwiek wystepujg
pewne drugorzedne i prawie niezauwazalne trudnosci — potrzebna jest pomoc ze nie
pdzniej niz w czasie 4 godzin od zgtoszenia Problemu.

Dla probleméw umiarkowanych i minimalnych w okresie tzw. Pozostatych Godzin Wsparcia nie jest
wymagany ustalony czas reakciji.
1. Wymagana jest dostawa subskrypcji pakietu wsparcia technicznego, ktéry zapewni:

a.

d.

Swiadczenie ustugi w zakresie organizacji i koordynacji ustug w zakresie wsparcia
technicznego oprogramowania wyprodukowanego przez Microsoft, w odniesieniu do
ktérego nie zakonczyt sie okres tzw. dodatkowego wsparcia.

Ustugi w zakresie wsparcia technicznego swiadczone przez okres 36 miesiecy od dnia
podpisania umowy.

Zapewni mozliwos¢ bezposredniego zgtaszania probleméw technicznych do
producenta oprogramowania lub spétki zaleznej producenta (Producenta) drogg
elektroniczng poprzez dedykowang strone Producenta i telefonicznie.

Zagwarantuje mozliwos¢ wykonywania poprawek do oprogramowania (HotFix) przez
Producenta.

2. Warunki swiadczenia ustug w zakresie wsparcia technicznego Produktow:

a.

Ustugi w zakresie wsparcia technicznego (Produktéw) majg obejmowac swiadczenie
Zamawiajgcemu przez certyfikowanych specjalistéw, pracownikéw Producenta,
pomocy przy rozwigzywaniu problemoéw dotyczgcych Produktow, ktére pojawity sie u
Zamawiajgcego przy korzystaniu z takich Produktéw, jezeli zachodzi uzasadnione
podejrzenie, ze taki problem zostat spowodowany przez Produkty (w szczegdlnosci, z
mozliwoscig tworzenia poprawek z wykorzystaniem dostepu do kodu zrédtowego
Produktéw).

Wymagane jest $wiadczenie ustug majgcych na celu efektywne i skuteczne
zapobieganie problemom dotyczgcym Produktéw polegajgce w szczegdlnosci na
okresowych spotkaniach z certyfikowanymi specjalistami Producenta Produktéw i
przygotowywaniu odpowiednich raportéw, uzyskaniu dostepu do poprawek do
Produktéw czy zasobdéw Producenta z artykutami i wskazéwkami dotyczgcymi
rozwigzywania i zapobiegania Problemom.

Zamawiajgcy ma uzyskaé priorytetowy dostep, przez zapewnienie dedykowanego
numeru telefonicznego i internetowego dostepu technicznego do certyfikowanych
specjalistow Producenta w celu szybkiego zgtaszania probleméw dotyczacych
Produktéw oraz uzyskiwania wsparcia.

W ramach ustug wsparcia technicznego Zamawiajacy wymaga przedstawienia oferty
na standardowe pakiety wsparcia technicznego zawierajgce 100godzin roboczych
mozliwych do wykorzystania w okresie 12 miesiecy.

Zamawiajgcy wymaga mozliwosci konwersji incydentdéw pomocy technicznej
dostepnych w ramach obecnie obowigzujgcych oraz podpisanych w okresie
obowigzywania umowy wsparcia technicznego umoéw licencyjnych, na godziny
wsparcia technicznego $wiadczonego w ramach pakietow ustug wsparcia
technicznego, w wymiarze do 140 godzin dla jednego pakietu.

Wymagane jest umozliwienie wsparcia technicznego dla Produktéw wychodzacych z
okresu tzw. wsparcia rozszerzonego, to znaczy dla Produktéw, ktére na podstawie
innych umdw nie sg objete wsparciem Producenta.

Ustugi w zakresie wsparcia technicznego Produktdw powinny by¢ dostepne przez 24
godziny na dobe i 7 dni w tygodniu. Zgtoszenia probleméw bedg dokonywane
bezposrednio do Producenta na dedykowany numer telefoniczny (dla wszystkich
zgtoszen) lub zglaszane w formie elektronicznej na dedykowanym serwisie
internetowym (dla zgtoszen umiarkowanych i minimalnych), do certyfikowanych
specjalistow Producenta. Termin rozpoczecia prac nad zgtoszonym problemem
objetym ustugami w zakresie wsparcia technicznego Produktéw przez takich
specjalistow (tzw. czas reakcji) powinien zaleze¢ od wagi zgtaszanego problemu:
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- Problemy krytyczne i powazne - czas reakcji telefonicznej do jednej godziny
w trybie 24 godziny na dobe i 7 dni w tygodniu;

- Problemy umiarkowane - czas reakcji 2 godziny w godzinach 9-17 od
poniedziatku do pigtku z wytgczeniem, swiagt i dni wolnych od pracy na
podstawie przepiséw prawa;

- Problemy minimalne - czas reakcji 4 godziny w godzinach 9-17 od
poniedziatku do pigtku z wytgczeniem, $wiat i dni wolnych od pracy na
podstawie przepiséw prawa.

h. W ramach ustug w zakresie wsparcia technicznego Produktéw bedzie istniata

mozliwos¢ swiadczenia takich ustug na miejscu w lokalizacji Zamawiajgcego w Polsce
(tzw. ustugi wsparcia ,on-site”). Ustugi $Swiadczone w lokalizacji Zamawiajgcego w
Polsce bedg rozliczane w ramach dostepnej dla Zamawiajgcego puli godzin ustug, o
ktérych mowa w pkt. 3.1 powyzej.

Pakiet ustug zapewni regularne przekazywanie Zamawiajgcemu przez Producenta
informacji technicznych w postaci biuletynu technicznego osobom kontaktowym
wskazanym przez Zamawiajgcego.

W ramach ustug w zakresie ustug wsparcia technicznego do Zamawiajgcego zostanie
przypisany dedykowany specjalista Producenta, ktéry bedzie odpowiedzialny za
realizacje ustug w zakresie wsparcia technicznego dla Zamawiajgcego, a takze za
przekazywanie oraz otrzymywanie informacji i komentarzy zwrotnych dotyczacych
Swiadczonych ustug. Jednoczesnie Zamawiajgcy w terminie do 14 dni od daty
podpisania umowy wyznaczy ze swojej strony osoby (w tym koordynatora wsparcia
technicznego) uprawnione do sktadania u specjalisty Producenta zgtoszen w ramach
ustug w zakresie wsparcia technicznego Produktow.

Po podpisaniu umowy w zakresie ustug wsparcia technicznego, w uzgodnionym
terminie, przedstawiciel Producenta przeprowadzi sesje orientacyjno-przeglagdowg u
Zamawiajgcego. Sesja moze by¢ przeprowadzona telefonicznie lub w lokalizaciji
Zamawiajgcego. Celem takiej sesji jest szczegdtowe omowienie dostepnych ustug w
zakresie wsparcia technicznego, zasad ich $wiadczenia, zebranie informacji o
potrzebach Zamawiajgcego w zakresie wsparcia oraz opracowanie planu wspotpracy
obejmujgcego okres $wiadczenia ustug wsparcia technicznego, ktory bedzie
dokumentem roboczym, przegladanym i uaktualnianym przez strony w regularnych
odstepach czasu i ktéry bedzie obejmowat wiedze na temat planowanych i aktualnych
dziatah w stosunku do Zamawiajgcego, jak rowniez ustug wykonanych w przeszitosci.
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Wymagany sposéb realizacji ustug w przypadku wystgpienia problemu:

telefoniczne

biznesowe (mission
critical) przestaty
funkcjonowaé i nie
mozna w rozsgdny
sposob kontynuowaé
pracy
e Konieczna

natychmiastowa
pomoc

e Pracownicy Producenta
wystani do lokalizacji
Klienta tak szybko, jak
to bedzie mozliwe

e Praca w systemie 24
godziny przez 7 dni w
tygodniu

o Blyskawiczna eskalacja
do zespotow
Produktowych
Producenta

e Powiadomienie
kierownictwa wyzszego
szczebla Producenta

\Ig/rig?emu Sytuacja Oczekiwana Reakcja gﬁ:ﬁgwana REELER
1 o Katastrofalny wptyw (e  Odpowiedz na pierwszy | ¢ Powiadomienie
wytgcznie na dziatalnos¢: telefon w czasie nie kierownictwa
zgtoszenie e Podstawowe procesy dtuzszym niz 1 godzina wyzszego szczebla

Klienta

e Przydzielenie
odpowiednich
zasobow w  celu
umozliwienia
prowadzenia prac w
systemie 24 godziny
przez 7 dni w
tygodniu

e Szybki dostep i czas
reakcji wiadz
kontrolujgcych
zmiany

A
Wytgcznie
zgtoszenie
telefoniczne

o Krytyczny wptyw na
dziatalnos¢:

e Znaczaca utrata lub
obnizenie jakosci
ustug

e Wymaga pomocy w
ciggu 1 godziny

e Odpowiedz na pierwszy
telefon w czasie nie
diuzszym niz 1 godzina

e Pracownicy Producenta
wystani do lokalizaciji
Klienta tak szybko, jak
to bedzie mozliwe

e Prace w systemie 24
godziny przez 7 dni w
tygodniu

e Powiadomienie
kierownictwa
Producenta wyzszego
szczebla

e Przydzielenie
odpowiednich
zasobéow w celu
umozliwienia
prowadzenia prac w
systemie 24 godziny
przez 7 dni w
tygodniu

e Szybki dostep i czas
reakcji wiadz
kontrolujgcych
zmiany

e Powiadomienie
kierownictwa

e Wymaga pomocy w
ciggu 4  Godzin
Roboczych

B e Umiarkowany wptyw (e Odpowiedz na pierwszy | e Przydzielenie
Zgtoszenie na dziatalnos¢: telefon w czasie nie odpowiednich
telefonicznie e Umiarkowana utrata diuzszym niz 2 godziny zasobow w celu
lub za lub obniZenie jakosci [ Prace realizowane umozliwienia
posrednictwem ustug, jednakze wylgcznie w Godzinach prowadzenia
Internetu praca moze by¢ Roboczych cigglych  prac  w

kontynuowana bez Godzinach

zaktocen Roboczych?

¢ Wymaga pomocy w e Dostep i reakcja
ciggu 2  Godzin wiadz kontrolujgcych
Roboczych zmiany w ciggu 4
Godzin Roboczych

C e Minimalny wptyw na [e Odpowiedz na pierwszy | ¢ Podanie doktadnych
Zgtoszenie dziatalnosé: telefon w czasie nie informacji
telefonicznie e Dziatalnos¢ diuzszym niz 4 godziny kontaktowych
lub za prowadzona e Prace realizowane | « Reakcja w ciggu 24
posrednictwem praktycznie z wytgcznie w Godzinach godzin.
Internetu niewielkimi Roboczych

zaktéceniami lub bez

zaktécen

3. Porady Techniczne:
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Porady Techniczne muszg obejmowaé krétkoterminowe udzielanie porad i wskazéwek w zwigzku
z problemami nieobjetymi Ustugami Wsparcia Technicznego. Do Porad Technicznych zalicza sie
réwniez krotkoterminowe ustugi konsultacyjne dotyczgce kwestii zwigzanych z projektowaniem,
rozwojem i wdrozeniami. Pracownik Producenta podejmie wspoétprace z Zamawiajgcym w celu
okreslenia indywidualnych potrzeb Klienta w zakresie Porad Technicznych.

Nastepujgce Porady Techniczne mogg by¢ wykorzystane na podstawie niniejszego Opisu Ustug:

1) Porady dotyczgce Infrastruktury. Porady dotyczgce Infrastruktury obejmujg udzielanie
nieformalnych porad, wskazéwek i przekazywanie wiedzy w celu umozliwienia Zamawiajgcemu
wdrozenia technologii Producenta w sposéb pozwalajgcy unikngé powszechnych trudnosci
technicznych i zmniejszy¢ ryzyko wystgpienia nieprzewidzianych awarii i przestojow w pracy
systemow.

Ustugi te pomagajg Zamawiajgcemu takze w rozwigzywaniu problemow niezwigzanych z Produktami,
w tym:

e Bleddw spowodowanych przez infrastrukture sieciowg Zamawiajgcego, sprzet,
oprogramowanie innych dostawcow, procedury operacyjne, architekture, procesy
zarzgdzania ustugami IT, konfiguracje systemu lub btedy ludzkie.

e Probleméw zwigzanych ze zgodnoscig i koordynacjg produktéw wielu dostawcéw. Na
zgdanie Zamawiajgcego Wykonawca nawigze wspétprace z dostawcami oprogramowania
bedgcymi osobami trzecimi w celu rozwigzania ztozonych probleméw zwigzanych z brakiem
zgodnosci produktow réznych dostawcow.

2) Analizy. Analiza ma by¢ oceng okreslonego systemu, aplikacji lub architektury majgca na celu
ustalenie kwestii zwigzanych z projektowaniem, rozwojem, wdrozeniem oraz mozliwoscig
wsparcia technicznego w odniesieniu do dotychczasowych lub planowanych wdrozen technologii
Producenta. Zakres kazdej analizy bedzie ustalany indywidualnie oraz oszacowany przed
przydzieleniem zasobdéw. Efektem analizy ma byé sporzadzenie pisemnego raportu celem
udokumentowania ustalen i zalecen.

3) Wsparcie dla Programistéw. Wsparcie dla Programistow ma zapewni¢ Zamawiajgcemu
opracowywanie i rozwijanie wewnetrznych aplikacji na platformach Producenta. Wsparcie dla
Programistow obejmuje przede wszystkim narzedzia programistyczne i technologie Producenta.

4) Dostep do Laboratorium. Zamawiajgcy wymaga mozliwosci zapewnienia dostepu do
laboratorium w ramach pomocy dotyczacej opracowywania produktu, testowania,
przygotowywania wersji wstepnych oraz dziatan migracyjnych Produktéw.

4. Ustugi Informacyjne.

W ramach Ustug Informacyjnych Zamawiajacy wymaga dostepu do informacji technicznych na temat
Produktéw oraz narzedzi wsparcia, ktére majg za zadanie poméc w efektywnym i skutecznym
wdrozeniu oraz uzywaniu Produktow. Ustugi Informacyjne majg obejmowacé dowolne potgczenie
ponizszych ustug:

a. _Witryna sieciowa zapewniajgca bezptatny dostep do nastepujgcych zasobdw informacyjnych:

e Regularnie aktualizowane informacje o produktach zawierajgce kluczowe informacje na temat
wsparcia i obstugi Produktow.

e Ostrzezenia informujgce Zamawiajgcego o potencjalnie powaznych problemach.

b. Aplikacja internetowa umozliwiajgca zgtaszanie i sprawdzanie statusu zgtoszonych Incydentéw.

e Baza wiedzy Producenta zawierajgca artykuly techniczne i narzedzia oraz wskazéwki
dotyczace rozwigzywania probleméw.

c. Transmisje dot. Wsparcia. Transmisje dot. wsparcia majg zapewni¢ regularnie odbywajgce sie
dyskusje ,na zywo” za posrednictwem Internetu, prowadzone przez kierownikéw programowych
Producenta, programistow i ekspertow gtoéwnie na tematy zwigzane z technologiami
Producenta.

Microsoft Premier Professional Enterprice Service AddOn lub réwnowazny Pakiet godzin
uzupetniajacych do pakietu ustug wsparcia technicznego — 20 godzin wsparcia

Pakiet dodatkowych godzin wsparcia technicznego jest rozszerzeniem zakresu ustug zawartych w
opisanym w SIWZ Pakiecie Ustug Wsparcia Technicznego.
Ustugi te realizowane maja by¢ jako w sposéb zawarty w opisie Pakietu Ustug wsparcia technicznego.
Pakiet dodatkowych godzin wsparcia technicznego ma gwarantowa¢ Zamawiajgcemu na wyzej
opisanych zasadach dodatkowe 20 godzin roboczych ustug.
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Microsoft Office Standard 2019 lub rwnowazny Pakiet biurowy

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1.

2.

Dostepnosé pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB

przestrzeni adresowej,

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajacym
umiejetnosci technicznych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w

ustalonym formacie, ktéry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2012, poz. 526),

c. Pozwala zapisywa¢ dokumenty w formacie XML.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb

Zamawiajgcego.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentaciji

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do zarzgdzania informacjg prywatg (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na

ekranie urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstow musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtdwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji

dokumentu.

k.  Wydruk dokumentow.

I.  Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych
z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

m. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft
Word 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutéw dokumentu.

n. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

capow
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Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi

umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych

i prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos$¢ mechanizméw umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
c.

—h
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n.

Tworzenie raportéw tabelarycznych
Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty

przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy

danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

Narzedzia wspomagajgce analize statystyczng i finansowa, analize wariantowag

i rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych
Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013 i 2016, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych

i makropolecenh.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

5 @meoooT

J.

k.

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo

Umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera
Petna zgodnos¢ z formatami plikow utworzonych za pomocg oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010, 2013 i 2016.

11. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:

a.
b.

T Tse~eao0

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatdéw przy uzyciu dostepnych z narzedziem szablondw: broszur,
biuletynéw, katalogéw.

Edycje poszczegdlnych stron materiatdw.

Podziat tre$ci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondenciji seryjnej.

Ptynne przesuwanie elementdéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikaciji.

Mozliwosé przygotowywania materiatdw do wydruku w standardzie CMYK.
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12. Narzedzie do zarzgdzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:
a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,
c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,
d. Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczna,
e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule,
Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatow,
Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzgdzanie kalendarzem,
Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,
Przegladanie kalendarza innych uzytkownikow,
Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,
. Zarzgdzanie listg zadan,
Zlecanie zadan innym uzytkownikom,
Zarzadzanie listg kontaktow,
Udostepnianie listy kontaktow innym uzytkownikom,
Przegladanie listy kontaktow innych uzytkownikow,
Mozliwo$¢ przesytania kontaktow innym uzytkownikow,
Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.
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